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摘要!将彩色载体图像在
CM@

空间的
C

分量进行三级小波分解!将空域的水印信息的高低位分段

处理!并用伪随机序列与水印信息各位分别异或进行加密!按照人类视觉特性分别以不同的权重嵌

入载体图像的频域中
%

实验结果表明!在面对大信息量的彩色水印信息时!使用这种方法嵌入的水

印信息具有良好的不可见性和安全性!同时鲁棒性良好!能够抵挡常见的滤波%剪切%加噪声及压缩

等攻击方式
%

关键词!伪随机序列"

CM@

颜色空间"人类视觉系统"小波变换"鲁棒性
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实现数字水印嵌入一般是将水印信息嵌入到载

体的空域或者变换域中
%

变换域!如离散余弦变换

!

Ub7

"'小波变换!

Uc7

"和快速傅里叶变换!

__7

""

中嵌入水印是目前应用最多的水印嵌入方法
%

本文将
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一副彩色图像嵌入到彩色宿主图像中$因为水印信息

量丰富$故这里适合在变换域中嵌入水印(

<

)

%

若经过

分块
Ub7

变换后将水印信息嵌入图像的频域的某些

Ub7

系数中去(

"

)

$这种算法能抵抗多种攻击$且隐蔽

性好$但对于大信息量的水印$其鲁棒性并不见佳$且

对于椒盐噪声和旋转攻击的提取效果不好(

!

)

%

选择小

波域是因为它的多分辨率特性能提供相对
Ub7

更多

的自由度$且能量比
__7

和
Ub7

更为集中
%

由于具有

空间局部化特性和空间整体化特性$小波域嵌入的水

印抗几何攻击!如剪切和放缩"特性也较好(

B

)

%

本文采用的变换域方法继承了频域嵌入水印信

息的优势
%

同时为了增加图像的鲁棒性$将压缩加密

处理后的水印信息按照
T91

!

2KI3')(,K38,

.

,-*I

"

分成高低位不同的几部分$每部分分别以不同的权

重嵌入原图像适当位置
%

实验证明$此方法嵌入的大

信息量的彩色水印具有良好的不可见性和鲁棒性
%

!

!

水印嵌入算法

本文提出的彩色水印算法中水印植入流程如图

<

所示
%

采用
RVRV"B

位真彩色图像作为宿主图

像$

[V[V"B

位真彩色图像作为水印图像
%

将水印

信息分量的灰度值转化成二进制序列$以二进制序

列的
;

$

<

值来对应改变宿主图像的
C

分量信息以达

到嵌入目的
%

图
!

!

嵌入算法方框图

@7

A

B!

!

E90;T.76

A

465032582..71

A

69

A

047,:5
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人类视觉系统

人类视觉系统
T91

的光谱特性表明了人眼对

不同的颜色分量的敏感程度不同$对于三原色
Z

'

W

和
e

$人眼对绿色最敏感$对蓝色最不敏感#人眼对

图像亮度信息的变化比色度信息的变化要敏感得

多(

#

$

?

)

%

在
CM@

空间中由于
C

分量为亮度分量$

M

和

@

分量携带颜色信息
%

所以$彩色图像
C

中的嵌入水

印强度可按照
T91

特性来确定$颜色分量
M

和
@

中

的嵌入强度可由图像本身的平滑性'纹理特性和边

缘性确定
%

!!"

!

嵌入算法步骤

现介绍水印嵌入的步骤
%

步骤
!

!

宿主图像颜色空间转换
%

为了获取图

像的亮度信息$将
ZWe

色彩空间的宿主图像转换成

CM@

色彩空间
%

为平衡水印的不可见性和鲁棒性$本

文仅在
C

分量中嵌入水印信息
%

步骤
(

!

水印信息的预处理
%

6B

将水印信息的
Z

'

W

和
e

分量的灰度值转化成

一维二进制序列
,*

R

%

将绿色信息放在序列的最前端$

红色高位信息次之$蓝色放最后
%

则
,*

R

为一个
[V[

V!

行
>

列的矩阵
%

从第
<

列到第
>

列依次为低位到

高位信息
%

取
<

$

"

列构成一维序列
>

<

#类似地$

!

$

B

列

构成
>

"

#

#

$

?

列构成
>

!

#第
F

列单独构成
>

B

%

舍去第

>

列最低位信息$在尽量保证图像质量的情况下减少

嵌入的信息量和保证水印的鲁棒性
%

信息所得
>]

!

>

<

>

"

>

!

>

B

"为待嵌入的水印信息$这个分段过程

能保证尽量多的敏感度较强的水印信息嵌入到原始

图像的低频信息中去
%

8B

为了增强水印信息的安全性$利用密钥
P

产生一组
>

位二进制伪随机序列!

[:

序列"$将密钥

序列和
3

中水印信息进行模二加运算
%

步骤
.

!

对宿主图像的
C

分量经行
!

级小波分

解$得到的系数序列按照高低频分成
B

个子带
%

根据

对
T91

特性的研究可知$图像的边缘和纹理部分能

隐藏较大的数据量$而图像的平缓部分对噪声非常

敏感
%

因此$考虑到水印的不可见性$水印能量应该

尽量嵌入到图像的纹理和边缘等细节部分$也就是

小波变换的高频子带#考虑水印信息的鲁棒性$水印

主要能量应该嵌入到图像的低频部分
%

为平衡两者

作如下处理%

B

个子带序列记为
#S

B

$

#S

!

$

#S

"

和

#S

<

$按照低频到高频分布
%

从
#S

B

到
#S

<

是从低频

到高频的变化$令
N]

(

#S

B

#S

!

#S

"

#S

<

)$则
N

为

一维的从低频到高频变化的序列
%

将步骤
"

中的水

印信息
>]

!

>

<

>

"

>

!

>

B

"与
N

中某些位置对应$

当
>

中信息为二进制A

<

&时$对应
N

中位置的系数

乘以一个权重$

>

为二进制A

;

&时$

N

中位置的系数

?FB
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除以一个权重$对于
N

中系数为零的采用加上或减

去一个权重处理$嵌入公式为

N!

!

1

"

C

N

!

1

"*

_

.

I

$

>

I

!

1

"

C

;

N

!

1

"

%

_

.

I

$

>

I

!

1

"

C

2

3

4

<

$

!!

M

I

"

1

"

M

I

D

&

I

$

N

!

1

"

5

;

$

I

C

<

$

"

$

!

$

B

!

<

"

N!

!

1

"

C

N

!

1

"

H

_

/

I

$

>

I

!

1

"

C

;

N

!

1

"

D

_

/

I

$

>

I

!

1

"

C

2

3

4

<

$

!!

M

I

"

1

"

M

I

D

&

I

$

N

!

1

"

C

;

$

I

C

<

$

"

$

!

$

B

!

"

"

式中$

1

为嵌入
N

序列中的位置#

M

<

$

M

"

$

M

!

$

M

B

分

别为
>

<

$

>

"

$

>

!

$

>

B

嵌入
N

中的起始位置#

&

I

为

>

I

的长度#

_

.

I

$

_

/

I

为嵌入权重
%

由于图像对低频部分数据的变化比较敏感$同

时又要保证高位信息在低频部分的抗攻击性$取

_

.

<

为较小值$中频和高频部分类似低频
_

.

"

$

_

.

!

和
_

.

B

依次增大$如此以来$水印信息便比较均匀

地以不同的权重系数嵌入到宿主图像的
C

分量

中了
%

"

!

水印提取与检测

水印提取过程即为嵌入算法的逆过程$提取算

法方框图如图
"

所示
%

现介绍具体步骤
%

步骤
!

!

将原水印图像
ZWe

颜色空间转换为

CM@

空间
%

步骤
(

!

对
C

分量进行
!

级小波分解$分成的

低频到高频分布的信息序列
#B!

!

$

#S!

!

$

#S!

"

和
#S!

<

%

令
N!]

(

#B!

!

#S!

!

#S!

"

#S!

<

)$同时将原图像重复以

上步骤得到
N]

(

#B

!

#S

!

#S

"

#S

<

)$为了保证图像

质量在前面提供的位置信息
M

<

$

M

"

$

M

!

和
M

B

范围

内$将
N

和
N!

作比较
%

提取公式为

!

>

I

!

1

"

C

;

$

N!

!

1

"*

N

!

1

"

#

_

)

I

>

I

!

1

"

C

<

$

N!

!

1

"*

N

!

1

"

"

_

)

2

3

4

I

$

!!!

M

I

"

1

"

M

I

D

&

I

$

N

!

1

"

5

;

$

I

C

<

$

"

$

!

$

B

!

!

"

其中

_

)

I

C

!

_

.

I

D

<

*

_

.

I

"*

"

!

>

I

!

1

"

C

;

$

N!

!

1

"

"

;

>

I

!

1

"

C

<

$

N!

!

1

"

#

2

3

4

;

$

!!!

M

I

"

1

"

M

I

D

&

I

$

N

!

1

"

C

;

$

I

C

<

$

"

$

!

$

B

!

B

"

!!

步骤
&

!

将所提出的二进制序列补上嵌入时舍

去的第
>

列信息$利用相同的
P

产生伪随机序列$

与伪随机序列模二加运算!其中嵌入时舍去的第
>

列信息由随机数
;

和
<

替代"$换算成
Z

$

W

和
e

分

量后可得到水印图像
%

图
(

!

提取算法方框图

@7

A

B(

!

E90;T.76

A

465032C,46;,70169

A

047,:5

#

!

实验结果与性能评估分析

在本文实验中$采用
#<"V#<"

的
"B

位真彩色

宿主图像!

X*'3

$

e3O/I

$

_8/P*+

"'

?BV?B

的
"B

位真

彩色水印图像$

B

部分的嵌入权重可根据具体要求

作调整$对鲁棒性要求较高则将嵌入权重相应增大#

相反$对不可见性要求较高则相应减少嵌入权重
%

综

合权衡两者$经过大量实验测试表明$当取权重系数

_

.

<

]<!;<<

$

_

.

"

]<!;""

$

_

.

!

]<!;!!

$

_

.

B

]

<!;B#

时$水印的不可见性和鲁棒性达到最佳平衡

取值
%

采用
="[Y

!峰值信噪比"评价嵌入水印的不可

见性$用
[-

!归一化相关系数"评价提取的水印的

鲁棒性
%

其中$

[-

公式为(

F

)

[-

C

!

9

!

1

C

<

9

[

H

<

IC

;

9

[

H

<

Z

C

;

_

+

1

!

I

$

Z

"

_

+

1

!

!

I

$

Z

"

9

!

1

C

<

9

[

H

<

IC

;

9

[

H

<

Z

C

;

(

_

+

1

!

I

$

Z

")槡
"

9

!

1

C

<

9

[

H

<

IC

;

9

[

H

<

Z

C

;

(

_

+

1

!

!

I

$

Z

")槡
"

!

#

"

式中$

_

+

1

!

I

$

Z

"表示原始水印信息的各个分量的

灰度值#

1]<

$

"

$

!

分别表示
Z

$

W

和
e

分量#

I

$

Z

表

示对应分量的像素坐标
%

例如$在使用真彩色
e3O//'

作宿主图像'

X3O

.

H

+('-2

作水印图像时$根据以上参数$所得含水印图

像的
="[Y

为
B"%!

$提出的水印图像与原水印图像

的
[-

值能达到
;%EE#?%

分别采用含高频分量较丰

富的
e3O//'

和
_8/P*+

以及含低频分量较丰富的

X*'3

作宿主图像$嵌入及提取效果如下页图
!

所示
%

图
!

中!

3

"'!

5

"和!

*

"为原宿主图像#!

O

"'!

6

"和

!

0

"为含水印图像#!

4

"为原始水印图像#!

2

"'!

(

"和

FFB
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d

"为对应!

O

"'!

6

"和!

0

"中提取出的水印
%

更多具体

参数如表
<

所示
%

对以上含水印图像进行攻击测试
%

其中$两组攻

击测试的具体数据如表
"

所示
%@_

为质量因子参

数$

$[G@

为联合专家小组
%

从表
"

中可以看出$对同一幅宿主图像$不同的

水印图像嵌入的参数差别很小$可见本文嵌入算法

的稳定性很好$从
[-

值上分析可知$针对大部分常

见攻击测试水印都有很好的鲁棒性$其中$抗剪切和

椒盐噪声攻击效果突出
%

总的来说$对于几何攻击'

$[GW

压缩和低通滤波都有很好的抗攻击效果$但

是$对于基于排序统计理论的非线性中值滤波攻击

效果稍逊
%

表
!

!

嵌入提取效果参数

O68B!

!

I64652,24=032582..2.61.2C,46;,701

参数
e3O//'

c('6/PX3O

.

+('-2

X*'3

c('6/PX3O

.

+('-2

_8/P*+

c('6/PX3O

.

+('-2

="[Y B"%! B"%! B"%" B"%" B!%" B!%"

[- ;%EE#? ;%EE?E ;%EE<F ;%EE!# ;%EE?B ;%EEF;

图
&

!

嵌入及提取效果

@7

A

B&

!

H2=-9,032182..71

A

61.2C,46;,701

表
(

!

攻击测试数据

O68B(

!

<,,6;T,2=,.6,6

攻击方式

宿主
e3O//'

水印
X3O

.

+('-2

="[Y [-

宿主
e3O//'

水印
c('6/P,

="[Y [-

宿主
X*'3

水印
X3O

.

+('-2

="[Y [-

宿主
X*'3

水印
c('6/P,

="[Y [-

不受攻击
B"%! ;%EE#? B"%! ;%EE?E B"%" ;%EE<F B"%" ;%EE!#

!!!

剪切
!

<

*

<?

!

<>%E ;%EFEB <>%E ;%E>"! <F%# ;%EFE! <F%# ;%E>;#

<

*

B

!

<;%? ;%E#!; <;%? ;%E?<B <"%! ;%E#EF <"%! ;%E#>F

椒盐噪声
<;̂ "#%" ;%E?"< "#%" ;%E?#! "#%< ;%E#?> "#%; ;%E#E!

高斯噪声
<;̂ "E%F ;%E;"< "E%F ;%E;EE "E%F ;%>>F! "E%F ;%>E>"

!!!

滤波
!

低通
!

!<%< ;%E!<; !<%< ;%E!"# !>%? ;%E;>! !>%? ;%E#B?

中值
!

"!%! ;%>B<? "!%! ;%>#?" !B%! ;%>>F! !B%! ;%E<>#

!!!

旋转
!

<̀

!

<?%F ;%E;;> <?%F ;%E;<; <<%> ;%E!!! <<%F ;%E!B#

E;̀

!

<;%# ;%EE#? <;%# ;%EE?E <<%> ;%EE<F <<%> ;%EE!#

!

$[GW

!

@_

"

>;

!

"E%? ;%E<E> "E%? ;%E"?! !<%B ;%E;!E !"%! ;%E<F>

E;

!

!"%; ;%EBF< !"%; ;%E#;E !!%> ;%E";F !!%F ;%E!<E

边缘增强
";%; ;%>E#; <E%E ;%E"<! <E%E ;%>EB" <E%E ;%E";#

$

!

结
!

论

在宿主图像的
CM@

颜色空间的亮度分量中嵌

入水印信息$根据
T91

特性$将经分段的空间域水

印信息以不同权重嵌入亮度分量的频域中$通过调

整嵌入权重来平衡水印的鲁棒性和不可见性$各项

攻击测试表明$该方法嵌入的水印具有良好的鲁棒

性$尤其对于剪切攻击$在原图像丢失
<

*

B

的信息后

依然能清晰地提取水印
%

!下转第
BE"

页"

>FB


