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摘要：相依网络的鲁棒性是网络科学研究的重点问题之一，目前很多重要的工作都致力于这一问

题的研究．基于此，系统研究了相依网络在几种蓄意攻击策略下的级联失效过程，发现了同时考虑

两个网络中相依节点度的特性比考虑单侧网络节点度的特性的攻击策略更有效．研究成果不但有

助于理解相依网络级联失效的过程，而且为找到相依网络的弱点并进行有效的保护和攻击提供了

有益的提示．
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１　相依网络的鲁棒性研究进展

随着科学与技术的迅猛发展，各类基础设施之

间的耦合和依赖变得越来越强烈，如城市的供水系

统、电力系统、燃气系统、交通系统，以及通信系统之

间都有着非常强的依赖关系［１－２］．具体的例子有：电

力系统与通信系统之间的相互依赖关系，电力系统

需要电信系统进行通信和调度，而通信系统又需要

电力系统提供电力支持；类似的情况还有电力系统

和铁路交通系统，铁路交通系统需要电力系统提供

电力支持，而一些火电厂又需要铁路交通系统输送

能源与物资．一个系统受到一点点的扰动，可能会触

发其它系统的失效，进而又会影响到自身，从而会给

整个社会带来灾难性的后果．例如，２００３年９月２３

日的意大利大停电事件，就是由一个电力站的失效

导致很多电力节点与整个电网的脱离，接着又导致

很多互联网节点的失效，最终导致调度系统无法对

整个电力网络进行有效的调控，从而诱发了更大规

模的电力节点的失效［１］．另外一个国内实例是在

２００８年春季，中国南方的雪灾导致电力网络的失

效，从而诱发了铁路交通网络的不畅，而铁路运输的

不畅又导致了部分电厂无法得到能源的补给，从而

使电力系统和铁路交通系统都难以恢复畅通，最终

给华南的广大地区带来了非常严重的灾害．因此，对

这类相依系统鲁棒性的研究有着非常强的现实

意义［１－５］．

复杂网络是研究复杂系统的有力工具之一，研

究复杂网络的鲁棒性不但对于理解复杂系统的组织

形式与功能之间的关系有着深刻的科学意义，而且

为网络的攻击和保护提供了有效的理论依据［５－７］．

目前有关复杂网络鲁棒性的工作包括：基于渗流理

论研究网络在删除部分节点后的连通性［８－１１］；基于

过载节点失效过程的网络上的动力学与网络结构的

耦合［１２－１９］．然而，这些工作主要是关于单一网络的，

有关相依网络鲁棒性的研究还比较少．２０１０年，

犅狌犾犱狔狉犲狏等
［１］在《犖犪狋狌狉犲》杂志上首次发表了研究相

依网络鲁棒性的著名论文，受到了极为广泛的关注．

该文提出了一个简单的相依网络级联失效的模型，

不但刻画了相依网络级联失效的过程，而且发现相

依网络从连通态（有序）到破碎态（无序）是一个非连

续相变过程，这与通常的复杂网络座逾渗模型的连

续相变有着很大不同．随后的研究还发现降低相依

网络之间耦合还可以使相变现象从一级相变变成二

级相变，这类似于水在发生气液相变时的临界现

象［３］．犎狌犪狀犵等
［４］研究了相依网络在单侧节点受到

蓄意攻击下的鲁棒性，而董高高［２０］研究了双侧节点

受到蓄意攻击下的鲁棒性．然而，当前有关同时考虑

相依节点对权重的攻击策略的研究还相对较少．本

文研究了相依网络在几种攻击策略下的鲁棒性，并

找出了最有效的攻击策略，从而发现了相依网络中

最为脆弱的节点．

２　相依网络的蓄意攻击策略以及鲁

棒性

２．１　相依网络的级联失效过程

相依网络可以形象地描述为相互依赖的系

统，由两个网络犃和犅组成．每个网络内部的节点

由连接边（犮狅狀狀犲犮狋犻狏犻狋狔犾犻狀犽狊）连在一起，表示网络

内部节点的连接关系．跨网络的节点由相依边

（犱犲狆犲狀犱犲狀犮狔犾犻狀犽狊）连在一起，表示网络之间节点的

相依关系［１，２１］．当相依网络中犃或犅网络的节点受

到攻击而失效的时候，网络犃或犅会破碎成几个

碎片．该模型假定只有属于网络犃或网络犅极大

簇（犵犻犪狀狋犮狅犿狆狅狀犲狀狋）的节点能够保持功能，而属于

其它碎片的节点会失去功能．假定网络犃中部分

节点受到初始攻击而失效，网络犃会破碎为若干

碎片，不属于犃网络极大簇的节点也会失效．犃网

络中的失效节点也会导致犅网络中相应的节点失

效，从而导致网络犅的破碎，不属于网络犅极大簇

的节点也因此失效．再进一步，犅网络中的失效节

点也会导致犃网络中相应的节点失效，从而导致

网络犃再次发生破碎．如此反复进行下去，经历一

定步数的迭代后（犖犗犐），系统会达到稳定．当系统

达到稳定时，只有属于互联极大簇（网络犃中极大

簇的节点和网络犅中极大簇的节点完全是由相依

边连在一起的）的节点才能保持功能．整个级联失

效的过程，如图１所示
［１］．图中，犪犻犼，犫犻犼（犻，犼＝１，２，

…，狀）分别表示网络犃，犅的节点．在初始的情况

下，犃网络的一个节点因受到攻击而失效；在阶段

１，与该失效节点相连的边被删去，同时与之相依

的犅网络中的节点也因此失效，与之相连的边也

被删除，不属于犃网络极大簇的节点犪１１，犪１２失

效；在阶段２，犫２１，犫２２因与失效节点犪１１，犪１２相依而

失效，不属于犅网络极大簇的节点犫２３失效；在阶

段３，犅网络中失效的节点犫２３又导致了犃网络的

犪３３节点失效，整个系统达到稳态．

６３２
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图１　相依网络级联失效的迭代过程

犉犻犵．１　犐狋犲狉犪狋犻狏犲狆狉狅犮犲狊狊狅犳犪犮犪狊犮犪犱犲狅犳犳犪犻犾狌狉犲狊

　　相依网络中互联极大簇是衡量相依网络在受到

攻击后维持自身功能的重要指标，类似于渗流理论中

的序参量极大簇，本文将互联极大簇标记为犛．在接

下来的部分，将重点研究相依随机网络在不同攻击策

略下互联极大簇随着攻击强度的变化而变化的规律．

２．２　相依网络的蓄意攻击策略

相依网络在随机攻击策略下的鲁棒性已经有较

为深入的理论研究，然而在相依网络中，一个节点的

失效会导致与之相依节点的失效．因此，一个节点对

于维持整个网络连通性的能力不仅与自身有关，而

且与它相依的节点有关．本文对相依网络中相依节

点对进行加权，这里的权重假定就是这对节点对于

维持相依网络功能的重要性，然后依据它们的权重

大小进行攻击．

攻击策略犐：对犃网络中节点度进行降序排列，

攻击排序靠前的比例为１－狆的节点，因此剩下比

例为狆的节点保留了下来．该策略仅仅考虑了单侧

节点的度．

攻击策略Ⅱ：对网络犃，犅中相依边两端的相依

节点对进行加权，第狀 对节点的权重是：犠狀＝

犽狀犪＋犽
狀
犫．其中，犽狀犪 表示犃网络中第狀个节点的度，

犽狀犫 表示犅网络中第狀个节点的度．然后依据权重

对这些节点对进行排序，攻击排序靠前且比例为１

－狆的节点，保留比例为狆的部分节点．该策略同

时考虑了相依节点度的特性．

攻击策略Ⅲ：类似于攻击策略Ⅱ，不过加权方式

改变为：犠狀＝犽狀犪×犽
狀
犫．同样，犽狀犪 表示犃网络中第

狀个节点的度，犽狀犫 表示犅网络中第狀个节点的度．

依据权重对这些节点对进行排序，攻击排序靠前且

比例为１－狆的节点，保留比例为狆的部分节点．该

策略也同时考虑了相依节点度的特性．

在这里，通过参数狆可以调节对相依网络的攻击

强度．在接下来的部分将展示网络的互联极大簇犛随

参数狆的变化规律．这里研究的相依网络是由两个犈犚

随机网络（犈狉犱狅′′狊犚é狀狔犻狉犪狀犱狅犿狀犲狋狑狅狉犽狊）组成，两个网

络中节点之间的相依关系是随机建立的，也就是说网

络与网络之间相依节点度的相关性等于０．

２．３　相依网络在不同攻击策略下的鲁棒性

相依网络在随机攻击下，互联极大簇随攻击强度

１－狆的变化呈现一级（非连续）相变的行为，这与经

典随机网络的座逾渗的二级（连续）相变有着很大的

不同．文中图２～５的图（犪）展示了相依网络达到稳态

时的序参量犛和参数狆之间的关系；图２～５的图（犫）展

示了犖犗犐与参数狆的关系，图（犫）中的插图展示了犖犗犐

在相变点处与网络规模犖的关系．相依网络中两个

网络的平均度都为〈犽〉＝４，每条曲线都来自１０００次

平均的结果．从图２（犪）可以发现在不同的系统规模

下，所有的曲线可以相交于一点．当系统的规模犖趋

向于无穷大的时候，可以认为互联极大簇犛可以从

此点跳到０，此点可以近似于一级相变的相变点．图２

（犫）展示了相依网络达到稳态时所经历的迭代步数

（犖犗犐）．犖犗犐在相变点附近有一个峰值，当系统规模

达到无穷大时，犖犗犐所对应的狆值就是一级相变的

相变点．另外，还可以发现，犖犗犐与网络规模犖呈现

幂函数的关系，也就是当犖趋近于无穷大时，犖犗犐也

趋向于无穷大．对于相依的两个随机网络，网络破碎

临界值的理论结果为狆犮＝２．４５５４０７／〈犽〉
［１，２２］，因此

对于平均度为４的相依网络，其发生破碎的临界点

狆犮＝０．６１３８，通过模拟可以验证这一结果．

图２　随机攻击下相依网络的鲁棒性

犉犻犵．２　犖狌犿犲狉犻犮犪犾狊犻犿狌犾犪狋犻狅狀狊狅犳犮狅狌狆犾犲犱犈犚

狀犲狋狑狅狉犽狊狌狀犱犲狉狉犪狀犱狅犿犪狋狋犪犮犽

　　图３中（见下页），作者研究了相依网络在攻击

策略犐下的鲁棒性，发现了与随机攻击类似的一级

７３２
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相变的现象，但是临界点狆犮≈０．７８７，明显超过随机

攻击的临界点狆犮＝０．６１３８，这说明相依网络在蓄

意攻击策略下变得更加脆弱了．

图３　攻击策略犐下相依网络的鲁棒性

犉犻犵．３　犖狌犿犲狉犻犮犪犾狊犻犿狌犾犪狋犻狅狀狊狅犳犻狀狋犲狉犱犲狆犲狀犱犲狀狋

狀犲狋狑狅狉犽狊狌狀犱犲狉犪狋狋犪犮犽狊狋狉犪狋犲犵狔犐

　　图４研究了相依网络在攻击策略Ⅱ下的鲁棒性，

同样发现了一级相变的现象．但是，临界点狆犮≈０．８１６，

明显超过随机攻击与攻击策略犐的临界点，这说明相

依网络在此种攻击策略下变得进一步脆弱了．这个结

果也证明了考虑相依节点对度之和的攻击策略比考

虑单侧节点度大小的攻击策略更有效．

图４　攻击策略Ⅱ下相依网络的鲁棒性

犉犻犵．４　犖狌犿犲狉犻犮犪犾狊犻犿狌犾犪狋犻狅狀狊狅犳犻狀狋犲狉犱犲狆犲狀犱犲狀狋

狀犲狋狑狅狉犽狊狌狀犱犲狉犪狋狋犪犮犽狊狋狉犪狋犲犵狔Ⅱ

　　图５研究了相依网络在攻击策略Ⅲ下的鲁棒

性，同 样 发 现 了 一 级 相 变 的 现 象，相 变 点

狆犮≈０．８１８，与攻击策略Ⅱ的狆犮≈０．８１６类似．这个

结果进一步证明了考虑相依节点对度特性的攻击策

略比考虑单侧节点度大小的攻击策略更有效．

图５　攻击策略Ⅲ下相依网络的鲁棒性

犉犻犵．５　犖狌犿犲狉犻犮犪犾狊犻犿狌犾犪狋犻狅狀狊狅犳犻狀狋犲狉犱犲狆犲狀犱犲狀狋

狀犲狋狑狅狉犽狊狌狀犱犲狉犪狋狋犪犮犽狊狋狉犪狋犲犵狔Ⅲ

３　结　论

本文比较了相依网络在几种攻击策略下的鲁棒

性，发现了考虑相依节点对度特性的攻击策略比考

虑单侧节点度特性的攻击策略更有效．这项工作对

于理解相依网络级联失效的过程有着重要的作用，

为找到相依网络的弱点并进行有效的保护和攻击提

供了有益的提示．但是，本文仅仅研究了相依随机网

络的鲁棒性，其它复杂网络如无标度网络和小世界

网络的鲁棒性还有待进一步研究［５－７］．此外，目前研

究的是相依节点度不相关的网络，今后还将研究相

依网络度相关网络的鲁棒性［２４］．对于正相关的网

络，度大的节点往往与度大的节点相依．在随机攻击

下，这样的网络会更加稳健［２５］；在蓄意攻击下，这样

的网络显然会更加脆弱．对于负相关的网络，相依节

点对的度之和会变得更加均匀，这样导致在蓄意攻

击下网络是更加脆弱还是更加稳健，这是一个值得

研究的问题．还有需要注意的是，这里仅仅依据节点

的度进行加权，是否有其它加权方法可以找到更加

有效的攻击手段，如节点的介数，这又是一个非常值

８３２
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得研究的问题．
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