
上海理工大学学报
　第３４卷　第６期 犑．犝狀犻狏犲狉狊犻狋狔狅犳犛犺犪狀犵犺犪犻犳狅狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔 犞狅犾．３４　犖狅．６　２０１２　

　　文章编号：１００７－６７３５（２０１２）０６－０５４１－０４

　收稿日期：２０１２－０３－２２

　作者简介：钟姗姗（１９８８－），女，硕士研究生．研究方向：信息安全．犈犿犪犻犾：狕狊狊犱５８６＠狔犪犺狅狅．犮狀
周健勇（１９７０－），男，副教授．研究方向：系统优化、系统工程和信息安全．犈犿犪犻犾：狕犼狔＠犿犲犵犪狋犲犾．狀犲狋

基于树突状细胞算法的入侵检测系统研究
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（上海理工大学 管理学院，上海　２０００９３）

摘要：对树突状细胞算法在入侵检测系统中的应用进行研究．对树突状细胞算法中抗体集合的确

定和阈值设置进行动态化改进，以建立动态树突状细胞算法．同时，采用犝犆犐数据集进行对比实

验．将动态树突状细胞算法与传统树突状细胞算法的检测结果进行比较，结果表明，动态树突状细

胞算法提高了处理数据的有效性、鲁棒性和自适应性．
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　　随着网络信息技术的发展，网络应用中潜在的

信息安全问题也在不断增多．各类针对系统的入侵

行为的破坏程度不容忽视，其中程度严重的破坏可

造成相当于战争行为的危害．在１９８０年犃狀犱犲狉狊狅狀
［１］

将入侵行为定义为是具有潜在可能性，在未经授权

情况之下，企图进行如下操作：

犪．访问信息；

犫．操作信息；

犮．导致系统不可靠或无法使用．

为防范此类诸多的入侵行为，不同的防范措施

应运而生．根据有关统计资料表明，３０％的入侵行为

发生在有防火墙的情况之下，因而作为防火墙的合

理补充的入侵检测系统应运而生．受到生物系统启

发的人工免疫原理被证明对防范入侵行为具有高效

性、自组织性、高适应性和鲁棒性，符合入侵检测的

需求．本文从树突状细胞功能原理中受到启发，通过
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应用人工免疫原理中的危险理论和树突状细胞算法

对入侵检测方法进行研究．

１　树突状细胞算法

１．１　人工免疫和危险理论概述

免疫系统是一个由免疫活性分子、免疫细胞、免

疫组织和器官组成，分布于人体各个部分的复杂、自

适应系统．自１８９１年犈犺狉犾犻犮犺建立免疫学概念以来，

对于免疫原理的研究主要集中于自我非自我（狊犲犾犳

狀狅狀狊犲犾犳，犛犖犛）免疫学古典学说，即通过细胞选择来

区分“自体”与“非自体”蛋白分子．但这一学说对有

些问题仍然无法解释，比如，在免疫系统只对非自体

作出应答情况下，为何会出现自身免疫性疾病，以及

为何在肠道环境中数以百万计的细菌并没有触发免

疫应答．对于这些犛犖犛学说无法解释的问题，免疫

学家犕犪狋狕犻狀犵犲
［２］给出了解答，在１９９４年他提出免疫

系统的本质并非在于区分“自体”与“非自体”，而是

根据细胞是否受到损伤的信号来作出反应．这一理

论即被称为危险理论，该理论表明免疫系统是依据

细胞异常死亡而产生的危险信号来作出应答．

危险理论（犱犪狀犵犲狉狋犺犲狅狉狔，犇犜）
［２］包含对免疫应

答的激活和抑制，即在机体组织内出现的危险信号

足以激活免疫系统，而另一类非危险信号可以防止

免疫反应．这种抑制机制是由细胞凋亡引起的结果，

是细胞从人体中迁移出去的正常行为．在一个细胞

发生这种细胞凋亡的过程中，它会向周围环境释放

出各种信号．树突状细胞（犇犆）也对这类信号的浓度

变化异常敏感，并能够对危险和安全信号进行信息

融合，以确定机体组织环境内遇险还是工作正常．危

险理论认为，免疫系统只在危险出现时进行响应或

者处于积极抑制状态．

在危险理论中相关信号是由树突状细胞进行提

呈．树突状细胞作为最强专职抗原提呈细胞（犃犘犆），

负责对机体组织内的病原体相关分子模式（犘犃犕犘）

进行收集、识别、分析与处理，最后提呈给免疫细胞．

显见，树突状细胞对整个诱导特异性免疫应答过程

起到了至关重要的作用．

１．２　传统树突状细胞算法

树突状细胞算法（犱犲狀犱狉犻狋犻犮犮犲犾犾狊犪犾犵狅狉犻狋犺犿，

犇犆犃）
［３－４］主要是针对犇犆细胞运作过程的仿生原理

而设计，其单个犇犆决策作用如图１所示．该算法通

过信号与抗原入侵的双重刺激，确认入侵行为．在细

胞受损或细菌入侵产生病原相关分子模式之后，未

成熟犇犆（犻犇犆）开始采集抗原群和信号集，即安全信

号（犛犛）、危险信号（犇犛）、病原相关分子模式．犜犺为

阀值，犽为成熟信号．

图１　犇犆犃流程

犉犻犵．１　犇犆犃犳犾狅狑犮犺犪狉狋

　　将表１中的权值代入式（１）
［５－７］，计算得到输出

信号．

犗犼＝∑
３

犻

犠犻犼犛犻 ∑
３

犻

犠犻犼 （１）

式中，犗犼为输出信号犆犛犕、犛犲犿犻犇犆、犳犻狀犇犆的输出

值；犠１犼为对应于输出信号犼的输入信号犘犃犕犘狊的

权值；犠２犼为对应于输出信号犼的输入信号犇犛的权

值；犠３犼为对应于输出信号犼的输入信号犛犛的权

值；犛１为输入信号犘犃犕犘狊的值；犛２为输入信号犇犛

的值；犛３为输入信号犛犛的值．

表１　犇犆犃权值表

犜犪犫．１　犠犲犻犵犺狋狊狌狊犲犱犳狅狉狊犻犵狀犪犾狆狉狅犮犲狊狊犻狀犵

输入信号
相对输出信号权重犠犻犼

犗１ 犗２ 犗３

犛１ ２ ０ ２

犛２ １ ０ １

犛３ ２ ２ －２

表１是经多次生物实验后所得出的输入信号与

输出信号之间的具体权值．根据式（１）计算得出犗１，

即协同刺激信号（犆犛犕）值，当犗１大于阈值犜犺时，

则发生状态转移；反之，则重新开始采集抗原群与信

号集．如图１所示，对迁移后的抗原根据式（１）计算

成熟信号犽．若犇犆释放的成熟状态信号犽＞０，则

提呈抗原为半成熟犇犆（狊犲犿犻犇犆）转成熟状态；反之，

则提呈为成熟犇犆（犳犻狀犇犆）转半成熟状态．

２　动态树突状细胞算法

２．１　抗体集的确定

同种抗体浓度［８］是受到控制的，浓度高的抗体

２４５
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系统要对其进行抑制，同样，浓度低的抗体则要繁殖

以保持多样性．记忆抗体集与抗原的分布关系有两

种极端情况：

犃犫１∪犃犫２∪…∪犃犫犻＝犃犵

犃犫１∩犃犫２∩…∩犃犫犻＝
｛

Φ

犃犫１∪犃犫２∪…∪犃犫犻＝犃犫犼

犃犫１∩犃犫２∩…∩犃犫犻＝犃犫
｛

犼

式中，Φ为空集；犃犫犻，犃犫犼 代表抗体子集；犃犵为抗

原全集，即抗体子集的并为抗原全集，交为空集；或

者抗体子集的并为该抗体子集犼，且交为该抗体子

集犼．前者高度独立，当任一抗体子集失效，其它子

集将不能有效检测到失效抗体子集所覆盖区域，这

将给系统带来极大危险性．而后者抗体重叠，存在大

量冗余和不必要的资源浪费．所以，抗体子集间存在

适度的交叉，能够很好地提高系统多样性，并防止鲁

棒性退化．对抗体浓度进行度量，旨在保持抗体多样

性的同时，不至于收敛到某一区域．

在非空系统集合犛上，通过计算抗体犃犫犻 的

犈狌犮犾犻犱距离，判断抗体间是否相似，其基于距离的浓

度函数为

犆（犃犫犻）＝１－
∑
狀

犼＝１，犻≠犼

犃犫犻－犃犫犼

∑
狀

犻＝１，犼＝１，犻≠犼

犃犫犻－犃犫犼

式中，犆（犃犫犻）为抗原在抗原集中的浓度．

抗体亲和度［８］表征抗原和抗体亲和力的拟合

度，高亲和度代表抗体和抗原发生亲和作用的可能

性高．抗原和抗体的亲和度函数为

犇（犃犫犻）＝
１

１＋犳′（犃犫犻）

犳′（犃犫犻）＝
犳犿犪狓－犳（犃犫犻）

犳犿犪狓－犳犿犻狀

式中，犇（犃犫犻）为抗体与抗原间的亲和度；犳（犃犫犻）为

抗体犻的适应度值；犳犿犪狓，犳犿犻狀为适应度最大值和最

小值．

理想的抗体集应同时具有高亲和度、低浓度，即

犈（犃犫犻）犿犪狓＝
犇（犃犫犻）

犆（犃犫犻）

式中，犈（犃犫犻）犿犪狓为抗体与抗原间亲和度同抗原在

抗原集中浓度的最大比值．

２．２　动态犇犆犃算法

采用不同的数据集分割方式进行检测，会给检

测结果带来很大差异．动态犇犆犃算法（犇犇犆犃）有别

于现在普遍使用的基于时间分割数据集的检测算

法，而采用基于抗原分割数据集的方式．基于抗原分

割来进行检测能确保对数据集的分析具有更好的解

释性，所以，犇犇犆犃采用基于抗原分割，该算法流程

如图２所示．

为了创建犇犇犆犃算法，有必要对初始抗原进行

定义，计算其亲和度与浓度比值以选定抗体集．首

先，算法仍然需要输入信号，以及抗原的提呈过程．

两类输入信号分别为抑制信号和激活信号，即犛犛信

号和犇犛信号．抗原提呈以动态设定的阈值和计算

所得的输出信号值犗１为提呈标准．树突状细胞群内

的每个树突状细胞具有相同抗原的输入信号，用同

一方式处理这些信号．在整个树突状细胞群中的输

出信号仅计算一次．通过计算抗原亲和度与浓度比

值动态选定抗体集，确定阈值，所以，对信号处理结

果有稳定、优化作用．

图２　犇犇犆犃流程

犉犻犵．２　犇犇犆犃犳犾狅狑犮犺犪狉狋

　　犇犇犆犃的主要框架思想是以犈（犃犫犻）犿犪狓为衡量

标准来动态确定抗体集合，犈（犃犫犻）犿犪狓可以有效避

免抗体集的收敛，同时保证抗体集合的多样性．对于

原犇犆犃中的阈值参数，则动态地采用抗体集合中最

小的犖个犆犛犕的均值和亲和度值作为阈值参数．

动态设定阈值参数使抗体能更好地适应抗原的多样

性，具有强鲁棒性．

３　仿真实验

仿真实验选用标准的美国威斯康星大学医学院

的乳腺癌数据集（犝犆犐）
［９］作为实验数据，犝犆犐数据

集包含６９９条数据，包含犆犾犪狊狊类在内的１０个属性，

其中，４５８条属于良性数据集，２４１条属于恶性数据

集．如图３所示（见下页），采用犇犇犆犃的检测结果比

朴素贝叶斯算法（犖犫犪狔犲狊）和犓平均算法（犓犕犲犪狀狊）

的结果的准确率高，错警率低，说明该算法具有有

效性．

３４５
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将所有数据分割为上、中、下３个部分，每个部

分各含有２３３条数据．分别以３个不同部分作为训

练集，进行模拟实验．每１条数据视为１个乳腺癌细

胞，根据９个属性分布情况，选取［犮犲犾犾狊犻狕犲］、［犮犲犾犾

狊犺犪狆犲］、［犫犪狉犲狀狌犮犾犲犻］、［犫犾犪狀犱犮犺狉狅犿犪狋犻狀］、［犫犾犪狀犱

犮犺狉狅犿犪狋犻狀］、［狀狅狉犿犪犾狀狌犮犾犲狅犾犻］各个属性所对应的良

性数据集均值与抗原属性值之间的绝对偏差作为危

险信号，［犮犾狌犿狆狋犺犻犮犽狀犲狊狊］偏离良性数据集均值作

为安全信号、病原体相关分子模式，结果如表２

所示．

图３　犖犫犪狔犲狊、犓犕犲犪狀狊、犇犆犃、犇犇犆犃准确率、错警率

犉犻犵．３　犇犲狋犲犮狋犻狅狀狉犪狋犲狊犪狀犱犉犘狉犪狋犲狊狅犳犖犫犪狔犲狊，

犓犕犲犪狀狊，犇犆犃犪狀犱犇犇犆犃

表２　犇犇犆犃检测结果

犜犪犫．２　犇犲狋犲犮狋犻狅狀狉犲狊狌犾狋狊狅犳犇犇犆犃

数据集 准确率／％ 错警率／％

上部分 ９６．７９４ １．４６２

中部分 ９６．９９４ １．１６９

下部分 ９６．５９３ ２．０４６

由表２可知，犇犇犆犃在采用不同数据段作为训

练集时，数据准确率保持在９６．５％以上，而错警率

也较低，在１．５％左右，显见检测结果稳定，算法具

有鲁棒性．

４　结束语

讨论了树突状细胞性能和现有免疫学危险理论

在入侵检测中的应用，并提出了一种动态犇犆犃算

法，且通过实验进行了验证．在算法中，通过对树突

状细胞运作进行模拟，动态地确定危险抗原进行警

报．实验结果表明，算法实现了预期的效果，具有高

效性、鲁棒性．但模型中仍然存在许多问题，在以后

的研究中将继续进行探索．
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