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摘要：在线评分系统中的恶意或随机打分为准确评价在线用户声誉带来了极大的挑战．对３种基

于迭代的经典在线用户声誉评价算法的鲁棒性进行了细致研究．实验先将不同数量用户打分随机

化，再以均方根误差为指标衡量其余用户声誉值受影响程度．实验共在３个数据集中进行，在

犕狅狏犻犲犔犲狀狊和犖犲狋犳犾犻狓两个经典实证数据集上的实验结果表明：系统中１％～６０％的用户进行随机

打分时，基于关联分析的犆犚算法始终保持很好的鲁棒性；基于打分迭代的犐犃犚犚算法的均方根误

差略有增大，最大值达到０．２２，但整体波动较小；而改进的基于打分迭代的犐犃犚犚２算法的均方根误

差最大值达到０．６９５，其鲁棒性的较大波动是因算法受高声誉用户的影响较大．在犇狅狌犫犪狀数据集

上的结果表明：在打分数据稀疏情况下，犆犚算法也能保持很好的鲁棒性．
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　　在互联网大数据的背景下，电子商务、互联网金

融、在线产品打分等诸多用户行为越来越多地融入

网络数据中［１］．一方面，在线系统向用户提供大量商

品以供选择，包括电影、书籍、网页等［２］；另一方面，

用户可以在系统中对商品进行在线打分．近年来，在

线用户声誉评价算法引起人们越来越多的关注［３］，

犣犺狅狌等
［４］提出了基于皮尔森相关系数的迭代算法

（简称犆犚算法）．该算法引入量化评价两变量相关

程度的皮尔森相关系数，使打分和产品质量相似度

越高的用户得到的声誉值也越高．在此基础上，考虑

到系统中乱打分用户的存在，犔犻犪狅等
［５］提出了声誉

值再分配迭代算法（简称犐犃犚犚算法）和引入惩罚因

子的声誉值再分配迭代算法（简称犐犃犚犚２算法）．两

种算法增强了系统中高声誉或打分产品多的用户的

影响力，因为这部分用户常被认为是系统中的可信

用户．

如今，各种在线评价系统中不乏随意打分、恶意

打分的用户［６］，因此建立准确的用户声誉评定体系，

可以提高产品综合评分的准确性［７］．然而，网络中普

遍存在的乱打分现象［８］，对声誉系统的度量造成了

一定干扰．因此，对声誉评价模型效果的全面分析就

显得尤为重要．传统对模型的评价，多从结果准确性

角度展开［４－５］．然而，在准确性的评价中，一方面，真

实网络中，产品的实际质量一般未知，同时标准产品

的界定也存在一定困难；另一方面，已有指标很难准

确反映模型对系统中普遍存在乱打分用户这一现象

的抗干扰能力．不同真实网络中，算法应对乱打分干

扰的鲁棒性，对系统能否准确评价用户声誉具有重

要意义．基于以上思想，本文以均方根误差为指标，

分析了系统中不同数量用户的随机打分行为对其余

用户（以下简称诚实用户）声誉度量的影响，从而研

究经典声誉评价算法的鲁棒性．

本文对基于皮尔森相关系数的迭代算法、声誉

值再分配迭代算法及引入惩罚因子的改进迭代算法

的鲁棒性进行了实证分析．在犕狅狏犻犲犔犲狀狊和犖犲狋犳犾犻狓

两个经典数据集上的实验结果一致表明，在乱打分

用户数量不断增加过程中，犆犚算法始终保持较好的

鲁棒性，犐犃犚犚算法也相对稳定，而犐犃犚犚２算法受干

扰较大．对犐犃犚犚２算法鲁棒性影响因素的分析结果

表明，犐犃犚犚２算法的鲁棒性受声誉值极大用户的影

响较大．在犇狅狌犫犪狀数据集上的实验结果表明，即便

在打分数据稀疏情况下，犆犚算法也能保持很好的鲁

棒性．

１　在线用户声誉评价算法

本文考虑的打分系统是二分网络［９］，分为表示

用户的集合犝和表示产品的集合犗．狉犻α代表用户犻

对产品α的打分．犽犻 和犽α 分别表示用户度和产品

度．此外，所有用户犻打分的产品定义为集合犗犻，所

有给产品α打分的用户定义为集合犝α．犙α和犚犻分

别表示产品α的质量和用户犻的声誉．用户犻的初

始声誉值设定为犚犻＝
犽犻
犕
（犕 指产品总数）．所以，基

于用户打分的产品加权平均质量值表示为

犙α＝

∑
犻∈犝α

犚犻狉犻α

∑
犻∈犝α

犚犻
（１）

１．１　犆犚算法

在犆犚算法中
［４］，根据式（１）得到产品α的质量

犙α，然后计算用户犻的打分和其对应产品质量间的

皮尔森相关系数．其公式表示为

犆狅狉狉犻＝
１
犽犻∑α∈犗犻

狉犻α－狉
—

犻

σ狉（ ）
犻

犙α－犙
—

犻

σ犙（ ）
犻

（２）

式中：σ狉犻和σ犙犻分别表示用户犻打分变量的标准差

和其所有打分产品质量变量的标准差；狉
—

犻 和犙
—

犻 则

分别是用户犻打分变量和其所有打分产品质量变量

的平均值．

用户犻的声誉值犚犻为

犚犻＝
犆狅狉狉犻， 犆狅狉狉犻≥０

０， 犆狅狉狉犻＜
烅
烄

烆 ０
（３）

　　根据更新的用户声誉值，按式（１）重新计算所有

产品质量［１０］．模型迭代过程停止于所有产品前后两

次质量值的均方差（见式（４））小于设定的阈值Δ（本

文犕狅狏犻犲犔犲狀狊数据集中Δ＝１０
－５；犖犲狋犳犾犻狓中Δ＝

６×１０－３；犇狅狌犫犪狀中Δ＝０．１）．

Δ＝ 犙－犙′ ＝
１
犕∑犾∈犗

犙犾－犙′（ ）犾 ２ （４）

１．２　犐犃犚犚算法

犐犃犚犚算法
［５］是基于犆犚算法建立的，将每次迭

代中式（３）得到的用户犻的声誉值记为犜犚犻，然后按

照式（５）对用户犻声誉值进行再分配．最后根据得到

的新声誉值，重新计算产品质量，进而循环迭代．

犚犻＝犜犚θ犻
∑
犼∈犝

犜犚犼

∑
犼∈犝

犜犚θ犼
（５）

式中，θ为算法参数，当θ＝１时算法退化为经典的

３６３
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用户声誉度量方法．犐犃犚犚算法加入用户声誉再分

配过程，目的在于放大高声誉用户的声誉值．因为高

声誉的用户常被认为是系统中不存在乱打分行为的

可信用户，增加这部分用户的影响力，可以在一定程

度上削减迭代过程中噪声数据的干扰，提高产品质

量评分和用户声誉评定的准确性．

１．３　犐犃犚犚２算法

通常，只给很少量产品打分的用户，不应获得很

高的声誉值．因为用户偶然猜对产品在大众评分下

的质量很容易，但大量打分都能吻合就相对困难．因

此，只有用户打分数据较充足时，其高声誉才可信．

同样地，从产品角度，通过很少数用户打分就获得高

质量的评定，这一评价结果是很武断的．

犐犃犚犚２算法基于上述对用户度和产品度的考

虑［５］，除了沿用前两种算法的迭代过程，以及犐犃犚犚

算法的用户声誉再分配过程外，引入了两个惩罚因

子分别改进式（１）和式（２）．修改后的公式为

犙α＝犿犪狓
犻∈犝α

｛犚犻｝
∑
犻∈犝α

犚犻狉犻α

∑
犻∈犝α

犚犻
（６）

犆狅狉狉犻＝
犾犵（犽犻）

犿犪狓｛犾犵（犽犻）｝
１
犽犻
·

∑
α∈犗犻

狉犻α－狉
—

犻

σ狉（ ）
犻

犙α－犙
—

犻

σ犙（ ）
犻

（７）

２　声誉评价算法的鲁棒性分析

以往对声誉评价算法结果的分析多从准确性角

度展开，并且常采用肯德尔系数（简称τ值）
［１１］和

犃犝犆算法
［１２］．本文则从鲁棒性角度，以均方根误差

值（简称犚犕犛犈值）为指标，分析声誉评价算法对网

络中随机打分用户情况的抗干扰能力，算法的参数

θ设定为３．

２．１　鲁棒性分析方法

首先，假定系统中不存在乱打分用户，并将原数

据集通过算法得到的用户犻声誉值记为原始声誉值

犚犻．然后，根据不同数据集中用户总数犖的不同，按

用户编号顺序选择多组不同数量狀的用户假定为

系统中乱打分的用户，即在每次实验中将选定的编

号前狀个用户的所有打分随机化，得到新的数据

集．使用之前相应的算法对新数据集重新进行计算，

得到新的用户犻声誉值犚′犻．所得犚′犻中，前狀个数值

是假定乱打分用户的声誉，其余犖－狀个数据是系

统中打分未改变用户（以下简称诚实用户）的声誉

值．最后统计出诚实用户声誉值与其相对应的原始

声誉值两组变量间的均方根误差，即 犚犕犛犈＝

１
犖－狀∑

犖－狀

犻＝１

（犚′犻－犚犻）槡
２ ．犚犕犛犈 值越小，说明在

网络中一定数量乱打分用户出现前后算法对诚实用

户声誉评价结果变化越小，评价结果越稳定，算法的

抗干扰能力越强．

２．２　实证分析数据集

本文的研究选择了犕狅狏犻犲犔犲狀狊和犖犲狋犳犾犻狓两个

包含用户对电影在线打分记录的经典数据集，以及

包括用户对图书在线打分记录的犇狅狌犫犪狀数据集．

实验选用的犕狅狏犻犲犔犲狀狊数据集包含９４３个用户对

１６８２个电影的１０００００条打分记录．犖犲狋犳犾犻狓数据集

规模相对很大，实验中选出其中打分电影不少于２０

个的５０００名用户的数据作为实验数据集．犇狅狌犫犪狀

数据集稀疏性很大，因此本文也选取打分不少于２０

个的４００３８个用户的所有记录作为实验数据集．同

时，用户的打分都是１～５的整数．表１描述了数据

集的一些基本特性．

表１　实验数据集的基本特性

犜犪犫．１　犘狉狅狆犲狉狋犻犲狊狅犳狋犺犲犪狆狆犾犻犲犱犱犪狋犪狊犲狋狊

数据集 用户数 产品数 打分数量 用户平均度 产品平均度

犕狅狏犻犲犔犲狀狊 　９４３ １６８２ １０００００ １０６ 　　５９

犖犲狋犳犾犻狓 ５０００ １７７７０ ８９４４８２ １７９ 　　５０

犇狅狌犫犪狀 ４００３８ ７８０９４ １７８４９４３ ４５ 　　２３

２．３　声誉评价算法的鲁棒性分析

将３种在线用户声誉评价算法分别在３个数据

集上按上述分析方法进行实验．在不同数据集中逐

次设定随机化用户数狀从１％～６０％为随机打分用

户．进而，对比随机打分前后算法得到的均方根误差

犚犕犛犈的值．在犕狅狏犻犲犔犲狀狊数据集中，共实验５０次

（狀＝１０，２０，３０，…，５００）；在犖犲狋犳犾犻狓数据集中，共实

验３１次（狀＝５０，１００，２００，３００，…，３０００）；在

犇狅狌犫犪狀数据集中，共实验１１次（狀＝４０００，６０００，

８０００，…，２４０００）．实验结果如图１所示．

图１中横坐标狀为每次实验假定的乱打分用户

数量，纵坐标犚犕犛犈为网络中狀个用户乱打分状态下

其余诚实用户声誉值与各自原始声誉值两组变量的均

方根误差．图中结果均为５次独立实验的平均值．

从图１（犪）和（犫）可见，在犕狅狏犻犲犔犲狀狊和犖犲狋犳犾犻狓

两个经典数据集中，随着系统中乱打分用户的数量

不断增加，犆犚和犐犃犚犚算法的犚犕犛犈整体上呈现

缓慢上升趋势，即随着乱打分用户数量的增加，算法

对诚实用户声誉计算结果的变化略微增大．犆犚算法

４６３
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图１　犕狅狏犻犲犔犲狀狊，犖犲狋犳犾犻狓和犇狅狌犫犪狀数据集中犆犚，犐犃犚犚，犐犃犚犚２算法的鲁棒性分析结果

犉犻犵．１　犚狅犫狌狊狋狀犲狊狊犪狀犪犾狔狊犻狊狅犳犆犚，犐犃犚犚犪狀犱犐犃犚犚２犪犾犵狅狉犻狋犺犿狊犻狀犕狅狏犻犲犔犲狀狊，犖犲狋犳犾犻狓犪狀犱犇狅狌犫犪狀犱犪狋犪狊犲狋狊

的犚犕犛犈值在犕狅狏犻犲犔犲狀狊数据集中最大值为０．０４８６，

在犖犲狋犳犾犻狓中最大值也仅为０．０６４３．因此，在犆犚算

法中，乱打分用户的出现对系统中诚实用户声誉评

价的干扰较小，即犆犚算法在应对网络中不确定数

量用户乱打分情况时，声誉评价结果相对稳定．与

犆犚算法相比结果变化较大的犐犃犚犚算法，在两个不

同数据集下的犚犕犛犈最大值也只在０．２左右，并且

波动较小．所以，犐犃犚犚算法的鲁棒性也相对较好．

然而，对于实验结果显著波动的犐犃犚犚２算法，其

犚犕犛犈最大值在犖犲狋犳犾犻狓数据集上接近０．３５，在

犕狅狏犻犲犔犲狀狊数据集上更是超过０．６．同时，随着乱打

分用户数量的变化，犐犃犚犚２算法结果也出现不同程

度的较大波动．因此，犐犃犚犚２算法在网络中存在不

确定数量用户乱打分现象时，算法鲁棒性波动较大．

对算法原理进行分析，犆犚和犐犃犚犚模型的声誉

值结果是基于用户打分和其相应打分产品平均质量

间的皮尔森相关系数产生的．在线打分系统中，对同

一产品进行打分的用户分布广泛，因此部分随机用

户的乱打分行为使产品平均质量产生较大变化的可

能性较小，个体行为也就不会对系统整体评价产生

较大影响．然而，在产品质量计算中引入最大声誉值

作为惩罚因子的犐犃犚犚２算法，使得高声誉用户在产品

质量评价中起关键性作用．因此，部分声誉极高用户

的行为变动就可能对整个评价系统产生较大干扰．

从图１（犮）可见，在犇狅狌犫犪狀数据集中，随着乱打

分用户数量的增加，３种算法整体都呈现平缓上升

趋势，其中犆犚算法犚犕犛犈值始终最小，犐犃犚犚２算

法存在小幅波动．犇狅狌犫犪狀数据集中打分记录稀疏，

产品平均度相对较小，因此用户间基于共同打分产

品产生的关联性也较小，所以，部分用户随机打分行

为导致诚实用户声誉值的变化就相对平缓，波动小．

犇狅狌犫犪狀数据集的实验结果表明，犆犚算法在稀疏性

网络中也能保持很好的鲁棒性．

３　犐犃犚犚２算法鲁棒性影响因素的

分析

　　本节对图１（犪）和（犫）实验结果中犐犃犚犚２算法出

现的突变和不规律现象展开进一步研究分析．在

犕狅狏犻犲犔犲狀狊和犖犲狋犳犾犻狓两个经典数据集中，用户打分

彼此关联性较大，通过分析算法原理发现，犐犃犚犚２

算法中惩罚因子的引入，使度大、原始声誉高的这部

分特定用户的打分数据对算法评价结果起决定性作

用，所以当这部分特定用户的数据出现变化，或者其

他用户数据的变化对这小部分用户产生较大影响

时，算法对其他用户的声誉评价就可能产生较大幅

度变化．

３．１　特定用户的选取和分析方法

为了进一步研究犐犃犚犚２算法受特定用户影响

较大这一特性，本文通过对犐犃犚犚２算法的鲁棒性分

析结果和用户度及原始声誉值进行综合分析，选取

算法中原始声誉值极高的用户，研究其单独的随机

打分行为在两个经典数据集中对系统中其余用户声

誉评价的影响．

在犕狅狏犻犲犔犲狀狊数据集中，将其中唯一一个原始

声誉值极高用户的打分随机化，分析系统中其余用

户声誉值的变化程度．该用户具体信息见表２（见下

页），同时犐犃犚犚２算法在犕狅狏犻犲犔犲狀狊数据集中得到

的第二大原始声誉值仅为１．７７；在犖犲狋犳犾犻狓数据集

中，研究原始声誉值极大的前两位用户同时进行随

机打分，对系统其余用户声誉值评价的影响．这两位

用户具体信息见表２，同时位列第三位的原始声誉

值仅为４．８２．

３．２　特定用户对犐犃犚犚２算法鲁棒性影响的分析

结果

按上述实验方法，在犕狅狏犻犲犔犲狀狊和犖犲狋犳犾犻狓两个

５６３
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数据集中，分别选定犐犃犚犚２算法中得到极大声誉值

的用户为系统中的乱打分用户，然后通过犐犃犚犚２算

法重新计算用户声誉值，最后统计除选定用户外的

其余所有用户的新声誉值和对应原始声誉值两组变

量的犚犕犛犈值．１０次独立实验的平均结果见表２．

表２　声誉值极大用户对犐犃犚犚２算法鲁棒性影响的分析结果

犜犪犫．２　犈犳犳犲犮狋狅犳狌狊犲狉狊狑犻狋犺犺犻犵犺狉犲狆狌狋犪狋犻狅狀狅狀狋犺犲

狉狅犫狌狊狋狀犲狊狊狅犳犐犃犚犚２

数据集 用户编号 原始声誉值 犚犕犛犈

犕狅狏犻犲犔犲狀狊 ２７６ １４．２７９９６ ０．４８０５

犖犲狋犳犾犻狓
１５４６　 １８．４２４８１

３５０６　 １７．９０６７５
０．５３１５

　　两个数据集上的实验结果表明，犐犃犚犚２算法的

鲁棒性受算法中声誉值极大用户的影响较大．因此，

如果这小部分特定用户自身打分行为发生变化，或

者系统中其他用户乱打分的行为对这部分特定用户

声誉值产生较大影响时，都可能导致系统对其余用

户的声誉评价产生较大改变．

４　结束语

本文分析了在线用户声誉评价中３种常用算法

在不同数据集下的鲁棒性．实验通过设定不同数量

用户随机打分，以犚犕犛犈值反映算法对其余用户声

誉评价的变化，从而分析不同算法对用户随机打分

行为的鲁棒性．３种算法在两个经典数据集下的

犚犕犛犈值表明，犆犚算法鲁棒性相对最好，犐犃犚犚算

法也相对稳定，而犐犃犚犚２算法的犚犕犛犈值波动幅

度较大．对犐犃犚犚２算法鲁棒性影响因素的分析结果

表明，犐犃犚犚２算法的评价结果受其中声誉值极大用

户的影响较大，从而导致算法鲁棒性波动较大．在较

稀疏的犇狅狌犫犪狀数据集中的结果表明，在打分数据

稀疏情况下，犆犚算法也能保持很好的鲁棒性．因此，

对于网络中普遍存在的用户乱打分现象，就鲁棒性

而言，应优先选择犆犚算法．该工作对于进一步分析

在线社交网络的结构特征对于动力学的影响具有一

定参考意义［１３－１５］．
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