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犆２犆中信誉操纵行为的制度工程学治理研究

邢雪梅，　孙绍荣
（上海理工大学 管理学院，上海　２０００９３）

摘要：犆２犆电子商务迅猛发展的同时，其存在的信誉操纵问题的解决对于信任基础薄弱的犆２犆电

子商务行业来说刻不容缓．首先，根据犆２犆电子商务的特征，对商家操纵信誉的动机、操作方式及

操作流程进行梳理．随后分析了信誉操纵对犆２犆电子商务行业产生的影响，并通过孙氏图分析其

制度结构，从而得到治理该不良行为的观测力度条件．通过算例，分析得到引入的抗欺诈犆２犆卖方

信誉计算模型通过提高犆２犆中商家信誉操纵的观测力度治理信誉操纵行为，从而为信誉操纵行为

治理提供理论依据．最后，提出统一资信评估标准、独立第三方资信平台及犆２犆平台内部吹哨人制

度的治理建议．
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　　犆犖犖犐犆（中国互联网络信息中心）数据显示，截至

２０１５年１２月，我国网络购物用户规模已经达到了

４．１３亿人，比２０１４年底增加５１８３万人，增长率达

１４．３％
［１］．此外，２０１４年的网络零售交易额为２．７９万

亿元，同比增长４９．７％
［２］，可见网络购物与日常生活

息息相关，电子商务成为我国重要的流通方式和社会

经济形式，在国民经济中的作用日益凸显［３］．其中影

响网购消费者决策的最主要因素是产品的网络口

碑；其次是网站／商家信誉［２］．由此可见，网络口碑以

及商誉等信任度评价指标是稳定电子商务体系的保

障，而且信誉对于交易成功具有调节作用［４］．然而

犆２犆交易中频繁出现信用问题，尤其是信誉操纵行

为严重破坏了电子商务信任体系的建设，因此对信

誉操纵行为进行研究具有很强的现实意义［５］．本文

针对信誉操纵的不良行为运用制度工程学的工具进

行治理研究，以期达到遏制信誉操纵行为的目的．

犆２犆信誉操纵相关的国内外研究刚刚开始．

在犆２犆交易平台的算法模式以及交易平台责任

方面，犗犎等
［６］、犈犐犚犐犖犃犓犐等

［７］研究了电子商务

信誉计算模型的改进与创新算法．犠狌等
［８］和

犘犺狅狅犿狏狌狋犺犻狊犪狉狀等
［９］提出将拍卖机制运用于信用系

统，可以抑制买者的错误反馈，此外，其还指出消费

者对于拍卖机制中信任的形成影响突出．张朝辉

等［１０］提出根据犆２犆与犘２犘的相似特征，将犘２犘模

式用于犆２犆模式中的信用评价来减少信誉操纵等

不良行为．周黎安等
［１１］和杨居正等［１２］研究电子商

务中商家信誉在商品价格制定以及交易成交概率决

定中的价值，进而提出信誉和管制作为维持市场秩

序的基本手段，两者存在交互作用．此外，从犆２犆交

易主体（即商家与消费者）方面，薛有志等［１３］利用实

证分析信誉领先战略对犆２犆商家竞争优势的提升

价值．彭惠等
［１４］说明了犆２犆交易中商家信誉度与商

品属性之间不可分割的关系，以避免商家从低值商

品积累信誉．而本文就具有信任属性特征的犆２犆信

誉中信誉操纵问题从观测力度角度进行研究．

１　 研究背景

１．１　犆２犆电子商务主要评分体系

电子商务频繁地出现于当代人的社会经济生活

中，国内外对电子商务的研究也日益增多．然而，对

于电子商务的概念学术界还没有统一的确切的界

定．１９９７年，国际商会在世界电子商务会议上，从商

业角度定义电子商务：实现整个贸易活动的电子化．

犆２犆（犮狅狀狊狌犿犲狉狋狅犮狅狀狊狌犿犲狉）电子商务指消费者之

间利用现代信息技术和计算机网络所进行的各类商

业活动，包括货物贸易、服务贸易和知识产权贸易．

目前，为减少犆２犆电子商务中交易双方的不信

任，以淘宝网为例，犆２犆平台主要是运用两种评分体

系：静态评分体系和动态评分体系．累积等级模式即

是静态评分体系，其设计规则是消费者每在淘宝网上

购物一次，至少可以获得一次评分的机会，分别为“好

评”、“中评”、“差评”．卖家每得到一个“好评”，就能够

积累１分，中评不得分，差评扣一分．动态评分体系即

犇犛犚，评分３项指标分别为宝贝与描述相符、卖家服

务态度、卖家发货速度．买家在购买成功后，可以对其

全部或者部分指标进行评价，也可以不评价．两种评

分体系对于消费者的购买意向都有重要影响．

１．２　信誉操纵

信誉操纵也称虚假交易，指用户通过虚构或隐瞒

交易事实、规避或恶意利用信用记录规则、干扰或妨害

信用记录秩序等不正当方式获取虚假的商品销量、店

铺评分、信用积分或商品评论等不当利益的行为［１５］．

目前犆２犆电子商务信誉计算模型主要是推荐合

成的信誉系统，累积所有评论得分作为交易双方的信

誉得分．以淘宝网为例，在淘宝网搜索结果页的排序

规则中，涉及到的排序有以下几种：综合排序、人气排

序、信用排序、销量排序、最新排序、价格排序．淘宝网

信用等级是淘宝网对会员购物实行评分累积等级模

式，商家信誉主要由好评积累而来．淘宝网店铺要想

参加淘宝网营销活动，要求近半年店铺非虚拟交易的

犇犛犚（店铺动态评分）评分３项指标分别不得低于４．６

分．这种基于反馈的信誉计算系统，造成不可忽视的

问题：（犪）小额商品信誉欺诈，用销售金额低的商品来

迅速累积商家信誉，短时间内提高信誉等级；（犫）信誉

共谋即刷信誉，通过不正当的竞争手段，构造不真实

的销售记录，提高商家的信誉等级［１６］．

此外，由于法律机制不健全，犆２犆电子商务商家

与电子商务平台存在利益关系，也间接推动了信誉操

纵的泛滥．电子商务平台自身为保持整体网站流量，

对商家监管的信用体系不完善，客观上放任了此类现

象的发展，造成一系列灰色产业链蔓延展开．电子商

务平台各参与方利益关系如图１所示（见下页）．

由图１可以看出，淘宝网的主要利润来源于淘

宝商家．数据显示，阿里巴巴集团２０１４年１２月底，

季度收入比去年同期增长４０％，达到人民币２６１．７９

亿元．由此可见，中国零售商务平台（淘宝、天猫及聚

划算）主要受佣金收入和网上营销服务收入增长带

７７５
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图１　犆２犆电子商务各方利益关系

犉犻犵．１　犛狋犪犽犲犺狅犾犱犲狉狊犵狉狅狌狆狊犻狀犆２犆犲犮狅犿犿犲狉犮犲

动整体盈利［１５］．同时，淘宝网上的消费者由于自身

力量单薄，加上其对淘宝网的粘性较高，谈判力量不

足，消费者自身利益无从保障．

　　依据参与人种类，信誉操纵主要包含４种方式：

卖家注册多个购物账号；商家利用自己的亲朋好友

操纵信誉，但是并不实际发货；卖家相互信誉操纵；

最为恶劣的一种，即第三方炒作信誉团伙［１２］．图２

表示的是第三方炒作团队操纵信誉的流程．

缴纳会费是他们筛选刷手的进入门槛．淘宝刷

信誉内部交流主要是通过犢犢等语音和聊天工具进

行，而不会使用淘宝网可以监控到的交流工具，即避

开旺旺聊天．为了逃避淘宝网的筛查，犛犖犛军团（刷

单）对刷手会员的淘宝账号有限制，在购物每周不超

过４次的情况下，每月购物量也不能超过７次，半年

内不超过３５次，待确认收货的商品数量不超过４

个，购物账号需要实名，并且有一颗星以上的信誉，

而且注册账号要超过一个月以上［１７］．

图２　第三方刷信誉操作流程

犉犻犵．２　犗狆犲狉犪狋犻狅狀犪犾狆狉狅犮犲狊狊狅犳狋犺犲狋犺犻狉犱犵狉狅狌狆狊’狉犲狆狌狋犪狋犻狅狀犿犪狀犻狆狌犾犪狋犻狅狀

２　商家信誉操纵问题的制度治理

犆２犆电子商务信誉操纵作为一种不正当竞争行

为，严重损害了其他商家的利益，使得其他商家商品

的市场份额下降，并且损害了消费者的基本知情权；

与此同时，信誉操纵使得本来信任基础就很薄弱的

电子商务行业的信任危机加重．因此，信誉操纵治理

问题研究的实践价值不可忽视，进而，文章从制度角

度对信誉操纵进行治理研究．

２．１　信誉操纵主要方式

信誉操纵有两种方式，一种是虚假发货，并没有

物流信息；另一种是邮寄空包刷信誉．

对信誉操纵的监测主要有两种方式：犆２犆电子

商务平台的人工排查与判定和系统判定．但是对于

系统判定，第三方信誉操纵的机构对其信誉操纵流

程严格限制，大多可以逃离平台监测；淘宝网在收到

投诉、举报或获取可信的线索、证据的情况下，虽然

会安排人员对卖家店铺的涉嫌虚假交易的异常交易

情况进行排查，但是对于举报人没有奖励措施．信誉

操纵的处罚正在使用的方式有两种：一般违规行为，

删除其虚假的好评；对于严重违规行为，下架其店铺

商品［１５］．相对于信誉操纵的商家，正常销售商家信

誉积累缓慢，商品排名被信誉操纵商家的商品挤压，

会丧失潜在客户，造成销售损失．信誉操纵的收入以

潜在用户转化为实际购买者的效用来表示．

２．２　治理商家信誉操纵惩罚制度实例

对于信誉操纵这种不良竞争行为必须利用惩罚

机制进行治理，本文以单次信誉操纵的数据为例，引

入惩罚制度的孙氏图［１８］来治理信誉操纵行为，惩罚

制度孙氏图如图３所示．信誉操纵行为惩罚参数表

如表１所示．

为引入算例研究，参考相关文献，如犘犪狏犾狅狌

等［１９］的研究发现，数字评价对销售量的影响大

８７５
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图３　信誉操纵行为惩罚制度孙氏图
［１８］

犉犻犵．３　犛狔狊狋犲犿狅犳狆狌狀犻狊犺犿犲狀狋犳狅狉狉犲狆狌狋犪狋犻狅狀

犿犪狀犻狆狌犾犪狋犻狅狀

表１　信誉操纵行为惩罚参数表
［１８］

犜犪犫．１　犘犪狉犪犿犲狋犲狉狅犳狆狌狀犻狊犺犿犲狀狋犳狅狉狉犲狆狌狋犪狋犻狅狀

犿犪狀犻狆狌犾犪狋犻狅狀

行为内容 行为变量 回报 概率 成本 效用

正常销售行为 犫１ 狉１ １ 犮１ 狌１＝狉１

虚假发货刷信誉 犫２
狉２ 狆２２ 犮２

狊１ 狆２１ 犮２

狌２＝狉２狆２２＋

狊１狆２１－犮２

邮寄空包刷信誉 犫３
狉２ 狆３２ 犮３

狊１ 狆３１ 犮３

狌３＝狉２狆３２＋

狊１狆３１－犮３

约为２０％～３０％，据此假设刷信誉的效用是不刷信

誉效用的１３０％．此外，参考当前网络上存在的刷单

网站，得出两种不同信誉操纵行为的市场平均价格．

按照目前犆２犆平台对商家严重违规行为的下架商

品的惩罚手段，设商家操纵信誉的惩罚值等于进行

信誉操纵严重违规行为获得的销售收入．具体制度

参数见表２．

表２　制度参数表
［１８］

犜犪犫．２　犇犪狋犪狅犳犻狀狊狋犻狋狌狋犻狅狀犪犾狆犪狉犪犿犲狋犲狉

行为内容 行为变量 数值

正常销售的销售收入 狉１ １００

操纵信誉商家销售收入 狉２ １３０

操纵信誉商家发现时的惩罚 狊２ －１３０

虚假发货的刷信誉成本 犮２ ５

邮寄空包刷信誉成本 犮３ ７

虚假发货刷信誉发现概率 狆２１ ０．０４

邮寄空包刷信誉发现概率 狆３１ ０．０２

　　计算各行为的效用（设个体是风险中性）

狌１＝狉１＝１００ （１）

狌２＝狉２狆２２＋狊１狆２１－犮２＝

１３０×０．９６－１３０×０．０４－５＝１１４．６（２）

狌３＝狉２狆３２＋狊１狆３１－犮３＝

１３０×０．９８－１３０×０．０２－７＝１１７．８ （３）

　　各行为效用的排序为

狌１＜狌２＜狌３

　　理性商家对于各行为的选择优先顺序

狌３狌２狌１

　　经由上述分析，即便是在严重违规行为的处罚

措施下，理性的商家也会选择对店铺信誉操纵，实现

自身店铺信誉的流量累积，实现自身利益．由于犆２犆

电子商务中商家信誉操纵行为的现有惩罚制度不能

有效治理上述不良竞争行为，因此，需要对当前惩罚

制度进行改进，以达到治理商家信誉操纵的目的．

２．３　惩罚制度改进

为使惩罚制度有效，需要计算制度有效的边界

条件．商家行为的效用函数公式为

狌１＝狉１，狌２＝狉２狆２２＋狊１狆２１－犮２，

狌３＝狉３狆３２＋狊１狆３１－犮３

　　为使理性的犆２犆电子商务商家选择正常销售，

首先需满足狌１＞狌２，即

狉１＞狉２狆２２＋狊１狆２１－犮２

化简得

狆２１＞
狉２－狉１－犮２
狉２－狊１

＝
１３０－１００－５
１３０＋１３０

＝０．１０ （４）

其次，狌１＞狌３，即

狉１＞狉２狆３２＋狊１狆３１－犮３

化简得

狆３１＞
狉２－狉１－犮３
狉２－狊１

＝
１３０－１００－７
１３０＋１３０

＝０．０９ （５）

　　综上所述，在商家信誉操纵惩罚制度中，其他因

素不变时，该制度有效的两个观测器的参数必须同

时满足

（狆２１＞０．１０）∧（狆３１＞０．０９） （６）

　　跟现有观测力度相比，临界观测力度要求远超

目前观测水平．在观测概率低的情况下，即使加大对

信誉操纵的处罚力度，扩大监管范围，对于信誉操纵

这种不正当竞争行为也无法构成威胁和震慑效果．

因此，为确实解决犆２犆电子商务商家信誉操纵问

题，首要也是最有效的方式便是增强观测力度，提高

发现商家信誉操纵的观测概率，进而对该行为进行

有效治理．

２．４　改进信誉计算模型

引用熊建英等［１６］的抗欺诈犆２犆卖方信誉计算

模型取代当前犆２犆电子商务平台普遍采用的基于

反馈的信誉计算系统．抗欺诈犆２犆卖方信誉计算模

９７５
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型表示方式［１６］为

犚犼＝犚
～
犼 （＋ ω

犎犻
犎犕
狀（犳〈〉－１）

狀
＋

（１－ω）
犞犻犼）犞犕

１
狀（犳犻犼＝犉（ ））

α

犉犻→犼 （７）

其中，本 模 型 抵 御 信 誉 操 纵 能 力 犚犆犈 ＝

∑
犼∈犝

犚犈（犼）

∑
犼∈犝

犚（犼）
，犚犈（犼）为商家犼通过信誉操纵获得

的信誉值，犚（犼）为商家获得的所有信誉值，犝 指所

有商家数量．犎犻，犎犕，犞犻犼，犞犕 分别表示评价者犻

的信誉等级、社区中最高信誉等级、犻和犼本期交易

产品额度、商家犼所出售商品的最高价格．犚犼，犚
～
犼，

犉犻→犼分别表示商家犼的信誉值、上期信誉值、本期评

价者犻对商家犼的反馈评价．狀 指评价的数量，

狀（犳〈〉－１）指评价值不等于－１的数量．ω，
犎犻
犎犕
，

狀（犳〈〉－１）

狀
，犞犻犼
犞犕
，狀（犳犻犼＝犉）分别表示交易价格与

反馈可信度对信誉影响的权重值、评价者犻的信誉

等级占最高等级比例、非负评价比例、商品价格归一

化处理、评价者犻对商家犼作出的反馈评价犳犻犼为犉

的数量， １
狀（犳犻犼＝犉（ ））

α

表示犻与犼的共谋程度．

由此可见，上述抗欺诈犆２犆卖方信誉计算模

型，在反馈值的基础上，进一步平衡交易价格，共谋

因子．上期信誉值等参数，过滤了算法内操纵的信

誉，作为主要的信誉操纵观测算法，起到降低信誉操

纵行为预期收益，即大幅降低狉２的作用．参考文献

［１６］实证研究结果，在７０％的欺诈行为比例水平

上，该算法比淘宝算法信誉值计算误差降低６０％，

并且欺诈行为比例与本算法的信誉计算误差呈正相

关，不妨设信誉操纵的预期回报降低６０％．

综上，不妨假设信誉操纵在改进算法的情况下

的效用．因此改进信誉算法后的信誉操纵行为惩罚

参数如表３所示．

狌１＝狉１＝１００

狌２＝狉２狆２２＋狊１狆２１－犮２＝

１１２×０．９６－１１２×０．０４－５＝９８．０４

狌３＝狉２狆３２＋狊１狆３１－犮３＝

１１２×０．９８－１１２×０．０２－７＝１００．５２

　　各行为的效用排序为

狌１＜狌１＜狌３

　　这样，改进后理性商家对于各行为的选择优先

表３　改进后的制度参数表
［１８］

犜犪犫．３　犐犿狆狉狅狏犲犱犱犪狋犪狅犳犻狀狊狋犻狋狌狋犻狅狀犪犾狆犪狉犪犿犲狋犲狉

行为内容 行为变量 数值

正常销售行为 狉１ １００

操纵信誉商家销售收入 狉２
１００×（１＋（３０％×
（１－６０％）））＝１１２

操纵信誉商家发现时的惩罚 狊２ －１１２

虚假发货的刷信誉成本 犮２ ５

邮寄空包刷信誉成本 犮３ ７

虚假发货刷信誉发现概率 狆２１ ０．０４

邮寄空包刷信誉发现概率 狆３１ ０．０２

顺序为

狌３狌１狌２

　　经由上述分析，通过改进犆２犆平台信誉算法后

的制度，商家会选择邮寄空包的信誉操纵行为，以实

现自身利益最大化，导致当前犆２犆交易中空包刷信

誉的不良趋势的加剧．因此，犆２犆运营平台对信誉操

纵行为的监测重点在于空包刷信誉行为．

然而考虑到犆２犆电商运营平台与犆２犆商家不

可分割的利益关系，需要建立独立于各方利益或者

从保障消费者利益角度出发的提高监测力度的措

施，从而规范信誉操纵的不良行为，促进犆２犆行业

持久稳固发展．

３　结　论

犆２犆中信誉操纵问题严重制约着犆２犆电子商

务的健康发展，通过对信誉操纵形成原因、影响因素

和信誉操纵类型分析，以及犆２犆商家与犆２犆平台的

相关利益研究，得出当前对信誉操纵这一不良行为

的观测力度薄弱．观测力度越高，制度越有效
［２０］．所

以对于信誉操纵行为的观测力度薄弱，也会降低后

续配套惩罚措施的实施效果．因此，本文着重于信誉

操纵不良竞争行为观测力度提高的研究，并引入孙

氏图的制度工程学研究方法，分析信誉操纵观测力

度临界条件和措施建议．引入算例的计算结果显示，

临界观测力度要求远超当前观测水平，需要提高观

测器对于两种不同类型信誉操纵行为的观测力度，

同时验证了引入的抗欺诈犆２犆卖方信誉算法，使得

理性犆２犆电子商务卖家选择放弃虚假发货的信誉

操纵行为．从而得出提高信誉操纵的观测力度将直

接提高信誉操纵的治理效率，为此提出以下提高观

测力度的建议．

第一，鼓励吹哨人制度在犆２犆电子商务中商家

信誉操纵中的运用．吹哨人制度最初源于美国食品

安全问题，从企业内部人员举报，从而实现低成本条

件下的有效监督．犆２犆电子商务作为信任品的新的

０８５



　第６期 邢雪梅，等：犆２犆中信誉操纵行为的制度工程学治理研究 　

商业交易模式，体制不完善．而犆２犆运营平台的内

部员工往往最清楚犆２犆商家的信誉情况，主要体现

在两个方面：一是犆２犆运营平台的内部员工清楚该

运营平台信誉评价算法的内部缺陷；二是犆２犆运营

平台的内部员工可能掌握商家长期的信誉评价数据

以及相关物流信息数据，可以更客观也更准确地评

价商家是否存在信誉操作行为．在犆２犆运营平台信

誉评价算法明显存在伤害商家或消费者利益时，应

鼓励吹哨人制度运用在犆２犆电子商务中商家信誉

操纵的监督中，对于犆２犆运营平台企业内部怠于处

罚商家的行为进行检举．同时，注意对举报人信息给

予严格保密和经济奖励［２１］，提高监督概率狆２１，狆３１．

第二，制定统一资信评估标准，建立独立第三方

资信平台．为实现信誉评价主体的利益独立性，相关

政府部门应依据电子商务发展现状，制定有关电子

商务交易主体（买家和卖家）和电子商务服务主体

（电子商务平台、支付服务等）资信评估的统一指标

体系以及各指标的最低标准，从而在独立第三方资

信平台逐步完善的同时，利用其专业技术，提高监督

观测值狆２１，狆３１．

针对犆２犆中信誉操纵问题，需要对犆２犆电子商

务交易的信任属性特质及信任机制设计以及实施情

况研究．犆２犆电子商务的正常运行，市场与管制互为

补充，本文只着重于观测力度的管制探讨，后续需进

一步对惩罚力度临界条件，整体配套解决方案进行

分析研究．
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开管理评论，２０１４，１７（４）：１５１－１６０．
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价方法研究［犑］．管理评论，２０１５，２７（１２）：５０－５６．

［１１］　周黎安，张维迎，顾全林，等．信誉的价值：以网上拍卖

交易为例［犑］．经济研究，２００６（１２）：８１－９１．

［１２］　杨居正，张维迎，周黎安．信誉与管制的互补与替

代———基于网上交易数据的实证研究［犑］．管理世界，

２００８（７）：１８－２６．

［１３］　薛有志，郭勇峰．犆２犆电子商务卖家的竞争战略研究：

基于淘宝网的分析［犑］．南开管理评论，２０１２，１５（５）：

１２９－１４０．

［１４］　彭惠，吴洪．诚信的条件———犆２犆电子商务市场中卖

家诚信度对商品特性的依赖［犑］．管理世界，２０１１（４）：

１８２－１８３．
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［１８］　孙绍荣．行为管理制度设计的符号结构图及计算方

法———以治理企业污染环境行为的制度设计为例

［犑］．管理工程学报，２０１０，２４（１）：７７－８１．

［１９］　犘犃犞犔犗犝犘犃，犇犐犕犗犓犃犃．犜犺犲狀犪狋狌狉犲犪狀犱狉狅犾犲狅犳

犳犲犲犱犫犪犮犽狋犲狓狋犮狅犿犿犲狀狋狊犻狀 狅狀犾犻狀犲 犿犪狉犽犲狋狆犾犪犮犲狊：
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