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摘要!由于基于生物特征识别的方式不但简单快速!而且安全可靠!近年来!作为生物特征识别的

典型技术!人脸识别与指纹识别被广泛应用
%

然而!使用单一特征的生物特征识别系统!其正确率和

稳定性还有待提高!且容易被作弊手段攻破
%

因此!侧重于回顾联合人脸与指纹的多模态生物特征

识别方法
%

首先分别回顾了人脸'指纹识别的研究现状"然后对单模态生物特征识别面临的挑战进

行了总结"在此基础上!为了解决单模态生物特征识别存在的正确率不够高和稳定性不够强等问

题!重点讨论了联合人脸与指纹进行多模态生物特征识别的方法和未来的发展方向
%

关键词!人脸"指纹"身份识别"多模态
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近年来"人脸识别与指纹识别等利用生物特征

识别进行身份认证的方式被广泛应用"逐渐取代了

传统基于令牌的方式!例如按键&刷卡或密码等#

%

基

于生物特征识别的方式不但简单快速"而且安全可

靠'

#

(

%

所谓生物特征识别是指利用人体的行为特征

或是生物特征进行身份识别的技术
%

基于生物特征

识别技术所建立的系统称为生物特征识别系统
%

长

期以来"生物特征识别系统采用单一的生物特征进

行身份识别"即单模态生物特征识别"获得了不错的

识别效果
%

然而"使用单一特征的生物特征识别系

统"其正确率还有待提高"更为重要的是这种识别系

统的稳定性不是很好"容易被作弊手段攻破"例如通

过伪造假的指纹或人脸来通过身份认证等'

;

(

%

为了提高身份认证的正确率和稳定性"研究人

员试图通过同时使用不同种类的生物特征来进行身

份认证"即多模态生物特征识别'

!?C

(

"以期进一步提

高识别的正确率和安全性
%

多模态识别技术的难点

在于生物特征的选择以及融合方式的选择
%

在众多

的生物特征中"指纹由于其特征的唯一性和显著性"

是最为理想的生物特征$而人脸则是最熟悉&最敏感

和发展迅速的生物特征'

D

(

%

目前"基于人脸和指纹特

征的身份认证具有广阔的应用前景和市场价值"成

为国内外研究者关注的焦点
%

本文首先分别回顾了

人脸&指纹识别的研究现状$然后对单模态生物特征

识别面临的挑战进行了总结$在此基础上"为了解决

单模态生物特征识别存在的问题"重点讨论了联合

人脸与指纹的多模态生物特征识别的方法和未来的

发展方向
%

!

!

人脸识别的研究现状

人脸识别的研究始于
;<

世纪
><

年代中后

期'

>

(

"经历了人工识别&人工交互识别以及自动识别

!

个阶段而日趋变得成熟"并获得了广泛的应用"初

步实现了2刷脸3考勤&2刷脸3通关&2刷脸3支付等功

能
%

人脸识别是将待识别的人脸图像与模板库中的

标准图像进行比较"从模板库中找出最相似的人脸

图像"以其标签作为待识别的人脸图像的标签"其实

现过程主要包括人脸检测和人脸识别'

=

(

%

人脸检测是从含有人脸的图像或视频中获得人

脸的具体位置和大小
%

早期的人脸检测算法从包含

简单背景的正面人脸图像中检测出人脸"这些算法

包括%基于几何特征的方法'

Z

(

&基于模板匹配的方

法'

"

(

&基于学习的方法'

#<?##

(等
%

近些年提出的人脸

检测的方法主要致力于复杂背景!包含遮挡&光照&

多视角等#条件下的人脸检测
%

典型的方法包括%基

于
L63B//,-

的人脸检测方法&基于可变形部件模型

!

6*0/+G3O8*

M

3+-,G/6*8

"

S\R

#人脸检测方法&基于

卷积神经网络!

5/')/8I-(/'38'*I+38'*-N/+c

"

]::

#

人脸检测方法'

#;

(

%

基于
L63B//,-

的人脸检测方法

采用
L63B//,-

模型与肤色模型相融合'

#!?#D

(

%

它充

分利用了
L63B//,-

模型检测速度较快以及肤色模

型检测精度高的优点"获得了较好的检测速度与精

度
%S\R

是目标检测领域中的一个经典算法"它由

*̀8Q*',QN38O

等'

#>

(提出
%

它能够较好地解决由于光

照变化&人脸严重遮挡等单一条件变化产生的问题"

但是对于多种变化所产生的问题还未能有效解决
%

此外"

S\R

还存在运算时间长的缺陷
%

为了改善上

述问题"一些改进的
S\R

'

#=?#"

(加速方法被提出
%

]::

'

;<?;;

(是最新发展起来的一种学习方法"基于

]::

的检测算法在准确率和多目标检测中显示了

较好的执行效果"用于鲁棒地检测多视角&光照&遮

挡条件下的人脸图像
%

基于分类器的人脸识别的关键在于选择合适的

分类器"常用的分类器有最近邻分类器'

;!

(

&人工神

经网络'

;C?;D

(

&支持向量机'

;>

(

&隐马尔可夫模

型'

;=

(等
%

近年来"基于稀疏表示的分类方法引起了研究

者的广泛兴趣
%[+(

4

2-

等'

;Z

(将其成功应用于人脸识

别"通过求解
X#

范数最小化问题"将查询样本表示

成训练样本稀疏线性组合的形式"解决了人脸图像

的遮挡问题
%

之后基于稀疏表示的分类方法的改进

算法'

;"?!<

(被提出"通过与局部特征提取相结合"从

而提高了识别率"为解决人脸识别中的遮挡&腐蚀和

对齐问题提供了方案
%

进一步考虑到提高识别的速

度"

d23'

4

等'

!#?!;

(引入了协同稀疏表示的概念"用

X;

范数替代
X#

范数
%

由于
X;

范数稀疏性不如
X#

范数"继而提出了
X#

范数与
X;

范数相融合的范

数'

!!

(

%

这些方法主要关注于遮挡&腐蚀&多视角&姿

态变化等复杂环境下的人脸识别
%

此外"

W(I

等'

!C

(还

提出使用双线性稀疏表示的字典来识别人脸"从而

提高了人脸识别模型的性能
%

现实中人脸识别通常

是一个非线性问题"受核函数处理非线性问题中的

启发"

_('

等'

!D

(提出了核稀疏表示"将数据投影到一

个非线性判别子空间进行人脸识别
%

总之"现阶段的

稀疏表示方法主要聚焦于解决目标函数的构建和特

征空间的降维等问题
%

目前"基于深度学习识别人脸是人脸识别的发

;D
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期 肖建力"等%联合人脸与指纹的多模态生物特征识别方法综述
!

展趋势
%;<#;

年底百度将深度学习算法成功应用于

人脸识别中"不仅提高了识别的准确率"还提升了在

线学习的效率
%

一些顶级期刊也纷纷发表采用深度

学习进行人脸识别的文章'

!>?!Z

(

"预计基于深度学习

的人脸识别将替代2人工特征
V

机器学习3而成为主

流方法
%

"

!

指纹识别的研究现状

指纹识别技术追溯于
W**

等'

!"

(的研究"起初应

用于刑事侦破方面"后来逐渐商业化
%

近几年"与指

纹识别相关的产品陆续出现"有加装指纹识别功能

的手机&

L7R

提款机&指纹考勤系统&指纹门禁系统

等
%

由于指纹识别具有唯一性&易采集和较稳定的特

点"因此成为目前使用最广泛的一项生物特征识别

技术
%

指纹识别技术的研究主要包括指纹预处理&特

征提取&特征匹配
!

个部分
%

图像预处理作为指纹识别的第一步"目的是从

采集到的指纹图像中去除噪声"得到清晰的点线图"

主要包括图像增强&图像分割和细化等主要步骤
%3%

在图像增强'

C<

(中"考虑到指纹纹理的方向性"最典

型的方法是
3̂O/+

滤波器"该算法利用了
3̂O/+

具

有频域和方向选择的特性"之后的算法重点是对于

潜在指纹或是低质量指纹的改进
3̂O/+

算法的研

究
%

例如"正交曲线的
3̂O/+

滤波器'

C#

(

&傅立叶域的

方向滤波'

C;

(

&弯曲
3̂O/+

滤波器的方向场和频率场

估计'

C!

(等"此外还将稀疏表示的概念应用到指纹增

强算法中'

CC?CD

(

%O%

在图像分割中"需要将指纹图像

作为前景图像从完整的图像中分割出来"以便后续

的细化处理
%5%

在图像细化中"主要目标是将指纹图

像变成单像素连接图
%

文献'

C>

(给出了基于邻域搜

索的
K\7L

!

/'*?

M

3,,-2('?'('

4

38

4

/+(-2G

#指纹

细化算法"将图像转化为单像素连接图
%

在特征提取中"一般使用的指纹特征包括全局

特征!奇异点#和局部特征!端点&分叉点和脊线#

%

对

指纹图像提取特征后"可用于后续的指纹匹配和分

类工作
%

指纹特征提取涉及的主要技术包括指纹方

向场和频率估计&指纹分割增强&纹路提取细化&节

点提取和过滤以及脊线数计算等'

#

(

%

特征匹配是指纹识别的最终目标"主要方法包

括基于图匹配和基于特征点匹配的指纹识别方法
%

基于图匹配的方法在低质量指纹识别中具有明显的

优势
%

基于特征点的匹配方法是现阶段研究最多的

匹配方法"可以细分为如下
!

大类%基于单个特征

点&基于杆特征!矢量线段#以及特征点组的

匹配'

C=

(

%

#

!

单模态识别面临的挑战

现阶段"指纹识别和人脸识别等单模态的生物

特征识别方式已经取得了突破性的进展"在许多场

合也得到了应用"但也面临许多挑战"主要表现为%

!"

正确率
%

人脸识别中"人脸变化是影响识别性能至关重

要的因素"既包括化妆&整形&头发遮挡&胡须等内在

因素"也包括光照&成像角度等外在条件因素$指纹

识别中"指纹图像是影响指纹识别的关键因素"低质

量的指纹图像由于计算纹路方向和频率困难"导致

难以进行图像分割和特征点的提取
%

此外还有传感

器端引入的噪声信号也会增加错误拒绝率
%

#"

独特性
%

单模态的生物特征识别虽然在技术方面有了很

大的突破"但是当要选择某一种模态时主要依赖于

具体的应用而异"因为没有一种模态在许多方面都

很好"都胜过于其他
%

通过大量的科研结果表明"人

脸识别在识别率和安全性上要高于指纹识别"即当

人脸识别利用红外扫描"进行人脸特征点的立体扫

描时"要想破解是非常不容易的"而指纹识别比人脸

识别在速度上要快"一些类似于公司考勤&手机解锁

等大都采用的是指纹识别系统
%

$"

适用性
%

当采集设备存在局限性或者当人因身体原因而

不能提供所需的生物特征或提供的生物特征质量低

下时"单模态识别过程将变得比较困难
%

例如"一些

特殊的场合中"摄像机不能够近距离地靠近人体"造

成摄像机距离人体较远"从而捕捉到的人脸图像分

辨率较低&畸变较大"以至于人脸识别困难$在指纹

采集时"有些人因手指残疾&手指受伤或手出汗"以

致无法进行指纹图像采集或者采集到的指纹图像不

理想"从而增加指纹识别难度
%

)"

安全性
%

伴随着科学技术的发展"信息攻击&窃取和复制

变成了一件简单的事情
%

如美国斯坦福大学科研团

队近期研究了一项2

3̀5*;̀35*

3的新技术"可以通过

某个人的人脸动作去控制目标对象的人脸动作"轻

易实现名人的人脸表情和动作的复制$又如"新闻中

经常会看到黑客窃取人脸或指纹信息"从而攻破安

全系统的监控"实施犯罪活动
%

!D
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联合人脸与指纹的多模态生物特征

识别

!!

由于使用人脸或指纹等单模态特征进行生物特

征识别具有一定的局限性"受多源信息融合能降低

错误率&增强稳定性的启发"近年来国内外掀起了多

模态识别研究的热潮
%

多模态生物特征识别通过融

合不同种类的生物特征进行身份识别"实现不同特

征之间的优势互补"以提升生物特征识别系统的性

能
%

相比单模态"多模态具有更广的适用性&更高的

安全性和更好的准确性"其主要思想是在单模态识

别技术的基础上"综合利用来自不同种类的生物特

征"采用信息融合技术在某一层或多层进行信息的

融合"最终获得融合后的识别结果'
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由于人脸和

指纹特征是生物特征识别中最为普遍采用的特征"

研究人员试图联合人脸与指纹特征进行多模态生物

特征识别
%

联合人脸和指纹对生物特征进行识别的关键步

骤是信息的融合
%

根据融合的层级不同"可分为'

;

(
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传感器层融合&特征层融合&匹配层融合&决策层

融合
%

传感器层融合是在硬件采集数据阶段即对数据

进行融合"以便减少数据采集的硬件投入
%

目前"有

些传感器还可以在数据传输开始前在传感器本地端

进行初步的数据处理"将处理后的结果传给后续处

理的终端"减少数据的传输量"提高数据传输的效

率"改变所有的数据处理流程都放在终端的模式"从

而降低终端的工作压力
%

特征层融合需要对提取出的人脸和指纹特征进

行融合"并利用降维算法对特征进行降维表示
%

特征

层融合的核心目标是通过融合后找到更加显著的特

征"从而提高生物特征识别的正确率和稳定性
%

匹配层融合的思想在于%为了衡量待识别的生

物特征与模板库中的匹配模板的相似程度"每一种

生物特征识别系统需要提供一个匹配参数"而匹配

层融合就是通过把不同的匹配参数进行融合来进行

身份认证'
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匹配层融合是多模态生物特征识别的

重点研究内容"很多研究人员关注于此问题的研究
%

决策层融合是将每个独立的识别系统的结果进

行融合"得到更加鲁棒的结果
%

对每个识别系统的结

果进行投票是最常见的方法之一"此外卡尔曼滤波

方法也常常被用于进行决策层的融合'
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图
#

详细地给出了联合人脸与指纹的多模态生

物特征识别的框架图"在此框架图中"最底层的是传

感器融合层$对传感器采集得到的人脸和指纹数据

进行特征提取后可以进行特征层的融合$在当前待

识别的特征与模板库中的特征进行匹配的阶段"可

以进行匹配层融合"从而提高相似度计算的正确性$

最后的决策阶段"可以对独立的识别结果进行决策

层融合"从而使最终的识别结果更加正确和鲁棒
%

图
!

!

联合人脸与指纹进行生物特征识别的融合策略
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联合人脸与指纹的多模态生物特征

识别展望

!!

由于联合人脸与指纹的多模态生物特征识别具

有更好的正确率和稳定性"可以预见"其在将来的实

际应用场合将具有更加广阔的应用前景
%

这一领域

将会吸引更多的研究人员加入"可以在如下方面进

行更深入的研究
%

!"

克服特征空间的不兼容性
%

对于特征空间的不兼容问题"主要依赖于提取

互补的特征以及建立合适的特征级融合规则
%

如在

人脸和指纹的多模态识别中"人脸的
\]L

特征和指

纹的细节点特征被证明是一组互补的特征
%

研究者

可以进一步发掘更多互补的特征
%

#"

探索对融合后得到的高维特征进行稀疏表

示的新方法
%

不同源的特征经过融合后"所得到的新特征往

往维度很高
%

高维的特征将使后续的计算需要更多

CD
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期 肖建力"等%联合人脸与指纹的多模态生物特征识别方法综述
!

的时间"需要更为强大的硬件进行支撑
%

因此"在研

究融合后的特征进行稀疏表示的方法中"得到低维

度的显著特征将会降低后续计算的时间成本
%

特别

是在针对大数据的实时应用场景中"这显得极为

重要
%

$"

联合人脸和指纹样本进行协同学习的新

方法
%

不同的生物特征识别系统"其学习过程往往是

独立的
%

能否在学习的过程中让不同种类的样本进

行交叉"即将不同种类的样本加入对方的训练集进

行协同学习"以期取得模型构建上的突破"这也是非

常值得尝试的新思路
%

)"

基于深度学习的识别新方法
%

深度学习作为机器学习领域革命性的技术"正

在各个应用场合取得突破
%

在人脸和指纹识别领域"

深度学习必然也会有所作为
%

在联合人脸和指纹进

行多模态生物特征识别的研究领域"引入深度学习

的框架"可以进一步地提高识别的正确率和稳定性"

值得研究人员进行尝试
%
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ĴaK1J7 %̀7+3('('

4

,I

MM

/+-

)*5-/+G352('*,

%

3'3

MM

8(53-(/'-/035*6*-*5-(/'

'

]

(

8

\+/5**6('

4

, /0 #""= JEEE ]/G

M

I-*+ 1/5(*-

.

]/'0*+*'5* /' ]/G

M

I-*+ 9(,(/' 3'6 \3--*+'

a*5/

4

'(-(/'%13'$I3'

%

JEEE

"

#""=

%

#!<?#!>%

'

;=

(

!

1LRLaJL`

"

_K&:̂ 1%URRFO3,*63+52(-*5-I+*0/+

035*(6*'-(0(53-(/'

'

$

(

%JG3

4

*3'69(,(/']/G

M

I-('

4

"

#""C

"

#;

!

Z

#%

D!=?DC!%

'

;Z

(

!

[aĴU7$
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