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摘要!针对传统周界入侵探测系统存在的定位精度不高及误报漏报率高等问题!设计了一种基于

泄漏电缆的新型周界入侵探测系统
%

根据入侵探测系统的功能需求!将两根经特殊设计的泄漏电缆

埋地安装!然后利用现场可编程门阵列实现泄漏电缆中信号的发送和处理!其泄漏的电磁场形成一

堵无形的防护区!最后通过自行开发的测试软件实现泄漏电缆远程自动探测流程
%

实验结果表明!

该基于泄漏电缆的入侵探测系统对入侵的定位精度实测达到了
DC

!具有全隐藏安装(准确定位入

侵位置及误报漏报率低等优点
%

关键词!周界入侵探测'泄漏电缆'现场可编程门阵列'定位精度

中图分类号!
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随着社会经济的发展和人们生活水平的提

高#人们对自身所处的生活环境的安全有了更高

的要求*

#

+

%

传统的方法如围墙(钢丝网等物理屏障

将无法阻止蓄意入侵犯罪份子的破坏(盗窃等活

动#人们需要更先进的安防设备来保障重要的区

域不被入侵*

;>?

+

%

周界入侵探测已成为安防行业最

具挑战性的领域之一#其主要任务是当设防周界

发生非法入侵时#系统能够及时(准确(无误地早

期告警*

!>D

+

%

市场上存在很多基于声(光(电(压力等物理原

理的安防设备#主要有红外对射探测器*

F

+

(振动传感

电缆*

=

+

(激光对射探测器*

<

+

(墙振动入侵探测器*

@

+

(

微波探测器*

#"

+

#以及视频运动探测与跟踪系统等
%

这些系统除了各有自己的特点和适用范围外#还存

在着明显的缺点$受气候环境影响比较大(误报漏报

率高及缺乏精确定位能力等*

?

#

##>#;

+

%

泄漏电缆探测

技术用于入侵探测最早出现于
;"

世纪
="

年代#该

技术具有误报漏报率低(隐蔽性高(受环境影响小(

适应各种地理条件等特点#已经成为目前应用最广(

发展前景十分良好的一种技术和产品*

#?

+

%

但是#目

前国内的泄漏电缆周界入侵探测系统基本仍停留在

有无入侵的探测#少数具有定位功能的产品还存在

定位精度不高等问题*

#!>#=

+

%

如王明吉等*

D

+研究的单

主机多域周界入侵探测系统的定位精度可以达到

;"C

#文献*

##

+研制的
R7B#""

型辐射电缆周界防

越探测设备的定位精度理论上能达到
@%=C%

本文将泄漏电缆作为分布式传感器应用到周界

入侵探测#将两根相距
#C

左右的泄漏电缆平行浅

埋于地下#利用主控板的
R\XJ

处理模块实现泄漏

电缆中信号的发送和处理
%

如果发生入侵#发射电缆

在空间建立的电磁场将被扰动而发生变化#主机将

此扰动信号与稳定的电磁场信号进行比较(分析和

判断#最终利用测试软件实时显示当前探测状态并

进行远程控制
%

经实地测试#该系统对入侵的定位精

度达到了
DC

#克服了现有的周界入侵探测系统误

报漏报率高的缺点#提高了入侵探测系统的定位

精度
%

!

!

系统组成及工作原理

泄漏电缆入侵探测系统主要由信号处理模块(

泄漏电缆(终端匹配负载(电源和主控计算机组成#

系统框图如图
#

所示
%

泄漏电缆是特殊设计的一种

同轴电缆#具有信号传输和天线的作用#通过对外导

体开口的控制#可将受控的电磁波能量沿线路均匀

地辐射出去及接收进来#工作时其中一根要向周围

的空间发射电磁场#另一根接收电磁场*

#<>;"

+

%

该系统的基本工作原理是$

R\XJ

处理模块产

生电磁信号经功率放大器馈入发送用的泄漏电缆

中#并在电缆中传输
%

当能量沿电缆传送时#部分能

量通过开槽漏入空间#在被警戒空间范围内形成一

个大约宽
?C

#高
#C

的电磁场防护区#其中一部分

能量被安装在附近接收用的泄漏电缆接收#形成收

发能量直接耦合
%

探测系统在埋地电缆周围产生不

可见的空间电磁场#对移动目标的导电性(体积(移

动速度进行探测
%

当入侵者进入两根电缆形成的防

护区内时#这部分电磁能量受到扰动#引起接收信号

的变化#这个变化的信号经低噪声放大和滤波处理

后被送入
R\XJ

模块进行处理#然后将处理得到的

数据上报给主控计算机#最后利用上位机软件将入

侵信号检测出来#并推动报警指示灯点亮#同时使继

电器触点打开
%

图
!

!

泄漏电缆入侵探测系统框图
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系统硬件整体结构设计

系统硬件电路即泄漏电缆入侵探测系统的信号

=!
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处理模块#主要由
R\XJ

处理模块(模拟前端和
Ĵ

/

Ĵ

模块组成
%

其中#

R\XJ

模块除了包含
R\XJ

电

路外#还涵盖了时钟和接口模块#接口包含了所有外

部供电和数据传输接口
%

R\XJ

处理模块产生传递信息的数字中频信

号#数字中频信号经过
Ĵ

/

Ĵ

模块的高速数字模

拟转换器
ĴV

!

6(

4

(-38-/3'38/

4

5/')*+-*+

"转换成

模拟信号#接着经过模拟前端的带通滤波器
M\R

!

O3'6B

N

3,,0(8-*+

"和 功 率 放 大 器
\J

!

N

/P*+

3C

N

8(0(*+

"完成信号的滤波和放大#最后将产生的中

频信号馈入发送泄漏电缆中#完成激励
%

同时#泄漏

电缆可以将报警信息反馈给主机#有效信号首先经

过模拟前端的低噪声放大器
Z:J

!

8/P '/(,*

3C

N

8(0(*+

"和带通滤波器完成信号的去噪(放大和滤

波#接着经过
Ĵ

/

Ĵ

模块的高速模拟数字转换器

Ĵ V

!

3'38/

4

B-/B6(

4

(-385/')*+-*+

"转换成数字信号#

然后经
R\XJ

处理模块对接收的数字中频信号进行

处理#最后将这些数据通过数据接口上报给主控计

算机
%

系统的硬件实现方案是消除误报漏报与提高

灵敏度的关键#系统硬件的整体结构设计如图
;

所示
%

图
(

!

硬件的整体结构设计
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R\XJ

处理模块主要负责产生用于发送的数字

中频信号#对接收的数字中频信号进行处理#并且将

处理后的数据通过数据接口上报给主控计算机
%

模

拟前端包括接收和发射两个支路#接收支路对泄漏

电缆中的接收信号进行放大和滤波#主要包括一个

低噪声放大器和一个带通滤波器#如果泄漏电缆中

的接收信号功率过低#单级低噪声放大器增益不够#

还可根据需要增加一级中放
%Ĵ

/

Ĵ

模块包括高速

Ĵ V

(高速
ĴV

和必要的时钟分配电路#该模块用

于实现模拟信号到数字信号的转换以及数字信号到

模拟信号的转换
%

从基本设计要求考虑#

Ĵ

/

Ĵ

模

块采用同源的时钟#并且能够全实时地将数据送给

后级
R\XJ

处理模块
%

#

!

软件设计

系统软件部分的主要功能是下发控制参数#实

现对发射电缆的激励作用#并获取
R\XJ

处理模块

的上报数据#完成泄漏电缆场强数据及入侵状态数

据采集与实时显示#然后根据对场强数据的分析#探

测入侵的有无#并精确定位入侵的位置
%

同时系统具

备探测数据保存(通用报表文件生成等功能
%

信号处理模块中的软件部分即为下位机#系统

上电后开始工作#首先将系统复位至明确的初始状

态#进行系统设备的初始化配置和自检
%

在自检过程

中进行设备合法性验证步骤#在初始化指令中下发

所用设备的验证码信息!每个合法设备都设置了唯

一的设备验证码"#设备判断该验证码信息与设备是

否匹配#若匹配则通过设备合法性自检#否则不通

过#不能通过设备合法性验证的设备将无法通过自

检
%

复位完成后#系统进入默认的参数设置模式#设

置系统工作所需的各种参数#包括设备编号(分区检

测门限等
%

然后启动校准工作模式#该模式下要求在

一定时间内#

#

个身高
#%=C

左右(体重
F"Q

4

左右

的人以约
#C

/

,

速度按正常步态行走#从起始点沿

部署线一直走到终止点#系统将该过程的测试数据

上报给主机#主机根据这些测试信息统计获得校准

所需的推荐参数设置值
%

接着根据校准结果#再次设

置工作参数
%

最后#进入正常工作模式#系统按照一

定的刷新频率上报入侵报警信息数据包#从而实现

报警
%

整体控制流程图如图
?

所示
%

图
&

!

下位机工作流程图
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上位机是基于
S3-83O

的人机界面#主要分为

参数设置区(入侵显示区(记录与回放区
%

首先在

参数设置区新建探测任务#然后初始化对应的通

信链路#最后建立链接#实时显示探测状态#绘制

探测波形
%

任务结束后#可根据需要生成通用报表

文件及保存
%

$

!

样机入侵检测及结果分析

为了验证这种泄漏电缆入侵探测系统是否达到

设计要求#进行了相应的实验#通过测试入侵的位置

和时间#来验证该户外入侵探测系统的准确性#以及

误报漏报率
%

对于埋地泄漏电缆入侵探测系统的测试#作者

搭建了如下测试场景$在一家工厂的围墙外#将两根

经过特殊设计的泄漏电缆以
#C

的间隔平行埋入地

下#埋地深度在
D5C

左右#如图
!

所示!掩埋之前的

照片"

%

两根泄漏电缆的两端分别连接匹配负载和信

号处理系统#上位机控制信号处理系统发射(接收和

处理信号#通过沿着平行和垂直泄漏电缆的方向随

意走动来对入侵系统进行检测
%

利用
S3-83O

编写的

上位机软件查看后端报警情况#如图
D

所示
%

图
*

!

室外入侵探测实验场景

I3

8

.*

!

NT

@
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图
F

为采用
#""C

长泄漏电缆入侵探测实验的

测试结果#整个测试刷新周期为
;,%

图
F

上半部分

为不同位置检测的信号功率水平
%

由图
F

可知#当有

人入侵时#扰动信号功率远大于背景的信号功率
%

泄

漏电缆上某处位置的入侵功率越大#说明该处越接

近当前的入侵位置#即入侵功率的峰值所对应的泄

图
'

!

入侵探测实验的
QO

端报警监视

I3

8

.'

!

QO9?9:JJ<136<:31

8

<=316:453<1

H;6;063<1;T

@

;:3J;165

漏电缆位置处为当前的入侵位置#进而可以根据入

侵功率的大小判断出入侵位置
%

图
F

下半部分为测

试人员在埋地线缆附近以不同的速度沿线行走!从

始端到末端#来回走动"#不同时间所处入侵位置的

报警提示
%

对入侵检测的定位精度实测达到了
DC

#

经过埋地
!

个月测试#系统运行稳定可靠#仅出现过

?

次误报#无漏报
%

各项性能指标均达到设计和实际

使用要求
%

图
%

!

不同位置入侵报警提示

I3

8

.%

!

+3==;:;16?<0963<1316:453<19?9:J

@

:<J

@

6

%

!

结
!

论

鉴于传统周界入侵探测系统误报漏报率高和定

位精度不高的情况#本文使用经过特殊设计的泄漏

@!
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电缆和信号编码#设计了泄漏电缆周界入侵探测系

统
%

本文从原理到系统硬件和软件设计介绍了泄漏

电缆入侵探测系统#并对该探测系统进行测试
%

实验

结果表明#当有人入侵泄漏电缆的防护区时#可以探

测到入侵信号#对入侵的定位精度实测达到了
DC

#

减少了报警信息的误报漏报#提高了入侵监测的准

确性#从而验证了该周界入侵探测装置的可行性
%

由

此可见#本系统具有全隐藏安装(准确定位入侵位置

和误报漏报率低的优点#在户外报警领域具有广泛

的应用前景
%
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