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医院治理逝者信息泄漏制度有效性研究

林亚男，    孙绍荣
（上海理工大学 管理学院，上海 200093）

摘要：为改善逝者去世不久信息就被贩卖、逝者家属被打扰的不良风气，给予逝者及其家属应有

的隐私尊重，对医院监管逝者信息泄漏情况进行研究，应用孙氏图对制度有效性进行分析，认为

制度的有效性与参数类型和数值大小相关。分析医院工作环境如何影响内部人员信息泄漏的行

为，运用效用理论比较研究行为人行为选择，并从制度、教育、法律等方面提出了治理不良行为

人行为的意见，提出了以心理成本作为判断该制度是否可行的依据，并以医生为例对制度参数进

行赋值检验。研究表明，提高观测力度和加大惩罚力度都可以有效治理逝者信息泄漏问题。
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Effectiveness of the Management System for Hospital’s
Deceased Person Information Leakage

LIN Yanan，      SUN Shaorong
(Business School, University of Shanghai for Science and Technology, Shanghai 200093, China)

Abstract: In order to improve the bad mood that the deceased person information is trafficked and the
deceased ’s  family  is  disturbed  soon  after  the  patient  has  died,  the  leakage  of  the  deceased  person
information  in  the  hospital  department  was  studied  for  giving  respect  to  the  deceased  person  and  the
deceased’s family. Using the Sun’s diagram model to analyze the personal behavior and the validity of
the system, it is shown that the system validity is related to the type and value of the parameters. It was
analyzed how the hospital environment affects the behaviors of hospital stuffs and the utility theory was
used to compare and analyze the behavior choices of stuffs.On this basis,some opinions for governing
the  behaviors  of  bad  actors  were  proposed  from  the  perspectives  of  systems,  education,  law  etc.  The
psychological cost was put forward as a judgment of the feasibility of the system. Taking doctors as an
example,  the result  points out that the forcing of observation and the strengthening of punishment can
effectively restrain the behaviors of actors.
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信息泄露问题由来已久，并且一直困扰着普

通民众。随着科技的发展、泄露渠道的增多和涉

及经济利益的加大，医院信息泄露问题更是引发

了社会和政府的关注。近年来殡仪馆间的激烈竞

争使得一些商家看到了从医院获得病人信息的好

处，医院在信息管理制度上的不足和医院内部参

差不齐的人员素质给了商家利用金钱诱惑获取信

息的可能。病者家属在逝者消息确定不久，甚至

病人仍在抢救时就接到殡仪馆的电话，这是对逝

者家属的另一重心理伤害。本文运用制度学对医

院现有的管理制度和内部工作人员行为进行分

析，运用效用理论比较分析行为人行为选择，并

从制度、教育、法律等方面提出了治理不良行为

人行为的意见，提出了用心理成本来判断该制度

是否可行的观点，为研究医院逝者信息泄漏问题

提供了新的思路。

1    文献综述

医院的信息管理研究主要从人、设备和制度

3个方面进行。其中，对人的管理主要在于促进工

作人员的个体素质提升，如王文菁[1]提出加强监督

管理和医务工作人员的职业技能、职业道德的培

养与教育工作等建议。对设备的研究主要体现在

如何准确进行信息资料的传输，以减轻人力负

担，避免失误，如 Qiu 等[2]通过实验数据证明建立

与应用医院信息系统能够减少医疗失误，降低医

疗成本，从而提高医院服务和管理效果。但信息

的大量传输也带来了信息泄漏的危险，一部分学

者从限制设备访问权限角度进行信息管理。如

Jeong 等[3]建议使用动态身份验证方法来访问信息

系统以避免不相关人员接触信息资料的可能，然

而这种方式对拥有权限的内部人员并不能起到很

好的约束作用。因此，一部分学者尝试从制度规

范角度进行信息管理，如康敬梅[4]针对医院档案信

息化建设过程中出现的问题，提出完善管理制度

的建议。国内关于制度的研究还只停留在初步设

想阶段，并未对制度设计的具体方面进行分析，

鉴于此，本文从制度设计的条件这一角度对医院

内部不良行为人信息泄漏这一不良现象进行深入

研究。

设计制度时要考虑诸多因素，首先需要考虑

其有效性。Stiglitz[5]提出由于真假信息混杂，所以

制度设计时应遵循一定的原则。制度的设计需要

进行合理性检验，崔驰等[6]通过对公共品进行自愿

捐赠机制试验，得出外生制度检验制度的有效

性，内生制度通过约束行为来检验制度稳定性的

结论。制度的设计需要考虑个体行为的复杂性，

如孙绍荣[7]提出的行为发生三要素：项目、资源、

回报[8]，为行为控制研究提供了理论依据。公共选

择理论常用来研究群体行为，其理论核心是“理性

人”假设[9]。“理性人”假设指人们能够准确地判断

不同方案的实际效用，并能够根据判断结果准确

地选择效用最大的行为。选择效用最大的行为意

味着个体的行为选择具有优先度。不同于以往研

究只考虑经济因素，孙绍荣 [10]的制度工程学考虑

到文化、社会的奖惩因素，从制度本身出发，综

合考虑设备对人的行为的影响，为研究医院内部

不良行为人信息泄漏行为提供了新的思路。在实

际运作中，制度确定后，个体遵从制度的程度受

到制度执行的难易度、不执行制度的惩罚程度以

及个体对不同惩罚程度的心理成本所影响。考虑

到个体差异，本文运用心理成本这一理念。李继

先 [11]提出心理成本为进行个人行为需要投入的情

感和人格，其值的大小受到心理需求、价值观等

影响。Smith[12]考虑到环境、心理等因素，对如何

管理学龄前儿童课堂的不良行为提出了建议。综

合以上在行为管理方面的研究成果，针对医院逝

者信息泄露加剧的情况，考虑心理成本对个体行

为的影响，对现有制度提出改进意见，对医院逝

者信息泄露的发生条件及制度的有效性进行研

究，不仅为医院的信息化管理建设提供了思路，

也为完善医院管理制度提供理论框架。

2    医院管理现状分析

HIS系统（hospital information system）是为医院

管理特定开发的信息管理系统 [13]，因其存储库存

大、模块清晰、实时反馈等优势被医院广泛应

用。HIS系统虽然提高了医院的管理效率，但也隐

藏着信息泄漏的风险。信息泄露的途径主要分为

两类：网络黑客攻击 HIS系统获取资料进行售卖

和医院内部人员将信息卖给商家。对于第一种泄

露途径更多的是需要技术和政府的支持，例如医

院可以运用防火墙软件来降低电脑被入侵和中病

毒的风险，以及提高信息人员的技术水平，对于

可能出现的漏洞进行及时补救和预防。政府在加
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强法律对黑客违法行为处罚力度的同时也要重视

对技术型人才的培养。本文仅对第二种泄露途径

中医院内部人员泄露逝者信息的行为进行分析并

对现有制度进行改进。

2.1    行为人介绍

针对医院出现病人刚被宣布死亡，或者仍在

手术抢救中就有殡仪馆工作人员打扰逝者家属的

情况，现对病人从入院到住院到手术无效死亡的

过程中可能导致信息泄漏的人员及其行为进行分

析。根据行为人工作的性质分为两类：一是有正

规权限可以登录到 HIS系统的行为人如医生、护

士，医生和护士可以分别登入医生工作站和护士

工作站查询到病人家属的联系方式；二是无法接

触 HIS系统的行为人如护工，护工的选择方式有

两种，一种是病人家属从护工公司或者社会中寻

找的陪护人员，另一种是医院自行安排的人员。

这两种护工的行为都受到一定的约束，即当护工

服务不合格时，家属有更换人员的权利。根据病

人病情以及家属意愿，护工可以采取一对一或者

一对多的服务模式[13]。

2.2    泄漏行为发生条件

根据行为人工作的性质，对其发生信息泄漏

的原因进行归纳：

a. 行为人信息泄漏的心理成本较低。因心理

成本具有无形性特点，本文采用孙绍荣教授提出

的心理成本概念 [10]，即信息泄露引起的惩罚。不

同行为人所处环境、职位、性格的不同，愿意进

行信息泄漏的心理成本也不同。不同行为人心理

成本取值区间设为 0～10，分值越高则表示抵抗外

界诱惑能力越强。对于本身心理成本低于商家报

价的行为人来说，他们进行信息泄漏的概率要高

于本身心理成本高于商家报价的行为人。

b. 行为人自由度高，监控力度低。医院人员

流动大，医院的管理制度通常是对行为结果的惩

处，对行为的监控以及控制不良行为发生概率的

管理条例甚少。医生和护士不仅能够登入 HIS系

统接触大量患者信息且拥有独立办公环境，通常

办公室人员少且无摄像监控 [14]，运用外延设备如

USB对患者信息进行拷贝或者手机、相机等设备

进行通讯或摄像进行泄漏被查处的概率极低。护

工和病人接触机会多，能实时了解病人的身体状

况，除照顾病人外无固定场所，流动性强，可以

用电话通知殡仪馆工作人员。

c. 医院管理制度不够完善。2017年 6月，最

高人民法院和最高人民检察院就个人信息被侵犯

等 10种违法行为的处罚规定进行了联合声明，法

律的条例根据信息泄漏的数量程度进行不同金额

的等级处罚，情节严重的采取刑事处罚，但很多

企业仍未对信息泄漏进行明确规定，作为掌控众

多国民信息的医院对信息泄漏的处罚也没有明确

而具体的规定。

3    行为人信息泄漏孙氏图模型分析

3.1    模型介绍

r P

U

医院制定的行为管理制度结构中，制度部件

是最基本的结构单元，制度部件可以是执行人、

机器设备甚至是更加细分的制度。为清晰、方便

地研究行为管理制度，孙绍荣教授开发了一种专

门描述制度结构的符号图即孙氏图，运用抽象符

号代表制度部件并通过一定的逻辑绘制。孙氏图

研究行为管理制度的可实施性在于行为发生的

3个必要条件，即行为资源 、行为机会 、行为效

用 。其中，行为资源指进行行为所需要的消耗

品，行为机会决定了行为发生的可能性，通常用

概率来表示。行为机会受观测器等环境因素影响

较大，因此在改进制度中可以通过降低行为机会

来达到约束行为的目的。从理性人角度出发，当

行为效用为正时，行为人才有选择行为的可能，

行为效用可以通过一定的运算规则来计算。医院

治理不良行为人泄漏逝者信息的行为管理主要采

取惩罚制度，其孙氏图如图 1所示。
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图 1    二元行为管理制度的孙氏图[10]

Fig.1    Sun's chart of the binary behavior management system
 
 

bi

b1

图 1中，行为人可以采取的行为用 表示，且

这些行为之间相互独立不重合。假设行为风险为

中性， 为正常行为即个人不进行信息泄漏等不良
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行为，针对医生与护士拥有单独的办公室场所导

致的可能采用外延设备拷贝信息的问题，可以采

用外延设备接口管理软件禁止设备插入。 为个体

进行不良行为即医生、护士运用手机、相机等设

备进行通讯或摄像进行泄漏，护士电联商家销售

信息等行为。 表示行为人选择行为的心理成

本，正常行为人不进行信息泄漏即心理成本

。 表示行为人进行行为活动时的行为成

本，例如购买 USB等泄漏设备， 。 表示由

于观测器效力导致的个体行为产生的收入， 为正

常行为的收入即工资， 是个体进行不良行为未被

观测到而得到的工资与贩卖信息的销售收入 之

和，即 。 为行为人进行不良行为被查

处或者检举的概率。 表示管理者对不良行为者

的惩罚。 为行为人进行不良行为却未被查处的

概率。行为人行为选择参数如表 1所示。
 

  
表 1    行为人行为选择参数表

Tab.1    Behavior selection parameter list of behavioral person

行为 内容 回报 概率 成本 效用

b1 正常 r1 1 C1+M1 U1=r1−C1−M1

b2
手机等设备私自

拍照片或者通信

S 2 P21
C2+M2 U2=r2P22−S 2P21−C2−M2

r2 P22

 
 

3.2    制度有效性分析

3.2.1   行为选择分析

为促使行为人选择遵守规则的良好行为，则

正常行为产生的效用应大于不良行为的效用，即

U1>U2,r1−C1−M1>r2−(S 2+r2)P21−C2−M2 （1）

r1 C1

M1 C2 M2 S 2 U2

r2 P21 U2 = −(S 2+ r2)P21−C2−M2+ r2

U2 P21 U2 U1

当管理者制定的制度确定后，行为人对于信

息泄漏的心理成本也将确定，即式（1）中 ， ，

， ， ， 也将确定，则效用值 的大小与

， 有 关 ， 则 ，

将 看成关于 的一元函数，则 与 的效用对

比图如图 2所示。
 

 

U1=r1−C1−M1r2−C2−M2

O

U2

P21
r2−C2−M2

S2+r2 
图 2    行为效用对比曲线图

Fig.2    Behavioral utility comparison graph
 
 

r2从图 2可以看出当收益 不变的情况下，观测

U1 U2

P21

概率的增加会降低不良行为的效用，当效用值

高出效用值 越大时，则行为人越会遵守规

则。为使行为人更倾向于遵守规则的良好行为，

则观测力度 有最小值要求如式（2）所示。

P21 >
C1+ i+M1−C2−M2

S 2+ r1+ i
（2）

r1 r2

观测力度可以通过增加监控设备或者举报制

度来提高，图 2中可以看出纵坐标截距与 ， 的

大小有关，对式（1）进行变形可得到式（3）和式

（4）。

r1 >
C1+M1−C2−M2+ i

P21
−S 2− i （3）

r2 <
r1−C1−M1+C2+M2+S 2P21

1−P21
（4）

r1

P21

r1−C1−M1+C2+M2+S 2P21

1−P21
P21

S 2

式（3）表明收入 有最小值，在没有严格惩罚

机制的条件下，太低的收入会加大行为人不良行

为的产生，如护工，所以在提高观测力度 的同

时应加大惩罚力度来约束个体行为。式（4）表明管

理者在设计制度时要使不良行为人的收益小于

，由式（4）可知当 达

到上限时可以通过改变 的值来达到制度有效运

行，对不良行为的惩罚需满足式（5）。

S 2 >
M1+C1−C2−M2+ i

P21
− r1− i （5）

M1+C1−C2−M2+ i
P21

− r1− i

为使制度有效管理行为人的行为，则惩罚力

度存在最小值，为使行为人选择良好行为，则惩

罚值应大于 。

3.2.2   制度可行性分析

U1 > U2效用 更多的是在制度生成后判断制度

的有效性，正如汽车等产品在正式放行之前都有

试运行，制度的制定者在制定规则后，可以通过

心理效应的变化来确定制度的有效性，从而决定

是继续修改制度或者实行制度。考虑到个人思考

方式与行为的独特性，观测器观测到不良行为的

概率在实际运营后才能准确得出，在设计制度时

概率要通过以往的实践数据以及增加新的观测器

获取，并通过运算规则计算出来。

M∗2a. 原制度下不良行为的边界心理成本 [10]为

U1 = U2 r1−C1−M1=r2P22−S 2P21−C2−M2

M∗2 = i−P21S 2− iP21− r1P21−C2+M1+C1

当 即 时 ，

　

M∗∗2b. 制度改进后不良行为的边界心理成本 为

M∗∗2 = i−P′21S 2− iP′21− r1P′21−C2+M1+C1

为使制度有效的前提是行为人进行信息泄漏
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M2 > M∗2的心理成本 ，对医生、护士和护工分别进

行信息外泄的心理成本进行不记名打分，对于坚

决不会进行信息泄漏的人员假设其心理成本为

10，对选择可能进行信息泄漏的人员则写出分

值，对打分结果制作复合饼图，如图 3所示。
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2
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2

* 

M
2
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2
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2
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2
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图 3    心理成本复合饼图

Fig.3    Psychological cost compound pie chart
 
 

M2 < M∗2

M∗∗2 < M∗2

图 3中将医生的数据进行再绘制，图中

所占的比例为该制度对医生的失效比例。

当不考虑通货膨胀的因素，从图 2可以看出当制

度改进后， 则表明进行信息外泄的失效比

例降低，说明该制度有效，可以实施，制度对人

群有效率的控制比例由管理者决定。

3.3    治理不良行为的改善方法

3.3.1   增设监控设备，鼓励举报制度

由于近年来医闹事件增多，医院的监控设备

装入数量不断增加，但大多装在人员流动强的走

廊和安全性要求高的手术室等地区，对于普通的

医护办公场所，监控设备的装入并不普遍，这给

予医护人员极大行为自由的同时也给不良行为人

提供了进行不良行为的条件。由于医护办公桌是

相对的非并排设计，安装监控设备时，最好前后

增设 2台监控设备，扩大监控的视角，监控内容

包括在 HIS系统上的操作行为。增加监控设备不

仅可以对医护行为进行约束，也为医疗纠纷解决

提供依据。

由于信息泄漏通常经由手机等通讯设备外

泄，通讯设备具有隐秘性强且隐私性高的特点，

没有很充足证据时被发现的概率很低。因此，对

不良行为的监视，除了设备，离不开内部员工和

病患家属的共同协助，对于内部员工应在合理排

班的基础上鼓励举报。对于举报的人员可以根据

查处结果的严重性进行物质奖励，不仅鼓励医护

人员进行举报，也鼓励病患家属对有异常行为的

医护人员进行举报。家属也可向院方进行反映，

督促其对信息泄漏事件进行排查，从而加大信息

泄漏人员被发现的概率。

3.3.2   重视法律法规，加大惩处力度

S 2由式（5）分析可知，加大惩罚力度 可促进制

度有效进行。对信息泄漏的处罚条例虽已颁布，

但在各地区和企业内部的实施情况并不乐观。医

院作为信息泄漏的主要发生地之一，应该积极采

取措施响应法律法规，遏制不良行为人行为。医

院制定惩罚制度时可以采取金额与行政处罚并进

的方法，为加大处罚力度，对于不良行为人采取

统一的较高的惩罚金额，并对不良行为人进行计

分处分，作为其以后升职等考评依据之一。对于

信息泄漏情节较严重的，直接交于司法机关进行

刑事处理，对于信息泄露超过 2次的护工将予以

辞退，不再录用。

3.3.3   加强思想教育，提高道德素养

行为人进行信息泄漏的心理成本与社会价值

和个人修养息息相关。社会价值观的培养离不开

法律的普及与贯彻，因此，普及信息安全的相关

法律，增强个人对信息的保护和维权意识十分必

要。法律的惩治和社会道德的约束会对行为动机

和选择产生影响，从而达到提高国民道德素养的

效果。一个优秀的医护人员不仅需要具备精湛的

医术，更需要具备良好的职业素养，不仅为病患

病情负责，更要将维护患者利益和推动社会良好

风气发展作为己任。

3.4    治理医生不良行为案例

以上海市某一二级医院的医生为例，现管理

者考虑加大惩处力度，增加监控设备和举报制

度，但制度还未实施，对改进前后的制度参数进

行对比。表中数据为假设数据，每一个数据为

1～10分按严重程度打分，最高 10分，如表 2所示。
 

表 2   制度改进前后制度参数对比表

Tab.2    Comparison  table  of  system  parameters  before  and
after the system reform

 

参数 参数含义
数值

改进前 改进后

r1 遵守规则不进行外泄 5 5

r2 信息外卖后获得的总收入 8.5 8.5

S 2 惩罚 6.5 8

C1 正常工作的成本 0 0

P21 信息外泄被发现的概率 0.001 0.023

P1 增加监控设备发现信息泄漏的概率 0.02

P2 增加举报制度后发现信息泄漏的概率 0.002
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举报制度的设想是在合理排班的基础上鼓励

同值班的人员互相监督，发现可疑行为可匿名举

报，一旦获得证实，举报人可获得一定的奖励。

举报的真实程度和个人在领导心中的信誉有关，

这也一定程度上防止因私仇而恶意举报的行为。

在增加监控设备和举报制度后行为人信息泄漏被

查出的概率为
P′21 = P21+P1+P2−P1P21−P1P2−

P21P2+P1P2P21 = 0.023

M∗2 = 8.485 > M∗∗2 = 8.122

M2 = 8

U2 < U1

计算得 ，所以该制度

可以实行。  假设对医生群体心理成本进行测评，

显示 99%以上的人群心理成本超过 8，可以在设

计制度时令 。在制度实行时，对于个体行为

人来说，为使 ，制度在实际操作中，由式

（2）可知观测器观测到信息泄漏的概率

P′21 >
C1+ i+M1−C2−M2

S 2+ r1+ i
=

3.5+5−8
8.5+S 2

=
0.5

8.5+S 2

P′21 > 0.03即在当前惩罚制度下， 才能满足条件。

若实际操作中由于环境等限制，观测器观测力度

可能达到上限而无法提高，此时可以通过加大惩

罚力度达到约束效果。

4    结　论

出售逝者信息的行为无论从道德还是法律来

讲都是不容许的，在日益发展的殡仪馆事业下，

对信息泄漏行为进行管理控制，保障逝者及其家

属的隐私，给予逝者尊重，这是医院的道义与责

任。本文采用制度工程学的理论对医院部门监管

逝者信息的泄漏情况进行研究，对医院内部可能

进行逝者信息泄漏的人员进行原因和行为分析，

运用孙氏图模型对制度有效性进行分析，提出制

度改进意见，以医生为例对制度参数进行赋值检

验，研究说明了心理成本可以作为判断制度是否

可实行的依据，提高观测力度、加大惩罚力度可

以有效约束行为人的行为。
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