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基于区块链隐私保护的智能电网实时定价

李军祥，    张同辉，    屈德强，    潘龙博
（上海理工大学 管理学院，上海 200093）

摘要：当前智能电网实时定价机制未考虑隐私信息泄露对用电量和电价的影响，且忽略了供电商

与用户之间的利益均衡。为兼顾隐私保护和供需双方的利益均衡，将区块链隐私信息保护的机制

融入到智能电网实时电价的策略之中，依据隐私敏感程度的不同，对用户进行分类，并将区块链

的应用程度进行量化，建立基于区块链应用程度的社会福利最大化模型。利用拉格朗日对偶理论

和投影梯度法求出最优用电量、最优供电量和最优电价。数值仿真表明：区块链的去中心化性

质、混币机制和链下加密技术，能有效保护供需双方的隐私信息，降低供电成本和用电成本，提

高供电商的利润和福利。
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Real-time pricing based on blockchain privacy
protection of smart grid
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Abstract: Currently,  the  real-time  pricing  mechanism  of  smart  grid  does  not  consider  the  impact  of
privacy information disclosure on power consumption and electricity price, and ignores the balance of
interests  between  power  suppliers  and  users.  In  order  to  take  into  account  privacy  protection  and  the
balance  of  interests  between  supply  and  demand  sides,  the  blockchain  privacy  information  protection
mechanism was integrated into the real-time electricity price strategy of smart grid. By classifying users
and  quantifying  the  application  degree  of  blockchain,  a  social  welfare  maximization  model  was
established  on  the  basis  of  the  application  degree  of  blockchain.  The  optimal  electricity  consumption,
supply and price were obtained by using the Lagrangian dual theory and the projected gradient method.
Numerical simulations showed that the decentralized nature, currency mixing mechanism and off-chain
encryption technology of the blockchain can effectively protect the privacy information of both supply
and demand, reduce the cost  of power supply and electricity consumption, and improve the profit  and
welfare of the power supplier.
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随着中国电力能源结构的改变以及人们对用

电需求的增加，电网供电压力越来越大，传统的

电力系统已无法满足日益增长的电力需求，建立

一个统一的智能电网是未来中国电网的发展方向[1-2]。

在智能电网中，智能电表可以实时记录和收

集用户大量的用电数据，并将这些数据发送到中

央管理机构。这些数据包含了用户的用电设备和

日常起居等信息，如果这些数据被不当利用，则

会使用户面临隐私泄露的风险[3]。根据互联网信息

服务投诉平台公布的 2021年 1月至 8月投诉情况

显示，5月投诉平台共收到投诉 170 132件，其

中，互联网企业 132 330件、基础电信企业 37 802
件。在这些投诉中，个人信息保护类投诉 22 128
件，占比 13% [4]。美国 NIST的安全威胁分析报告

中指出，对智能电表收集到的用户用电数据进行

分析，会有用户隐私信息泄露风险[5]。通过对大量

的用户用电细粒度数据进行分析，可以得到用户

的日常活动轨迹。2021年 6月，《中华人民共和

国数据安全法》经十三届全国人大常委会第二十

九次会议表决通过，于 2021年 9月 1日起正式实

施。该法案的颁布，标志着我国在数据安全领域

有法可依，也为各行业数据安全提供了监管依

据，同时也从一定程度上体现了国家对于保护个

人和组织隐私、维护国家主权及安全和发展的重

视。未来，个人隐私及信息安全必然会受到社会

的普遍关注，也将在一定程度上影响到各行业的

发展。因此，面向智能电表的用电数据隐私保护

问题引起了广泛关注。随着消费者对信息隐私关

注的增强，供电商具备的隐私保护功能必然会对

供电商间的竞争产生影响，成为供电商定价策略

必须考虑的重要因素之一[6]。用户的隐私信息是否

保护得当是其购电过程中所需考虑的环节，而区

块链技术作为一种新型去中心化的数据库技术对

于解决隐私信息保护问题提供了良好的技术支持[7]。

区块链本质上是一个拥有去中心化、应用分

布式数据储存、实施点对点传输、形成共识机制

和使用加密算法等机制的数据库[8-10]。它的特点主

要表现为很难被篡改和盗取信息。当交易达成

时，交易双方根据预先约定好的智能合约，进行

资金转移 [11]。区块链技术的应用可以有效调节供

需双方的福利以及用电策略 [12]，并且可以保护供

需双方的隐私信息，给智能电网的发展带来了活

力 [13]。不同用户对隐私敏感程度不同，区块链的

应用程度影响着隐私信息的保护程度，进而影响

用户的用电量，供电商根据用户的用电量实时更

新电价。所以，基于区块链隐私保护以及用户的

用电量与电价之间的交互值得深入研究。

文献 [14-16]研究表明，根据用户细粒度的用

电数据可以推断用户的行为信息，如用户的睡眠

周期和用户是否在家。如果这些隐私数据被恶意

分子或商家获得，不但会对用户的生活产生不良

影响，而且会让犯罪分子有机可乘，对用户的利

益和安全造成严重损害。文献 [17]通过验证企业

隐私条例的有效性实验发现，被消费者认为“更

安全”或者“更值得信任”的企业将更具有竞争

优势。文献 [18]提出了一种基于区块链和联邦学

习的边缘计算隐私保护方法，能够抵抗 30%的中

毒攻击，并且能以较高的模型准确率实现隐私保

护。文献 [19]使用区块链技术、智能合约和匿名

消息流，保证了微电网交易的隐私性和安全性。

文献 [20]提出基于联盟链技术的电力交易方法来

提高交易的透明性。文献 [21]以用户购电效用最

大化为目标，建立了不同风险喜好的用户选择负

荷最优套期保值比例的决策模型。文献 [22]通过

合作博弈的方式建立多能互补发电策略模型来满

足用户的全部电力需求，以增加电力供应商的利

润。文献 [23]提出了一种可再生能源定价方案，

以尽量减少用户的总电费。当前的研究对于隐私

信息的保护停留在改进电网的交易机制方面，并

没有把它量化到电量与电价的交互过程中。另一

方面大多数都以供电商成本的最小化或者用户的

用电福利最大化进行实时定价，以达到社会福利

最大化，忽略了供电商和用户之间的利益均衡。

区块链技术去中心化特性，取代了中央管理

机构，能够有效保护隐私信息。本文旨在研究区

块链应用程度不同情况下，多种类型用户的智能

电网实时定价策略。基于此，改进了用户的效用

函数和供电商成本函数，将区块链应用程度量化

在供需双方的模型中。通过区块链交易平台的实

时定价策略，提高了供电商利润和用户福利，进

而实现社会福利最大化及供需平衡。 
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1    基于区块链的智能电网主体模型

不同类型用户对隐私信息的敏感程度不同，

本文考虑一个由 3种类型用户（居民用户、商业用

户和工业用户）和一家供电商基于区块链交易平台

（见图 1）构成的智能电网交易系统。
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图 1    基于区块链隐私保护的电力交互系统

Fig.1    Power  interaction  system  based  on  blockchain  privacy
protection

 
 

在此系统中，供电商通过区块链交易平台实

时更新电价，引导用户合理用电，用户根据供电

商提供的电价来规划用电行为。所有的交易信息

（电价、供电量等）均通过区块链交易平台进行实

时交互。当交易达成后，通过智能合约来记录交

易过程。供需双方高度自治化，降低了交易双方

信息泄露的风险，有利于隐私保护，提高交易效

率。区块链的隐私保护可以分为保护身份隐私和

保护数据隐私两个方面 [24]。身份隐私指交易双方

的基本信息和地址信息。数据隐私指的是区块链

上储存的交易数据，如用电量与电价。保护这两

类隐私通常应用混币机制和链下加密技术。混币

机制可以将多个交易混合在一起，破坏原有的交

易输入输出关系来实现完全匿名，进而保护身份

隐私。链下加密技术保护数据隐私的方式为先在

链下通过加密的方式将隐私数据加密后，再将密

文上链存储。基于此，本文构建了图 1的基于区

块链隐私保护交易平台的电力交互系统。

本文所涉及的变量及其含义如表 1所示。

t ∈ {1,2, · · · ,T }
xt

r xt
b xt

i

∈ b ∈ B i ∈ I

t ∈ T mt
r Mt

r mt
b Mt

b mt
i

将一天作为一个用电周期，分割为 T个时隙，

即 。令 R，B和 I分别为居民用户、商

业用户和工业用户的集合。令 ， 和 分别为居

民用户 r   R、商业用户 和工业用户 在时隙

内消耗的电量。令 ， ， ， 和 ，

Mt
i

mt
r ⩽ xt

r ⩽ Mt
r mt

b ⩽ xt
b ⩽ Mt

b

mt
i ⩽ xt

i ⩽ Mt
i t ∈ T

ltr,max ltr,min ltb,max ltb,min lti,max lti,min

分别表示居民用户、商业用户和工业用户的最

小和最大电力消耗，即 ，

和 。供电商在时隙 能提供给居民用

户、商业用户和工业用户的最大和最小电量分别

为 ， ， ， ， 和 。
 

1.1    供电侧模型 

1.1.1   供电成本

Cg

Cs Ck

为了刻画区块链的隐私保护对供电商售电的

影响，本文将区块链应用程度量化到供电商的成

本函数上，即供电商的供电成本由发电成本 、

储电成本 和期望隐私成本 这 3部分组成，即

供电商的成本函数为

C =Cg+Cs+Ck （1）

a. 发电成本。

供电商的发电成本函数应具有严格递增性和

凸函数的性质，故对于 3类用户产生的发电成

本，采用以下二次函数[25] 来表示，即

Cr
g = a(ltr)

2+wltr + c （2）

Cb
g = a(ltb)2+wltb+ c （3）

Ci
g = a(lti)

2+wlti + c （4）

Cr
g Cb

g Ci
g

a > 0 w ⩾ 0 c ⩾ 0

式中， ， 和 分别为供电商供给 3类用户产

生的发电成本， ， 和 为预设参数。

Cg供电商的发电成本 为

Cg =Cr
g+Cb

g +Ci
g （5）

b. 储电成本。

由于供需双方信息不对称，供电商的发电量

往往大于用电量，需要对多余的电量进行储存，

这样就产生了储电成本。区块链的应用为用户实

时消纳电量提供了可能，其应用程度越高，供需

双方的信息差越小，从而储电量减少，储电成本

降低。

Cs假设储电成本 是储电量的一次函数，不妨

设为

Cs= (1−ρ)d

ltr + ltb+ lti −
∑

r∈R
xt

r +
∑
b∈B

xt
b+

∑
i∈I

xt
i


（6）

d d > 0式中， 为预设参数， 。

c. 期望隐私成本。

隐私信息的泄露并不是一个必然发生的事

件，可以看成为一个概率事件。区块链技术的应

用能够降低隐私信息泄露的风险，且应用程度越

高，隐私信息泄露的概率就越低。但区块链技术
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e

的应用只能减少隐私信息泄露的可能而不能完全

避免隐私泄露，即区块链应用程度为 100%时，隐

私信息也会有泄露的概率。隐私泄露的概率和区

块链应用程度呈指数函数关系，为了刻画两者的

关系，引入一个刻画隐私信息泄露的概率系数 ：

e = emqρ （7）

0 ⩽ q ⩽ 1 0 ⩽ ρ ⩽ 1式中， 和 分别为指数函数中的底数

和指数。

q em

ρ

em

为了更加直观地说明区块链应用程度与隐私

信息泄露概率之间的关系，在 为 0.5、 为 0.5的

情况下，绘制了区块链应用程度 从 0到 1时隐私

信息泄露概率的变化图，如图 2所示。在设定隐

私信息安全保护系数时，最理想的设定需统计全

球隐私数据总量以及隐私信息泄露的数量，据此

计算隐私信息初始泄露系数。然而未发现有机构

统计过权威数据，故采用折衷办法取 =0.5。
由图 2可以直观地看出，区块链应用程度越

高，隐私信息泄露概率越低。在区块链应用程度

为 0时，隐私信息泄露概率最高。随着应用程度

变高，曲线走势由急到缓，说明应用区块链对比

未应用区块链，隐私信息保护效果好很多。当区

块链应用程度为 100%时隐私信息的保护效果

最好，但隐私信息泄露概率也不为 0，符合实际

情况。

Ch Ck

一旦供电商的生产安排等隐私信息泄露，商

业竞争对手的恶意竞争行为会对其造成巨大的经

济损失。假定隐私信息泄露后的最大损失成本为

，则供电商的期望隐私成本 为

Ck = eCh （8）
 

1.1.2   售电收益

p1 p2 p3假定 ， 和 分别为供电商向居民用户、商

业用户和工业用户提供的电价，那么供电商的售

电收益为

E = p1

∑
r∈R

xt
r + p2

∑
b∈B

xt
b+ p3

∑
i∈I

xt
i （9）

 

1.1.3   供电商的利润

供电商的利润为售电收益与供电成本的差，即

F = E−C （10） 

1.2    用户侧模型

U (x,ω)

本文借助微观经济学中的效用函数量化用户

对用电量的满意程度。为了刻画区块链的应用程

度对 3类用户的用电效用的影响，本文将区块链的

应用程度量化到 3类用户的效用函数 里。

X

X ∼ N(µ,σ2)

由于用户对隐私信息的敏感程度不同，引入

随机变量 表示用户对隐私信息的敏感程度。由于

对隐私信息完全敏感与完全不敏感这两种极端情

况的用户非常少，敏感程度居中的用户较多，符

合正态分布，即 ，则用户用电量的满

意度参数可以表示为

ω = ω0 (Xρ+1) （11）

ω0

ω0 > 0

式中， 为用户消耗电量的满意度参数初始值，

。

X1 ∼ N(µ1,σ
2
1) X2 ∼ N(µ2,σ

2
2)

X3 ∼ N(µ3,σ
2
3)

不同类型用户对隐私信息的敏感程度不同，

因此，不妨用随机变量 ，

和 分别表示居民用户、商业用户和工

表 1   变量及其含义

Tab.1    Symbol descriptions
 

变量 含义

t 时隙

T 时隙数

r b i, , 居民用户、商业用户和工业用户

xt
r xt

b xt
i, , t时隙 下居民用户、商业用户和工业用户的用电量

ltr , l
t
b, l

t
i

供电商在时隙t下提供给居民用户、商业

用户和工业用户的发电量

d 单位储电成本

e 隐私信息泄露的概率系数

em 隐私信息初始泄露概率系数

m1 用户的平均收入

tp 骚扰电话时间

tg 恢复注意力时间

m2 电信诈骗金额

f 用户数

p1 p2 p3, ,
供电商出售给居民用户、商业用户和

工业用户的电价

ρ 区块链的应用程度

X1 X2 X3, ,
居民用户、商业用户和工业用户对

隐私信息的敏感程度

ωt
r ω

t
b ω

t
i, ,

居民用户、商业用户和工业用户消耗

电量的满意度参数

ωt
r,0 ω

t
b,0 ω

t
i,0, ,

居民用户、商业用户和工业用户消耗

电量的满意度参数初始值
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图 2    不同区块链应用程度下隐私信息泄露概率

Fig. 2    Probability  of  privacy  information  leakage  under
different blockchain application degrees
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µ3 > µ2 >

µ1 σ3 < σ2 < σ1

业用户对隐私信息的敏感程度，其中，

， 。 

1.2.1   效用函数

a. 居民用户在不同的时段有不同的用电需

求。当居民用户当前用电量不能满足基本用电需

求时，无论电价如何，用户会持续购电直到满足

基本需求，但这一过程中，用户的边际需求是递

减的。当居民用户的用电量达到其基本需求时，

用电效用达到最大值，不再随着用电量的增加而

增加。本文引入以下二次函数[26] 来表示居民用户

的用电效用，即

U
(
xt

r,ω
t
r

)
=


ωt

r xt
r −

a0

2
(
xt

r
)2，0 ⩽ xt

r ⩽
ωt

r

a0
(ωt

r)
2

2a0
，xt

r >
ωt

r

a0

（12）

a0 > 0 ωt
r式中： 为给定的参数； 为居民用户用电的

满意度参数。

ωt
r = ω

t
r,0 (X1ρ+1) （13）

ωt
r,0 > 0式中， 。

b. 由于商业用户的差异性，消耗相同的电量

其满意程度不同。且在一定的电力消费阶段，商

业用户用电效用的增加速度会随着用电量的增加

而迅速增加。本文引入以下的对数函数[27] 来表示

商业用户的用电效用，即

U
(
xt

b,ω
t
b

)
=


ωt

bln(xt
b+ ξ)，     0 ⩽ xt

b ⩽
ωt

b

ξ

ωt
bln

ωt
b+ ξ

2

ξ
，      xt

b ⩾
ωt

b

ξ

（14）

ξ > 0 ωt
b式中： 为给定的参数； 为商业用户用电的

满意度参数。

ωt
b = ω

t
b,0 (X2ρ+1) （15）

ωt
b,0 > 0式中， 。

c. 工业用户的效用递增效率要比商业用户快，

因此采用以下递增效用函数[28] 来刻画工业用户的

用电效用，即

U
(
xt

i,ω
t
i

)
=


ωt

iαln(xt
i + ξ)，    0 ⩽ xt

i ⩽
ωt

i

ξ

ωt
iαln

ωt
i + ξ

2

ξ
，       xt

i ⩾
ωt

i

ξ

（16）

α > 1 ωt
i式中： 为给定的参数； 为工业用户用电的

满意度参数。

ωt
i = ω

t
i,0 (X3ρ+1) （17）

ωt
i,0 > 0式中， 。

 

1.2.2   用电成本

Cj

Cv C1

用户的用电成本由购电成本 和期望隐私成本

组成，即用户的成本函数 为

C1 =Cj+Cv （18）

a. 购电成本。

Cj用户侧的购电成本 为

Cj = p1

∑
r∈R

xt
r + p2

∑
b∈B

xt
b+ p3

∑
i∈I

xt
i （19）

b. 期望隐私成本。

k1

隐私成本分为两个方面 [29]：一方面为受到电

话骚扰的骚扰成本，另一方面为电信诈骗造成的

财产损失成本。骚扰主要受到骚扰电话影响，骚

扰成本最直接地体现为时间成本，时间成本等于

同等时间获得相应收入的数量，且接完电话后用

户还需一段时间恢复注意力。假设恢复注意力的

时间和通话时间相同，则骚扰成本 表示为

k1 = m1(tp+ tg) （20）

kr
1 kb

1 ki
1

ki
1 > kb

1 > kr
1

不同类型用户的骚扰成本是不同的，不妨用

， 和 分别表示居民用户、商业用户和工业用

户的骚扰成本，其中 。

k2

电信网络诈骗会造成用户财产损失，财产损

失成本 可以用电信诈骗的金额与用户数的比值来

表示

k2 =
m2

f
（21）

kr
2 kb

2 ki
2

ki
2 > kb

2 > kr
2

不同类型用户由电信诈骗造成的财产损失成

本是不同的，不妨用 ， 和 分别表示居民用

户、商业用户和工业用户的电信诈骗的财产损失

成本，其中 。

3类用户的期望隐私成本分别为

Cr
v = e(kr

1+ kr
2)n1 （22）

Cb
v = e(kb

1 + kb
2)n2 （23）

Ci
v = e(ki

1+ ki
2)n3 （24）

n1 n2 n3式中， ， 和 分别表示为居民用户、商业用户

和工业用户的数量。

Cv用户侧的期望隐私成本 为

Cv =Cr
v+Cb

v +Cb
i （25）

 

1.2.3   用户的福利

t

用户的福利为用电效用与用电成本的差，则

时隙 用户侧的福利为
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W =
∑
r∈R

U(xt
r,ω

t
r)+

∑
b∈B

U(xt
b,ω

t
b)+∑

i∈I
U(xt

i,ω
t
i)−C1 （26）

 

1.3    社会福利最大化模型

t

将供电侧与用户侧看成一个社会系统，综合

考虑供电商和用户双方的利益，不妨将供电商的

利润和用户的福利之和定义为社会福利，则时隙

的社会福利为

W1 = F +W （27）

此外，用户的用电量应不超过供电商的供电

量，基于社会福利最大化的目标建立如下定价模型：

max
mt

r ⩽ xt
r ⩽ Mt

r,r ∈ R
mt

b ⩽ xt
b ⩽ Mt

b,b ∈ B
mt

i ⩽ xt
i ⩽ Mt

i , i ∈ I
ltr,min ⩽ ltr ⩽ ltr,max, t ∈ T
ltb,min ⩽ ltb ⩽ ltb,max, t ∈ T
lti,min ⩽ lti ⩽ lti,max, t ∈ T

∑
t∈T

W1

s.t.
∑
r∈R

xt
r ⩽ ltr,∀t ∈ T∑

b∈B

xt
b ⩽ ltb,∀t ∈ T∑

i∈I
xt

i ⩽ lti,∀t ∈ T

（28）

W1 =
∑
r∈R

U(xt
r,ω

t
r)+

∑
b∈B

U(xt
b,ω

t
b)+∑

i∈I
U(xt

i,ω
t
i)−Cg−Cs−Ck −Cv （29）

每个时隙的电力消耗可以看成完全独立，这

样整个社会福利最大化问题就可以转化为只需考

虑某一时隙的社会福利最大化问题，即问题（28）
可以被分成 T个子问题：

max
mt

r ⩽ xt
r ⩽ Mt

r,r ∈ R
mt

b ⩽ xt
b ⩽ Mt

b,b ∈ B
mt

i ⩽ xt
i ⩽ Mt

i , i ∈ I
ltr,min ⩽ ltr ⩽ ltr,max
ltb,min ⩽ ltb ⩽ ltb,max
lti,min ⩽ lti ⩽ lti,max

∑
r∈R

U
(
xt

r,ω
t
r

)
+
∑
b∈B

U
(
xt

b,ω
t
b

)
+

∑
i∈I

U
(
xt

i,ω
t
i

)
−Cg−Cs−Ck−Cv

s.t.
∑
r∈R

xt
r ⩽ ltr∑

b∈B

xt
b ⩽ ltb∑

i∈I
xt

i ⩽ lti

（30）

问题（30）不包含电价变量，不能直接求出最

优的电价。通常采用其最优的拉格朗日乘子，即

影子价格作为电价[30]。

问题（30）的拉格朗日函数为

ψ(Xt,Lt,λt) =
∑
r∈R

U
(
xt

r,ω
t
r

)
+

∑
b∈B

U
(
xt

b,ω
t
b

)
+∑

i∈I
U

(
xt

i,ω
t
i

)
−Cg−Cs−Ck −Cv−

λt
r

∑
r∈R

xt
r − ltr

−λt
b

∑
b∈B

xt
b− ltb

−
λt

i

∑
i∈I

xt
i − lti

 =∑
r∈R

[
U

(
xt

r,ω
t
r

)
−λt

r xt
r −Cr

v

]
+∑

b∈B

[
U

(
xt

b,ω
t
b

)
−λt

bxt
b−Cb

v

]
+∑

i∈I

[
U

(
xt

i,ω
t
i

)
−λt

i x
t
i −Ci

v

]
+[

λt
rl

t
r +λ

t
bltb+λ

t
il

t
i −Cg−Cs−Ck

]
（31）

Xt = (xt
r, x

t
b, x

t
i) Lt = (ltr, l

t
b, l

t
i) λt = (λt

r,λ
t
b,λ

t
i)式中， ，  ， 。

问题（30）的拉格朗日对偶问题的目标函数为
K(λt) = max

mt
r ⩽ xt

r ⩽ Mt
r,r ∈ R

mt
b ⩽ xt

b ⩽ Mt
b,b ∈ B

mt
i ⩽ xt

i ⩽ Mt
i , i ∈ I

ltr,min ⩽ ltr ⩽ ltr,max
ltb,min ⩽ ltb ⩽ ltb,max
lti,min ⩽ lti ⩽ lti,max

ψ(Xt,Lt,λt) =

∑
r∈R

Gt
r(λ

t
r)+

∑
b∈B

Gt
b(λt

b)+∑
i∈I

Gt
i(λ

t
i)+S t

r(λ
t
r)+

S t
b(λt

b)+S t
i(λ

t
i) （32）

其中，
Gt

r(λ
t
r) = max

mt
r⩽xt

r⩽Mt
r ,r∈R

U
(
xt

r,ω
t
r

)
−λt

r xt
r −Cr

v （33）

Gt
b(λt

b) = max
mt

b⩽xt
b⩽Mt

b,b∈B
U

(
xt

b,ω
t
b

)
−λt

bxt
b−Cb

v （34）

Gt
i(λ

t
i) = max

mt
i⩽xt

i⩽Mt
i ,i∈I

U
(
xt

i,ω
t
i

)
−λt

i x
t
i −Ci

v （35）

S t
r(λ

t
r) = max

ltmin⩽ltr⩽ltmax,t∈T
λt

rl
t
r −

(
ltr

ltr + ltb+ lti

)
C （36）

S t
b(λt

b) = max
ltmin⩽ltb⩽ltmax,t∈T

λt
bltb−

( ltb
ltr + ltb+ lti

)
C （37）

S t
i(λ

t
i) = max

ltmin⩽lti⩽ltmax,t∈T
λt

il
t
i −

(
lti

ltr + ltb+ lti

)
C （38）

则该问题的对偶问题为{
min K(λt)
s.t. λt

r > 0 ,λt
b > 0 ,λt

i > 0
（39）

采用梯度投影迭代法更新电价，引入迭代式[31]

λt
h+1 =

[
λt

h−γ
∂K(λt

h)

∂λt

]+
（40）

h ∈ H λt t式中：γ为步长； ，H表示 在 时段内更新的

时间序列集合。

3类用户实时电价的迭代更新公式分别为
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λt
r,h+1 =

λt
r,h+γ1

∑
r∈R

xt∗
r (λt

r,h)− lt∗r (λt
r,h)

+ （41）

λt
b,h+1 =

λt
b,h+γ2

∑
b∈B

xt∗
b (λt

b,h)− lt∗b (λt
b,h)


+ （42）

λt
i,h+1 =

λt
i,h+γ3

∑
i∈I

xt∗
i (λt

i,h)− lt∗i (λt
i,h)

+ （43）

γ1,γ2,γ3式中， 为步长。

xt∗
r (λt

r,h) xt∗
b (λt

b,h) xt∗
i (λt

i,h)

lt∗r (λt
r,h) lt∗b (λt

b,h) lt∗i (λt
i,h)

λt
r λt

b λt
i

求解子问题（33）～（35）可以求得用户最优用

电量 ， 和 ；求解子问题（36）～
（38）可以得到最优供电量 ， 和 ；

依据式 （41）～（43）可以得到最优电价 ， 和 。 

2    实时定价算法过程
 

2.1    算法 1（用户侧）的计算过程

∈ ∈ ∈步骤 1　对于 3类用户 r   R，b   B，i   I，数

据初始化；

λt
r λt

b

λt
i

步骤 2　从供电商接收 3类用户的电价 ，

和 ；

xt∗
r (λt

r,h) xt∗
b (λt

b,h) xt∗
i (λt

i,h)

步骤 3　求解式（33）～（35），更新用电量

， 和 ；

xt∗
r (λt

r,h) xt∗
b (λt

b,h) xt∗
i (λt

i,h)步骤 4　将用电量 ， 和

传递给供电商。 

2.2    算法 2（供电侧）的计算过程

步骤 1　初始化电价和供电量；

λt
r λt

b λt
i

lt∗r (λt
r,h) lt∗b (λt

b,h) lt∗i (λt
i,h)

步骤 2　将电价 ， 和 传递给用户，求解

式（36）～（38），更新供电量 ， 和 ；

λt
r λt

b

λt
i

步骤 3　利用式（41）～（43）更新电价 ，

和 ； ∣∣∣∣λt
r,h+1−λ

t
r,h

∣∣∣∣ ⩽ ε ∣∣∣∣λt
b,h+1−λ

t
b,h

∣∣∣∣⩽
ε

∣∣∣∣λt
i,h+1−λ

t
i,h

∣∣∣∣ ⩽ ε ε ∀ε >
0

步骤 4　若停止准则 ，

和 （ 为终止准则的容许误差，

）成立，则算法终止；否则，重复步骤 2和步骤 3。
算法描述以及用户与供电商之间的互动如图 3

所示。 

3    数值仿真

n1 n2

n3

a=0.01 w=0

c = d = 0.02 ε = 0.5 q = 0.5 tp = 30

运用 Matlab软件进行数值仿真。假设有一个

供电商， =20个居民用户， =20个商业用户，

=20个工业用户，其他参数参照文献 [12,30-31]
预先设置。电力供给侧参数设置为： ， ，

 0.000 6， ， ， ，  ；电

ξ = 0.9 α = 2 ωt
r,0 ∈ [1,4]

ωt
b,0 ∈ [1,4] ωt

i,0 ∈ [1,4]

力需求侧参数设置为： ， ， ，

， 。
 

3.1    仿真结果

由图 4可知，3类用户在区块链应用程度高时

的用电量明显高于区块链应用程度低时，且 3类

用户都倾向于在区块链应用程度高的时候进行用

电。仿真结果与前文的理论分析一致，即区块链

的应用程度越高，隐私泄露的风险就越低，用户

用电的意愿就越强烈。和居民用户相比，商业用

户和工业用户的用电意愿对区块链的应用程度更

敏感，即应用程度高和低时，用电量的偏差更明

显。这是因为，在生产交易的过程中商业用户和

工业用户隐私信息的泄露往往会对企业造成巨大

的经济损失。图 4表明区块链应用程度的提高有

助于保护居民用户、商业用户和工业用户的隐

私。和居民用户相比，商业用户和工业用户更希

望提高区块链应用程度。

由图 5可知，区块链技术的应用程度越高，

电价越低。这是因为，区块链技术的应用程度越

高，供需双方获得的信息越准确，隐私泄露的风

险就越低，从而供电商的供电成本就会降低。在

 

居民用户

根据式（33）更
新用电量 x

r

t*(λt
r,h)

x
r

t*(λt
r,h) λt

r

商业用户

根据式（34）更
新用电量 x

b

t*(λ t
b,h)

x
b

t*(λ t
b,h) λ t

b

根据式（35）更
新用电量 x

i

t*(λ t
i,h)

x
i

t*(λ t
i,h) λ t

i

供电商

根据式（41）~（43）更新电价 λt
r
, λ t

b
, λ t

i

根据式（36）~（38）更新供电量 l
r

t*(λt
r,h), lb

t*(λ t
b,h), li

t*(λ t
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图 3    实时定价算法流程

Fig. 3    Procedure of real-time pricing algorithm
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图 4    不同区块链应用程度下 3 类用户的用电量对比

Fig. 4    Comparison  of  electricity  consumption  for  three  types
of users under different blockchain application levels
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供电商利润不变的前提下，供电商的供电成本就

会降低，自然而然电价就会降低。

由图 6可知，整体而言，供电商的利润和区

块链应用程度呈正相关，即区块链的应用程度越

高利润越大。这是因为，一方面，随着区块链应

用程度的提高，供电商隐私信息泄露的风险就越

低，其隐私成本就越小。另一方面，区块链应用

程度越高，用户由于隐私泄露导致的财产损失的

可能就越低，从而用户的用电意愿就越强烈。随

着供电成本的减少和用户用电量的增加，供电商

的利润自然就会提高。

由图 7可知，整体而言，区块链应用程度越

高用户用电福利就越高。这是因为：一方面，随

着区块链应用程度的提高，用户隐私信息保护得

更好，用户由于隐私泄露导致的财产损失的可能

就越低，即用电成本就越低；另一方面，区块链

应用程度越高，用户从供电商处获得的信息就越

准确，对于相同用电量的满意度就越高，即用电

效用越高。随着用电成本的降低和用电效用的提

高，用户的福利自然就会提高。

和商业用户及工业用户相比，居民用户的用

电福利对区块链应用程度越敏感，即应用程度高

和低时，用户福利的偏差更明显，这也与实际相

符。这是因为，居民用户中有许多老人防诈骗意

识较为薄弱，会成为网络诈骗的目标人群，隐私

泄露的风险比较高。所以当区块链应用程度高的

时候，居民用户的用电福利得到更为明显的提升。 
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图 5    不同区块链应用程度下 3 类用户的电价对比

Fig. 5    Comparison of electricity prices for three types of users
under different blockchain application levels
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图 6    不同区块链应用程度下供电商的利润对比

Fig. 6    Profit  comparison  of  power  suppliers  under  different
blockchain application levels
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图 7    不同区块链应用程度下 3 类用户的福利对比

Fig. 7    Welfare  comparison  for  three  types  of  users  under
different blockchain application levels
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4    结　论

智能电网背景下的实时定价机制一方面未考

虑隐私泄露对定价的影响，另一方面未考虑供需

双方的利益均衡。因此，本文基于区块链技术构

建了一种计及隐私保护的社会福利最大化模型。

供电商根据隐私敏感程度的不同，将用户分为居

民用户、商业用户和工业用户，在区块链的不同

应用程度和追求社会福利最大化的目标下进行实

时定价，通过电价指导用户的用电行为。数值仿

真表明，区块链应用程度高的时候，供需双方的

隐私信息得到了极大的保护，供电商的利润与

3类用户的用电福利均得到提高。
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