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摘要：鉴于图像的密文域可逆信息隐藏在安全云计算和隐私保护方面的重要作用，为了提高信息

嵌入率，结合医学 DICOM 图像像素深度高、像素分布连续性高的特点，提出了一种结合两种压

缩算法的密文域医学图像可逆信息隐藏算法。首先发送方对图像进行预处理，根据像素中高位比

特连续为 0 的数量嵌入标记信息，腾出高位的冗余空间；然后用一种特殊设计的块加密算法进行

加密，在保证明文信息不被泄露的同时保留了部分图像相关性；接着嵌入方根据标记信息，在对

应位置嵌入额外信息；此外，为了进一步提高嵌入率，嵌入方还可以利用图像像素的相关性，在

块内进行做差，并压缩实施信息嵌入。实验结果表明，该算法不仅具有较高的信息嵌入率，同时

还有较好的安全性表现。
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Abstract: Reversible data hiding in encrypted images (RDH-EI) is important in secure cloud computing
and privacy protection. In order to improve the embedding rate, the characteristics of high pixel depth
and high pixel distribution continuity of medical DICOM image was considered, and a reversible data
hiding method in encrypted images combining two compression strategies was proposed in this paper.
Firstly,  the  sender  preprocessed  the  image  and  embedded  the  mark  according  to  the  number  of
consecutive  high-order  bits  in  the  pixel.  Then  a  unique  block  encryption  algorithm  was  used  for
encryption, which ensured the plaintext information was not leaked while some image correlations were
retained. The data-hider embedded additional information in the corresponding position according to the
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mark.  In  addition,  in  order  to  further  improve  the  embedding  rate,  the  data-hider  can  also  make
difference in the block and compress the space for information embedding. Experiments show that the
method not only has high information embedding rate, but also has good security performance.

Keywords: medical image; reversible data hiding; image compression; image encryption

 
 

信息隐藏作为一种隐私保护技术，它能够向

载体图像嵌入一段额外信息并且保证图像只有很

小的改变。但是，这些改变在对图像质量要求特

别高的领域比如军事图像、医学图像、法律取证

等方面是无法接受的。Barton[1] 首次提出了可逆信

息隐藏，可以在提取嵌入的信息后可逆恢复载体

图像。

根据信息嵌入的机制，经典的可逆信息隐藏

算法可以划分为 3个主要类别：无损压缩[2]、差值

扩展[3] 和直方图平移[4]。基于无损压缩的可逆信息

隐藏算法通过压缩原始图像腾出空间；基于差值

扩展的可逆信息隐藏通过扩大相邻像素值的差进

行信息嵌入。经过广泛研究后，差值扩展发展出

了整型变换 [5-7] 和预测误差扩展 [8-10]。在直方图平

移算法中，信息隐藏通过平移直方图的峰值点实

现。近年来，伴随着云计算和云存储的飞速发

展，发送方（图像拥有者）希望将信息嵌入的操作

委托给嵌入方（云服务器）。但是直接向嵌入方发

送明文图像存在风险，为了避免信息泄漏，有人

提出了密文域的可逆信息隐藏算法。在这种机制

中，发送方先用加密密钥对图像进行加密，再发

送给嵌入方；嵌入方通过嵌入密钥将额外信息嵌

入到加密图像中；接收方提取额外信息并解密恢

复原始图像。

Zhang[11] 首次提出了密文域的可逆信息隐藏算

法。在该算法中，首先发送方加密图像；然后嵌

入方通过翻转密文块的 3个 LSB（最低有效位）进

行信息嵌入；最后接收方解密图像并提取嵌入的

信息。算法整体嵌入容量较小，并且存在一定的

信息提取和图像恢复错误率。针对 Zhang所提出

的算法缺陷，Hong等[12] 提出的改进算法充分利用

像素间的相关性，利用 Side-match技术计算图像

块的平滑度并按顺序进行信息提取和图像恢复，

提高了信息提取和图像恢复的正确率。Zhang[13] 提
出了一种信息提取和图像恢复操作可以分离的密

文域可逆信息隐藏算法，通过压缩图像部分信息

以腾出空间。Liu等[14] 提出了一种基于冗余转换的

密文域可逆信息隐藏算法，将冗余空间从原始图

像传输到加密图像。文献 [15]在文献 [14]的基础

上，提升了嵌入率和安全性。文献 [16]基于傅里

叶变换和 Gyrator变换对图像进行加密，获得了较

好的解密图像质量和系统安全性。文献 [17]采用

块置乱和流密码加密技术对图像进行加密，并通

过分析 MSB（最高有效位）的分布对其进行自适应

压缩嵌入信息。文献 [18]用一种特殊的加密方式

加密图像，并根据阈值将加密后的图像块分为平

滑区和复杂区，通过替换平滑区部分像素的最高

有效位进行信息嵌入，并利用 LDPC矩阵压缩的

方式对剩余像素的最低有效位再次进行信息嵌

入。文献 [19]将可逆信息隐藏算法与不可逆信息

隐藏算法相结合，在失真较小的情况下实现隐藏

更多的秘密信息。但是，这些算法并没有考虑医

学图像的特点。

DICOM(digital  imaging  and  communications  in
medical)是医学数字成像和通信标准[20]，为数字医

学影像在电脑和网络上的传输、存储提供了规

范。随着云计算、计算机网络和远程医疗的飞速

发展，医学图像的安全性越来越受到重视。为了

保护医学图像的隐私安全，本文提出了一种适用

于医学 DICOM图像的密文域可逆信息隐藏算法，

考虑医学 DICOM图像更大像素深度和像素分布连

续的特点，以期在保证图像格式以及安全性的同

时，提升算法的嵌入率。 

1    算法描述

密文域医学图像可逆信息隐藏算法包含发送

方、嵌入方以及接收方 3个部分。首先，发送方

采用一种特殊设计的块加密算法，能够在保留部

分图像相关性的同时获得较好的安全性；然后，

嵌入方采用多高位比特压缩和块编码技术向加密

图像进行信息嵌入；最后，接收方可以通过拥有

的密钥种类对图像进行信息提取、图像解密和图

像恢复 3种操作。算法流程如图 1所示。 
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1.1    图像加密

Ke =
{
K(1)
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e ,K

(3)
e

}
K(1)

e

K(2)
e

K(3)
e

发送方首先将图像划分为若干个不重叠的

块，为每个块生成标记信息；然后根据加密密钥

对图像进行加密。用 对每个

块的部分位平面进行异或加密；用 对块进行置

乱；用 对像素进行置乱，得到最终的加密图

像。图像加密过程如图 2所示。
 

 

K e
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K e
(2) Ke

(3)

比特
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块置乱 像素
置乱

 
图 2    图像加密流程图

Fig.2    Flowchart of image encryption
 
 

定义大小为 M × N 且像素深度为 16的原始

DICOM图像为 I。将像素值分为 12个区间 T1，

T2，···，T12（除了 4个 MSB的其他位平面），统计

各个区间的像素数并找到最多的 4个区间 Ta，

Tb，Tc，Td。将处于 4个区间以外的其他区间合并

到这 4个区间中，合并方法如图 3所示。其中：

Ta 表示像素值占据了 1个 LSB；Tb 表示像素值占

据了 4个 LSB；Tc 表示像素值占据了 8个 LSB；
Td 表示像素值占据了 12个 LSB。
 

 

T
a

T
a

T
2
T
3
T
b
T
5
T
6
T
7
T
c
T
9
T
d
T
11
T
12

T
d

T
b

T
c 

图 3    区间合并示例

Fig.3    Example of intervals merging
 
 

根据哈夫曼编码思想，分别用 0，10，110，
111标记属于这 4个区间的像素。将图像分为若干

个大小为 S × S 的不重叠块，然后统计块内所有像

素表示的标记，记录其中最大的标记，并用该标

记替换块中第一个像素的 MSB。根据加密密钥

Ke
(1)，对每个块的像素中除了标记信息以外的所有

比特进行异或，定义 bi, j 为位置 (i, j)的像素，bi, j, 1，

bi, j, 2，…，bi, j, u 表示像素 bi, j 中的 16个比特。
b′i, j,u = bi, j,u⊕ ri, j,u, ki, j < u ⩽ 16 （1）

式中：ri, j, u 为由加密密钥生成的伪随机比特流；ki, j

为 bi, j 中标记长度。

K(2)
e

K(3)
e

在嵌入标记后，根据加密密钥 ，将所有图

像块置乱。最后，根据加密密钥 ，对每个块内

的像素进行置乱，并得到最终的加密图像 Ie。 

1.2    信息嵌入

li, jm

li, jp

li, jp li, jm

K(1)
h

嵌入方收到加密图像后，首先识别标记，并

将标记的长度定义为 ，然后将图像分割为若干

个大小为 S × S 的不重叠块，根据发送方额外发送

的信息解析块中第一个像素的标记，计算出像素

中加密数据的长度 。每个块中可以嵌入的比特

数为 S2 ×(16 −   ) −  。嵌入方可以通过嵌入密钥

将额外信息进行加密，并将加密后的额外信

息嵌入腾出的空间中，得到嵌入信息后的加密

图像。

K(2)
h

此外，为了提高嵌入率，嵌入方还可以对加

密图像进行块编码，并利用嵌入密钥 向腾出的

空间嵌入信息。定义 Bu, v 为坐标 (u, v)的图像块。

对于每个块，找到其中加密数据值最大的像素

Pm，并用其减去块内剩余像素的加密数据值，获

得差值 d1, d2,···, dn，其中 n = S2–1。按下列方式对

块进行重新编码：用 b2 表示最大的加密数据值，

b2 的长度 l2 是该块中所有标记可表示的最大长

度；用 b3 表示最大像素的索引，b3 的长度是 l3；
用 b5 表示差值的长度，b5 的长度为 l5；l5 的长度

用 b4 表示，b4 的长度是 l4。

l3 =
⌈
log2 S 2

⌉
（2）
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图像恢复
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图 1    算法流程图

Fig.1    Flowchart of proposed scheme
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l4 =
{

0, Pm ⩽ λ
3, Pm > λ

（3）

l5 =


0, Pm ⩽ λ
l4∑

k=1

bk
4, Pm > λ

（4）

λ式中， 表示阈值。

λ

b1
6 b2

6 bn
6

b1
6 b2

6 bn
6

如果 Pm ≤  ，则不需要 b4，且 b5 的长度为

3，否则需要一个长度为 3的 l4 记录 b5 的长度。使

用 ， ， ···， 表示差值，最后计算 b2，  b3，
b4， b5， ，  ，···， 长度的和。如果该和大于

原加密数据长度的和 lm，表示该块无法进行信息

嵌入，则 b1 的值为 0，否则值为 1。被 b1 替换的

LSB与额外信息一起嵌入压缩后腾出的空间内。

用于嵌入额外信息的 bs 的长度 ls 可以用式（5）计算。

ls = lm−
6∑

k=1

bi （5）

图 4给出了块编码的示例，在该示例中，区

间 Ta =  [2,  5]， Tb =  [1,  1]， Tc =  [11,12]， Td =  [6,
10]，并且标记分别为 0，10，110，111。S = 2，因

此每个块由 4个像素组成。第一行表示已加密的

4个像素，其中灰色表示加密后的像素值，蓝色表

示标记，白色表示已经嵌入的额外信息。第二行

表示加密数据、差值、最大像素值，第三行表示

重编码后的像素。
 

 

(a) 4 个嵌入数据的加密像素

(b) 计算最大值以及差值

(c) 重编码后的像素
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图 4    块编码示例

Fig.4    Example of block encoding
 
 

该示例中，块中第一个加密像素的标记为

10，根据发送方额外发送的信息可以得知，10标

记位表示加密像素数据占有 6个比特，因此可以

获取加密像素数据的位平面是 1至 6位。找出该

块中 4个加密像素数据的最大值，并对其他 3个

l16 = l26 = l36 = 3

l16+ l26+ l36

加密像素数据作差，经过计算后得到 l1 = 1， l2 =
6，l3 = 2，l4 = 0，l5 = 3， ，lm = 24, ls = lm –
(l1 + l2 + l3 + l4 + l5 +  ) = 3，即可以嵌入 3个

比特，b1 = 1。用重编码后的块替换原始块，每个

块中可以嵌入的比特数为 ls。嵌入方可以通过嵌入
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K(2)
h

I(2)
ew

密钥 将额外信息进行加密，并将加密后的额外

信息嵌入腾出的空间中，得到嵌入信息后的加密

图像 。
 

1.3    信息提取和图像恢复

I(2)
ew获取嵌入信息的加密医学图像 后，接收方

可以根据拥有的密钥种类进行不同的操作。

Ke =
{
K(1)

e ,K
(2)
e ,K

(3)
e

}

K(3)
e

K(2)
e K(1)

e

a. 拥有加密密钥 。接收方

首先识别标记并根据标记获取原有像素数据所在

的位平面，反编码经过压缩的块；然后用加密密

钥 对块内像素进行置乱；接着用加密密钥

对块进行置乱；再使用加密密钥 对像素内

比特进行异或解密；最后将除像素数据以外的比

特位值置为 0。此时获得一张几乎与原始图像一模

一样的恢复图像。如果接收到的图像只经过一次

嵌入而没有通过块编码进行二次嵌入，那么

经过解密可以获得与原始图像相同的恢复图像。

K(1)
h K(2)

h

K(1)
h

b. 拥有嵌入密钥 和 。接收方首先识别

标记并根据标记获取原有像素数据所在的位平

面，剩下的位置存储的是嵌入的额外信息，接收

方通过嵌入密钥 生成的伪随机比特流对其进行

异或解密即可提取嵌入的信息。

K(2)
h

读取加密像素数据，根据 b1 的值判断块内是

否被二次嵌入额外信息，如果 b1 的值为 1，则块

内存在额外信息。根据上文的块编码方式，解析

块并获取额外信息 bs；最后接收方通过嵌入密钥

生成的伪随机比特流对其进行异或解密，即可

提取嵌入的信息。

Ke =
{
K(1)

e ,K
(2)
e ,K

(3)
e

}
K(1)

h K(2)
h

c. 拥有加密密钥 和嵌入密

钥 和 。接收方首先按照 b中的方法进行信息

提取，然后用 a中的方法对图像进行解密，最后

根据提取的信息恢复每个块中第一个像素被替换

的 LSB，此时得到与原始图像完全相同的恢复图像。 

2    实验结果分析

实验所用硬件系统为 4.2 GHz Intel i7处理器、

16.00  GB内存、Windows  10操作系统的台式电

脑，算法软件应用 Matlab R2018b。实验针对一个

DICOM图像库进行，图 5为其中的 4张 CT图

像。以下从各个方面对实验结果进行分析。 

2.1    加密图像直方图分析

图 6给出了图 5(a)的原始图像以及 3次加密

后的图像，根据图 7的直方图分析可以看出，无

法从直方图分布中获取明文图像的信息。

由图 7可以看出，原始 CT图像中，像素主要

分布于 0附近，而加密后的密文图像直方图分布
 

(a) CT1 (b) CT2 (c) CT3 (d) CT4 
图 5    DICOM 图像库中的 4 张 CT 图像

Fig. 5    Four CT images in DICOM image library

 

(a) 原始图像 (b) 比特异或加密 (c) 块置乱加密 (d) 像素置乱加密 
图 6    原始 CT 图像与经过异或、块置乱和像素置乱加密后的

图像

Fig. 6    Original  CT  image  and  images  encrypted  by  bit  xor,
block scrambling and pixel scrambling

 

(a) 原始图像直方图

数
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图 7    原始 CT 图像和最终加密图像的直方图

Fig.7    Histograms of original CT image and encrypted image

266 上  海  理  工  大  学  学  报 2022 年 第 44 卷



均匀，保护了明文信息的安全，从视觉和像素分

布上都不能得到原图像的信息。 

2.2    加密图像相关性和熵值分析

图 8给出了图 5(a)的水平相关性以及 3次加

密后的水平相关性。从图 8可以看出，原始图像

具有很强的水平相关性，加密后图像虽然仍有一

定的水平相关性，但是相较原始图像，降低了很

多。表 1中给出了图 5中 4张 CT图像加密前后图

像的一维熵，原始图像和加密图像的像素深度都

是 16，从表中可以看出，原始图像的熵值较低，

经过加密后图像的熵值接近 16，证明了算法是安

全的。
 

 

(a) 原始图像水平相关性 (b) 最终加密图像水平相关性
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图 8    原始 CT 图像和最终加密图像的水平相关性

Fig.8    Horizontal correlation of original CT image and encrypted image
 
 

  
表 1    加密前后图像的一维熵

Tab.1    Order-1  entropies  before  and  after  encryption  for
images

图像 加密前 加密后（S = 2）

CT1 6.720 7 15.291 7

CT2 6.865 5 15.548 6

CT3 6.413 3 15.254 5

CT4 6.530 8 15.532 9
 

一维熵的计算公式为

H(1)(β) = −
h∑

i=1

P(βi)log2P(βi) （6）
 

2.3    算法嵌入率和直接解密图像峰值信噪比分析

嵌入率（BPP）表示平均每个像素可以嵌入比特

数量，其值越大表示可以嵌入的数据越多。峰值

信噪比（PSNR）表示解密图像的质量，其值越高表

示与原始图像的差异越小。表 2和表 3分别表示

了本算法对图 5中 4张 CT图像进行实验得到的嵌

入率和峰值信噪比。其中：嵌入率 τ1 表示通过压

缩高位 MSB得到的结果，嵌入率 τ2 表示通过块编

码得到的结果。

从表 2可以看出，本算法能够获取良好的嵌

入率，特别是压缩多高位比特时获得的嵌入率

τ1 接近 8.5 bpp(bit per pixel)，而块编码获得的嵌入

率受到块边长 S 的影响，S 过小或过大时都会降低

嵌入率。因为块边长过小时，用于压缩的比特数

目较少导致辅助信息所占比例增加，所以会降低

嵌入率；块边长 S 过大时，块内像素的差异会变

大，计算得到的差也会变大，同样导致辅助信息

所占比例增加，降低嵌入率。

从表 3可以看出，本算法能够获得良好的解

密图像质量，此外，如果未采用块编码方式进行

二次信息嵌入，解密图像将与原始图像完全相同。 

 

表 2   不同块边长下的嵌入率

Tab.2    Embedding rates with different block sizes
 

DICOM
图像

嵌入率τ1
嵌入率τ2

S = 2 S = 3 S = 4 S = 8 S = 12 S = 16

CT1(281) 8.513 2 0.901 9 1.091 2 1.112 9 0.843 6 0.688 7 0.586 6

CT2(320) 8.432 7 0.793 4 0.915 4 0.868 5 0.569 7 0.408 9 0.365 3

CT3(360) 8.410 9 0.845 7 1.026 0 0.991 0 0.627 8 0.459 4 0.390 8

CT4(500) 8.290 3 0.915 3 1.119 1 1.111 0 0.808 6 0.570 4 0.443 1
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3    结　论

提出了一种基于多高位比特压缩和块编码的

密文域医学图像可逆信息隐藏算法。通过一种独

特设计的加密算法，每个图像块中的相关性得到

了部分保留。嵌入方可以通过压缩高位比特对加

密图像进行信息嵌入。此外，为了进一步提高嵌

入率，嵌入方还可以通过块编码的方式对加密图

像进行二次嵌入。接收方可以根据自己拥有的密

钥种类进行信息提取、图像解密或图像恢复。实

验结果表明，该算法获得了良好的嵌入率以及较

好的安全性。
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表 3   不同块边长下的峰值信噪比

Tab.3    PSNR with different block sizes
 

DICOM
图像

峰值信噪比（PSNR）

S = 2 S = 3 S = 4 S = 8 S = 12 S = 16

CT1(281) 135.1 142.3 143.0 132.9 128.6 124.3

CT2(320) 150.1 155.4 153.2 138.5 131.2 128.7

CT3(360) 138.7 141.2 140.5 132.5 128.7 127.5

CT4(500) 138.2 142.4 141.7 136.7 129.5 126.5
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