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摘要：SaaS 作为一种热点服务模式，其服务框架的权限控制方面存在数据粒度粗及配置灵活度不

足等问题。为此，在 RBAC 模型的理论基础之上，结合 SaaS 的特点提出了一种细粒度数据权限

控制模型（fine-grained data permission control，FDPC）。该模型首先将数据对象与企业组织结构映

射成不同粒度的数据权限；其次依据企业授权业务需求，采用将功能权限集合和数据权限集合中

的对象两两组合的方式，形成组合权限对象，并将其分配给不同角色，从而达到灵活授权和细粒

度数据控制的目的；最后选用 Spring Security 和 MyBatis 框架，依据 AOP 切片原理，采用结构化

查询语句拼接方式，对 FDPC 模型进行实现，构建权限控制框架。通过在实际业务系统中应用，

结果表明该框架合理可行，有效地提高了权限控制的灵活性。
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Abstract: As  a  hot  service  mode,  SaaS  has  some  problems  such  as  coarse  data  granularity  and
insufficient  configuration  flexibility  in  the  permission  control  of  its  service  framework.  Therefore,  a
fine-grained data permission control model (FDPC) was proposed based on the theory of the role based
access  control  （ RBAC） model  and  the  characteristics  of  SaaS.  Firstly,  data  objects  and  enterprise
organizational  structure  were  mapped  by  the  model  into  data  permissions  of  different  granularities.
 Secondly, the method of combining the objects in the functional permission set and the data permission
set in pairs to form a combined permission object was adopted according to the business requirements of
enterprise authorization. Different roles were assigned  to achieve the purpose of flexible authorization
and  fine-grained  data  control.  Finally,  Spring  Security  and  MyBatis  frameworks  were  selected.
According  to  the  AOP  slicing  principle,  the  FDPC  model  was  implemented  by  structured  query
statement splicing and the authority control framework was constructed. Through the application in the
actual business system, results show that the framework is reasonable and feasible, and the flexibility of
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authority control is effectively improved.
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权限控制是保证系统安全的重要手段，其中

数据权限控制是系统安全的重要方面[1]。对用户权

限加以严格的控制是软件系统安全性的重要保

障。美国标准与技术研究院（NIST）提出的基于角

色的访问控制  (role based access control,  RBAC)是
一种很受欢迎的访问控制模型[2]。使用 RBAC可以

轻松实现最小权限并减轻权限管理的工作量，它

是处理大型组织统一资源访问控制的一个很高效

的方法[3]。RBAC主要基于 3个因素分配权限：用

户、角色和资源。具体来说就是给用户分配一个

系统角色[4]，不同的系统角色可以访问或操作不同

的资源。通过建立角色体系，将用户和资源进行

分离，来保证权限分配的实施。

权限主要分为两种：功能权限和数据权限 [5]。

目前，Spring Security等框架已经较好地解决了功

能权限的问题[6]，但对于数据权限而言，传统模型

中使用分支判断等硬编码方式把权限逻辑加入到

业务代码里的方式是使用最多的，但是硬编码形

式的缺点也是显而易见的，表现为耦合度高、评

估困难、系统组件重用率低、后续系统维护成本

高，甚至导致整个系统整体结构变动[7]。

随着云平台技术的发展，SaaS模式成为了一

种热点服务模式，权限控制愈发复杂。文献 [8]利
用防串通访问控制多项式（ACP）和 Atallah的高效

密钥管理的双层密钥管理方案，为数据和用户级

别提供访问控制手段。文献 [9]利用有色 Petri网
（CPN）对模型进行约束建模，设置数据访问控制

策略，并用于医疗信息系统。文献 [10]引入信任

链解决数据访问控制的问题。文献 [11]通过从业

务流程中提取业务级的控制要求来构建模型，同

时建立模型与业务流程间的双向绑定，达到了数

据权限控制的目的。文献 [12]采用去中心化的标

识符和可验证的凭证来描述实体身份，并利用区

块链和智能合约进行访问控制。文献 [13]在基于

加密任务角色的访问控制中引入综合信任属性来

保护云存储系统的数据访问。文献 [14]通过数据

与组织结构的映射，使拥有同一个角色的不同用

户根据其所在部门获取对应数据。上述方法在不

同领域和特定环境下都取得了良好的数据控制访

问效果，但大都仅以功能权限和数据权限中的一

项作为权限控制目标，或者将数据权限作为角色

的一个整体，导致权限粒度粗及配置灵活度不足

问题的出现。

针对上述问题，本文通过 RBAC理论分析，

提出了细粒度数据权限控制模型（fine-grained data
permission control，FDPC），将功能和数据权限组

合，使同一个角色的每个功能都有其对应的数据

权限。最后使用 Spring Security等框架，采用面向

切面编程（aspect-oriented program，AOP）[15] 对代码

进行解耦，实现了细粒度数据权限的灵活配置。

 1    关键定义

权限（permissions）：系统提供的各种功能及其

对应的数据。

功能权限（ functional permissions）：用户有权

在应用程序系统上执行的操作，通常成树形结

构，并按类型可分为目录、菜单和按钮。

数据权限（data permissions）：用户在运行功能

的时候可以查看的数据集合。

企 业 组 织 结 构 （ enterprise  organizational
structure）：业务领域中，根据管理层次形成的结

构，一般呈树状，因此，亦可称之为部门树。部

门树如图 1所示。
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图 1    部门树

Fig.1    Departmental tree
 
 

用户与组织结构：系统中的用户必须归属于

组织结构中的某一个部门。
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数据创建者（data creator）：数据中某条记录创

建的用户。

数据归属（data attribution）：业务中产生的所有

数据记录必须归属于某个部门以及数据的创建者。

权限分配：将权限分配给角色的交互过程。

角色分配：将角色分配给用户的交互过程。

 2    FDPC 模型

f p1,

f p2, · · · , f pm DP dp1,dp2, · · · ,
dpn

本文提出的细粒度数据权限控制模型首先根

据组织结构定义数据权限，其次采用功能权限和

数据权限交错组合，最后针对实际业务逻辑，对

模型加以约束。细粒度数据权限控制模型如图 2
所示。图中： FP为功能权限集合，包含

； 为数据权限集合，包含

；FDP为功能关联数据的权限对象集合；Role
为角色集合，包含 role1，role2，…，rolen；User
为用户集合，包含 user1，user2，…，usern。 
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图 2    FDPC 模型示意图

Fig.2    Schematic diagram of FDPC model
 
 

 2.1    数据权限定义

系统中的数据对象按照其对应的数据类型构

成数据集合，在数据库中，通常不同业务类型的

数据保存在不同的业务表内，表中的每条记录为

一个数据对象。

数据权限一般与企业组织结构相关联，将数

据对象与组织结构进行映射，形成不同范围的数

据权限。本文为了简化数据权限的映射过程，在

不降低灵活性，又突出细粒度数据权限的同时，

根据企业组织结构，将数据权限分为 5种，即全

部数据权限、部门及以下数据权限、部门数据权

限、仅本人数据权限以及自定义数据权限。

 2.2    功能与数据组合控制

在分配某一角色权限时，可以对其可使用的

功能权限加以约束，对于不同的功能权限，允许

单独设置其对应的数据权限。

将功能权限集合与数据权限集合进行两两组

合，形成功能关联数据的权限对象集合，表示为

FDP = FP×DP =
{⟨ f p,dp⟩ | f p ∈ FP∧dp ∈ DP} =
{⟨ f p1,dp1⟩ , ⟨ f p1,dp2⟩ , · · · , ⟨ f p1,dpn⟩ , ⟨ f p2,dp1⟩ ,
⟨ f p2,dp2⟩ , · · · , ⟨ f pm,dpn⟩}

P ⊂ FDP

权限分配时，只需要分配权限集合 P给某个

角色即可，其中集合 。

 2.3    模型约束

基于上述设计的策略，为更进一步完善模

型，使其更加符合实际的业务逻辑，将使用以下

规定对其加以约束。

规定 1　针对实际逻辑，允许数据记录的创建

者可以访问该条记录。

规定 2　只允许对角色进行授权，然后再将角

色分配给用户，不允许直接对用户进行权限的分配。

 3    FDPC 框架实现

针对上述提出的 FDPC模型，下面将通过对物

理模型的建立，以及权限控制流程进行分析，并

对 FDPC模型进行实现。

 3.1    物理模型

根据数据权限控制的需求，建立认证鉴权的

相关对象以及它们之间的联系，并完成物理模型

的建立。认证授权的物理模型如图 3所示。

user为系统用户表，role为系统角色，用户和

角色之间为多对多的关系，在物理模型中增加

user_role中间表进行关联；dept为部门表，用户必

须归属于某一个部门之下，因此 user中包含

dept的主键；business为需要过滤数据的业务表，

其中每条数据记录必须归属于某一个部门；

function为功能表，它和角色为多对多的关系，使

用 role_function与角色进行关联， role_function中

包 含 了 数 据 权 限 的 标 识 符 data_scope， 如 果

data_scope为自定义数据权限，将通过实体 role_
function_dept与部门进行关联。
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 3.2    权限控制流程

当用户第一次登录的时候， Spring Security 会
拦截客户端发送的登录申请，并将截获的请求数

据，如账号和注册密码等信息使用相同的安全加

密流程予以加密，之后再将安全加密后的注册密

码和数据库系统中存储的注册密码加以对比，一

旦结果不相同则返回到登录页面。如果登录成

功， Spring Security 会根据登录的信息创建一个令

牌，并将这个令牌作为数据返回到客户端，同时

令牌还会被存储到缓存服务器中。客户端通过

Spring Security 返回过来的功能权限对菜单栏进行

动态渲染，为不同权限的用户展示不同的菜单栏。

如果用户不是第一次登录，只需要在发送请

求的时候，把令牌加入请求头发送到服务器，不

需要验证账号密码，即可从令牌里面提取出用户

账号名进而从缓存服务器中获取新的令牌。如果

用户账号名一样，将通过令牌里面的时间戳检查

令牌是否已过期，如果已过期，将重新创建令

牌。认证的时序图如图 4所示。

因为令牌里面有基本的用户信息和时间戳，

所以在登录成功之后，用户在每次访问其他界面

和资源的时候都必须要在请求头加入令牌。这样

可以通过令牌的信息获取该用户是否有权限访问

该资源，若没有权限则显示无权访问。所以利用

这种方法对身份和权限进行统一认证是安全有效

的。鉴权流程如图 5所示。

通过用户身份验证和权限验证整个流程的详

细描述，可以确定数据权限控制的关键过程在于

对数据库的数据查询，从而可以采用 SQL拼接的

手段来实现对数据权限的过滤。

 

dept

dept_id
parent_id
ancestors
dept_name
order_num
leader
phone
email
status
del_flag
create_by
create_time
update_by
update_time

bigint (20)
bigint (20)
varchar (50)
varchar (30)
int (4)
varchar (20)
varchar (11)
varchar (50)
char (1)
char (1)
varchar (64)
datetime
varchar (64)
datetime

<pk>

user

user_id
dept_id
contract_id
user_name
nick_name
user_type
email
phonenumber
sex
avatar
password
status
del_flag
login_ip
login_date
create_by
create_time
update_by
update_time
remark
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char (1)
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datetime
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int (4)
varchar (200)
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int (1)
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char (1)
char (1)
varchar (100)
varchar (100)
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datetime
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bigint (20)
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图 3    物理模型示意图

Fig.3    Schematic diagram of the physical model
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 3.3    数据权限控制实现

通过上述物理模型的建立和权限控制流的分

析，为数据权限控制的实现提供了可靠的理论依

据。实现的关键步骤将采用 SQL拼接的方式进行

数据过滤，因此必定会造成逻辑代码重复问题。

为了解耦数据过滤时的代码，通过深入研究

MyBatis框架中传参的机制，依据 AOP思想，采

用 SQL拼接的方式实现数据权限控制。其中涉及两

个重要的类，分别为DataScope和DataScopeAspect。
DataScope是一个注解类，将其注解到需要数据权

限过滤的方法上作为切入点；DataScopeAspect是
数据过滤的切片，其中包含数据权限标识符和实

现的对应方法。数据过滤模块类图如图 6所示。

首先在验证功能权限成功之后，使用自定义

注解@DataScope作为切入点，将其注解添加到需

要进行数据过滤的业务层方法上，然后通过置入

数据过滤切片。根据请求功能的权限标识符获取

其内部包含的数据权限标识，通过数据权限标识

判断数据权限范围并将其对应的 SQL语句作为参

数保存在功能的请求实体里面返回。在数据持久

层里面使用${params.dataScope}取出数据过滤的 SQL
语句，将其进行拼接，实现数据过滤。数据权限

控制实现流程如图 7所示。

通过进一步了解 Mybatis 的实现原理，发现数

据过滤切片中存在 SQL注入风险。造成此问题的

原因在于数据过滤前没有把 params.dataScope 参数

值清空，因此在切片类中增加一个 clearDataScope
方法，在拼接权限 SQL 语句前先调用此方法，对

params.dataScope 参数值进行清空，防止 SQL 注入。

 4    框架应用实例

为了验证框架的有效性，基于 FDPC框架开发

了温泉度假村客户关系管理系统，其目标是全方

 

认证时序图

: 用户 登录入口 安全认证 认证 资源

2. 发送登录请求

1. 输入账号密码

3. 拦截并加密

8. 账号或密码错误

7. 验证失败

6. 返回结果 true/false

9. 验证成功

10. 去 redis 中取 token

13. 返回 token 的信息

14. 去数据库中查询对应的权限资源

16. 前端显示

4. 查询数据库

5. 返回查询信息

11. 如果没有 token, 则生成

12. 返回 token

15. 返回资源

 
图 4    认证时序图

Fig.4    Authentication sequence diagram
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位管理客户信息，基于此协同办公管理和客户关

系维护等内容，实现客户、员工、财务、市场工

作的平台化，使系统规范统一。根据业务需求和

用户需求结合实际应用进行用例建模，客户关系

管理系统用例图如图 8所示。

其中角色大致分为 5类，分别为系统管理

者、市场部、行政部、客服部和财务部，其权限

如下：系统管理者对系统进行维护，拥有所有功

能和数据的权限；市场部主要负责客历采集和分

类，对于客历信息查询拥有全部数据权限，对于

合约公司查询以及账单查询只拥有部门及以下数

据权限；行政部主要负责合约公司管理，对于合

约公司信息拥有全部数据权限，对于分析结果和

账单查询仅拥有部门及以下数据权限；客服部主

要负责合约和客历的分析和结果归档，以及客历

关怀，因此对其拥有全部数据权限，对于账单查

询只拥有部门及以下数据权限；财务部主要负责

账单管理，对于账单查询拥有全部数据权限。

以客户关系管理系统为例，市场部这一角色

对于客历信息查询这一功能的数据权限为全部数

 

授权时序图

无权访问

返回角色资源

获取角色可访问资源

获取账号
Token 无效

访问有权限的资源

返回数据资源

验证令牌, 若不需要则直接访问资源

发送携带 token 的请求

前端 验证 角色权限 资源 API

 
图 5    鉴权时序图

Fig.5    Authentication sequence diagram
 

DataScope

+

+

deptAlias ()

userAlias ()

: String

: String

DataScopeAspect

+

−
−
−
−
−

DATA_SCOPE_ALL

DATA_SCOPE_CUSTOM

DATA_SCOPE_DEPT

DATA_SCOPE_DEPT_AND_CHILD

DATA_SCOPE_SELF

DATA_SCOPE

: String

: String

: String

: String

: String

: String

 = 1

 = 2

 = 3

 = 4

 = 5

 = datascope

+

#

+

−

doBefore ()

handleDataScope ()

dataScopeFilter ()

clearDataScope ()

: void

: void

: void

: void 
图 6    数据过滤模块类图

Fig.6    Class diagram of data filtering module
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[有权限]

前端 控制层 业务层 容器层 数据持久层

[没有权限]

请求数据

显示数据

功能权限判断
调用被 @DataScope

注解的方法 

获取权限集合

请求参数对象

包括数据范围 SQL 的
参数对象

查询数据库

相关数据信息

判断数据权
限范围

SQL 拼接

 
图 7    数据过滤活动图

Fig.7    Data filtering activity diagram
 

系统管理员

用户管理

角色管理

菜单管理

权限管理

日志管理

服务监控

市场部

行政部

客服部

财务部

查询客历信息

分析结果

查询合约公司

客历关怀

查询账单

 
图 8    客户关系管理系统用例图

Fig.8    Use case diagram of customer relationship management system
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据权限，而对于账单查询的数据权限仅限于部门

及以下。在传统模型中，市场部这一角色有且仅

有一个数据权限，角色所能操作的功能都只能获

取同一个范围的数据，显然无法实现上述案例描

述。而在 FDPC模型中，可以为客历信息查询和

账单查询两个功能分配对应的数据权限，从而满

足上述案例描述。模型对比示意图如图 9所示。

对于角色授权，首先对角色分配菜单权限

（功能权限），然后对分配的功能权限分配对应的

数据权限，如果权限范围为自定义数据权限，根

据需求来选择对应部门。角色授权界面如图 10
所示。 

 

市场部

客历信息
查询

账单查询

全部数据权限

市场部

客历信息
查询

账单查询

全部数据
权限

部门及以下
数据权限

(a) 基于传统模型的案例描述 (b) 基于 FDPC 的案例描述 
图 9    模型对比示意图

Fig.9    Schematic diagram of model comparison
 
 
 

 

修改角色

*角色名称 市场部

Market*权限字符

*角色顺序 1

状态 正常 停用

菜单权限 展开/折叠 全选/全不选 父子联动

通知公告
职工管理
客户管理

客历管理

合约公司管理
客历关怀
账单管理

系统工具

系统管理

系统监控
部门管理
字典管理

备注 请输入内容

数据权限

分配数据权限

数据权限 展开/折叠 全选/全不选 父子联动

温泉度假村

市场部
市场宣传部
市场开发部
销售支持部
产品市场部

行政部
人事部
后勤部
综合管理部
质检部

客服部
财务部

财务会计部
成本会计部
预算会计部
税务会计部

确定

确定

取消

取消
 

图 10    角色授权界面

Fig.10    Role authorization interface
 
 

 5    结　论

在 RBAC的基础上，提出了一种细粒度数据

权限控制模型 FDPC。该模型通过将数据对象与企

业组织结构映射成不同粒度的数据权限，并将其

与功能权限对象组合的方式，达到了不同粒度数
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据权限的灵活控制目的。为验证 SaaS模式应用的

有效性，选用 Spring  Security和 MyBatis，依据

AOP切片原理，采用结构化查询语句拼接方式，

实现了一种细粒度数据权限控制框架，解决了

SaaS为模式的服务框架权限控制方面存在的数据

粒度粗及配置灵活度不足等问题。在业务系统中

应用结果表明该框架合理可行，能满足实际应用

中灵活授权和细粒度数据控制的需求。
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