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基于可逆神经网络的小波域抗屏摄数字水印
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摘要：屏摄信道传输中的多媒体安全问题是数字水印研究领域中的一大难点。鉴于屏摄过程中存

在光照度差异和采样失真的问题，基于数字信道设计的水印方法并不适用于屏摄信道，为此，提

出了一种基于可逆神经网络的小波域抗屏摄水印方法，以解决“跨媒介鲁棒性”问题。通过基于

U-Net 网络结构的预处理网络对水印信息和原始图像进行预编码生成残差图像，将该残差图像与

原始图像进行离散小波变换，并利用可逆神经网络实现在小波域的水印嵌入和提取。在模型训练

过程中加入噪声池，以提升抵抗屏摄噪声攻击的鲁棒性。实验结果表明，通过所提方法生成的含

水印图像具有更好的视觉质量，且在不同距离、角度和光照度的屏摄情况下，均有着较高的水印

信息提取准确率。
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Abstract: Multimedia security in screen-shooting channel transmission remains a major challenge in the
digital watermarking research. In view of the problems of differences in light intensities and sampling
distortions  during  the  screen-shooting  process,  watermarking  schemes  designed  based  on  digital
channels  are  not  suitable  for  screen-shooting  channels.  Therefore,  a  screen-shooting  resilient
watermarking  scheme  based  on  invertible  neural  networks  in  the  wavelet  domain  was  proposed  to
address the issue of "cross-media robustness". First, the watermark message and the original image were
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preprocessed using a preprocessing network based on the U-Net structure to generate the residual image.
Next,  the  residual  image was subjected to  discrete  wavelet  transform with  the  original  image,  and the
invertible neural network was used to embed and extract watermarks in the wavelet domain. Finally, a
noise  pool  was  integrated  into  the  model  training  process  to  enhance  the  robustness  against  screen-
shooting noise attacks. Simulation results demonstrate that the proposed scheme generates watermarked
images  with  better  visual  quality  and  achieves  high  accuracy  of  watermark  extraction  at  different
distances, angles, and light intensities of screen-shooting.

Keywords: robust watermarking; screen-shooting; invertible neural network; wavelet domain

 

随着智能便携摄影设备拥有越来越高的拍照

性能和普及率，拍照成为了日常生活中最简单高

效的信息传递方式之一。人们只需要对显示在屏

幕上的多媒体内容进行拍照就可以实现信息的获

取，且不会留下任何记录痕迹。因此，屏幕拍照

过程中的信息泄露问题亟需解决。抗屏摄数字水

印的目标是通过在多媒体数据中嵌入水印信息，

使得显示在屏幕上的多媒体数据即使被相机所捕

获，水印信息仍然能够保证可提取，从而达到版

权保护和追踪溯源的目的[1-2]。

相较于人为设计嵌入规则的传统鲁棒水印方

法，基于深度学习的鲁棒水印方法可以更好地发

挥特征拟合能力，并通过端到端的联合训练实现

高质高效嵌入，包括一般的深度鲁棒水印技术[3-7]

和针对跨媒介通信的深度鲁棒水印技术 [8-12]。然

而，一般的深度鲁棒水印方法通常只考虑数字传

输信道的鲁棒性，例如噪声、平移、缩放、JPEG
压缩和滤波等，忽略了跨媒介传输信道，特别是

屏摄传输信道所带来的噪声攻击。与数字传输信

道相比，屏摄传输信道中涉及的噪声更加复杂，

例如屏幕显示和相机成像之间的数模转换、传感

器以及后处理操作等，导致成像过程不仅受到硬

件设备（如显示器类型和摄像头质量）的影响，还

受到人为和环境因素（如环境光源、拍摄角度和拍

摄距离）的影响。因此，真实屏摄环境下的噪声对

含水印图像的干扰性更强，这就对水印信息的提

取精度提出了更高的要求。

为了解决该问题，研究者们提出了一系列基

于深度神经网络的抗屏摄数字水印方法。例如，

Zhu等 [13] 提出了 HiDDeN水印框架，通过在端到

端的训练中引入噪声层来增强鲁棒性。Liu等[14] 提

出了一种基于深度学习的两阶段可分离水印框

架。第一阶段采用多层特征编码策略来训练编码

器；第二阶段结合真实的噪声攻击生成噪声图

像，利用噪声图像对解码器进行训练，以增强

解码器的鲁棒性。Tancik等 [15] 提出了适用于“打

印−拍照”过程的水印方法——StegaStamp，并使

用生成对抗网络 [16]（generative adversarial network，
GAN） 对 图 像 进 行 对 抗 训 练 。 此 外 ， 还 有

SSDeN[17]、RIHOOP[18]和 PIMoG[19] 等深度抗屏摄

数字水印方法。上述抗屏摄水印方法基本上都遵

循着编码器−噪声层−解码器的结构，虽然在不同

程度上提升了抗屏摄攻击的能力，但是，该结构

也存在着一些局限性。例如，解码器及其隐变量

是由数据推断出的近似似然评估，这意味着模型

训练目标不是一个精确的形式，会导致不可逆的

特征丢失，不利于水印信息的提取。

针对上述问题，本文提出了一种基于可逆神

经网络 (invertible neural network，INN)的小波域抗

屏摄水印方法，通过构建一个基于 U-Net网络结

构的预处理网络，对水印信息和原始图像进行预

编码，提高含水印图像的视觉质量与鲁棒性。另

外，基于可逆神经网络参数共享机制，在 Haar小
波域内实现水印信息的嵌入和提取，提升模型的

训练效率和不可感知性，并增加了一个集成有数

字攻击和真实屏摄攻击的噪声池，加强抵抗屏摄

噪声攻击的能力。 

1    基于可逆神经网络的小波域抗屏
摄水印方法

如图 1所示，本文所提出的基于可逆神经网

络的小波域抗屏摄水印方法包括 5个部分：预处

理模块、可逆模块、噪声池、矫正模块和信息提

取模块。图中：DWT和 IWT分别表示离散小波变

换 (discrete wavelet transform，DWT)和逆离散小波
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F′r F′o
ϕ(·) ρ(·) η(·)

变换 (inverse wavelet transform，IWT)；Fo 和 Fr 分

别表示原始图像特征和残差图像特征；Fe 和 Ft 分

别表示含水印图像特征和原始图像特征 Fo 的输

出；S为缩放强度因子；Fd1 和 Fd2 分别为噪声图

像特征和辅助变量； 和 为恢复残差图像特征

和恢复图像特征； 、 和 是任意函数。 

1.1    预处理模块

预处理模块由一个全连接层（ fully connected
layer，FC）和一个简化版的 U-Net网络[20] 组成。简

化版 U-Net网络有 6层网络结构，其中包括：2个

下采样层，用于降低输入图像尺寸，增强图像局

部特征的提取；中间的 1个卷积层，用于提取图

像局部特征；2个上采样层，用于将特征图恢复到

原始输入图像的尺寸；上采样和下采样之间的跳

跃连接可以更多地传递上下文信息和保留细节；

最后 1层为信息分类层。相较于常规的全连接层

网络，U-Net网络的设计使其在图像处理时能够更

好地保留空间信息，有效地融合了深层特征和浅

层特征，从而能够同时捕获图像的全局信息和细

节信息。为了提升模型的训练速度，本文设计了

简化版的 U-Net网络作为预处理模块，减少模型

的深度和卷积层中的参数数量，在保证图像质量

的同时降低了过拟合风险。

M ∈ (0,1)K

Io ∈ (0, 255)C×H×W

首先，预处理网络将水印信息 通过

全连接层形成 C×(H/4)×(W/4)的张量；然后，再经

过上采样操作生成与原始图像 具

有相同大小的张量；最后，将该张量和原始图像

进行级联并输入到 U-Net网络中，得到含有水印

信息的残差图像 Ir。其中：C表示通道数；H表示

图像的高度；W表示图像的宽度；K表示水印信

息的长度。由于预处理模块实现了水印信息到原

始图像的预编码，因此，该模块的加入会增强含

水印图像的视觉质量和鲁棒性，其处理过程如下：

Ir = fPM(M, Io) = fU( fUS( fFC(M)), Io) （1）

fFC (·) fUS (·) fU (·) fPM (·)式中，  、  、  和  分别表示全

连接操作、上采样操作、经过 U-Net和经过预处

理模块处理的操作。
 

1.2    基于频域的可逆神经网络

y= f (x)在 INN中，给定一个变量 x和正向计算 ，

可以通过反向计算 x = f −1(y)直接恢复出变量 x，正

向函数 f与反向函数 f −1 共享相同的参数 [21-22]。受

此启发，为了提升模型的训练效率和降低训练难

度，本文使用 INN作为骨干网络实现水印的嵌入

和提取。此外，根据人类视觉系统（human visual
system，HVS）的掩蔽效应，水印信息可以被嵌入

到原始图像中不易被感知的区域，特别是离散小

波变换域中的高频区域。因此，为了提高不可感

知性，本研究将 INN与 Haar小波域相结合。与传

统的 U-Net网络相比，INN的设计允许在网络的

正向和反向传播中精确地重建输入数据，这意味

着在频域上进行水印的嵌入和提取时，它能够更

好地保留图像的原始信息和细节。另外， INN
能够区分和处理图像信号的不同频率成分，这使

得它在面对噪声干扰时，特别是在处理高频噪声

时表现出更好的鲁棒性。INN的逆向过程通过执

行与正向过程相反的操作来进行，其中，正向传

播和逆向传播共享参数。

在嵌入过程中，大小为 C×H×W的原始图像

Io 和残差图像  Ir 经过 DWT后分别被转换成大小

为 4C×(H/2)×(W/2)的张量，得到 Fo 和 Fr，其变换

过程如下：

 

噪声池

水印信息 M

恢复信息 M′

预处理模块

信息提取模块

可逆模块

×S

丢弃

矫正模块

屏摄矫正过程

捕获

·

ρ η

ρ η

Fr Fe

Ie

残差图像 Ir Fo
Ft

原始图像 Io 图像 Is

Ip

Fo′

Fr ′

恢复残差图像 I ′r
噪声图像 Id 矫正图像 Ip

Fd1

复制
Fd2

DWT IWT

IWT DWT

含水印图像

ϕ

ϕ

 
图 1    本文方法流程图

Fig.1    Flow chart of the method in this paper
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Fo = fDWT(Io) （2）

Fr = fDWT(Ir) （3）

fDWT (·)式中， 表示离散小波变换。

Ie ∈

接着，在将 Fo 和 Fr 输入到 INN的正向传播

过程中，获得 Fe 和 Ft。将 Fe 经强度因子 S缩放并

添加到 Ft 中，通过 IWT后得到含水印图像

(0, 255)C×H×W，计算过程如下：

Fe = Fr⊕ϕ(Fo) （4）

Ie = fIWT(Fe × S ⊕ (exp(ρ(Fe))⊙Fo⊕η(Fe))) （5）

⊕ ⊙
fIWT (·)
式 中 ： 表 示 加 法 运 算 ； 表 示 点 积 运 算 ；

表示逆离散小波变换。这里使用了 swin
transformer[23] 的网络结构，如图 2所示。

 
 

输入 下采样块 上采样块

×12×
2 2

H W

×4

×48×
4 4

H W
×

32 32

H W

×4

×48×
4 4

H W

×12×
2 2

H W

输出

图
像
块
分
割

图
像
块
分
割

×8C

 
图 2    swin transformer 结构

Fig.2    Structure of the swin transformer
 

F′r F′o
F′o

F′r

提取过程中，噪声图像 Id 通过 DWT后得到

Fd1，将其复制并作为辅助变量 Fd2，同时输入到

INN的反向传播过程中，得到 和 。由于所提

方法的最终目标是恢复水印信息 M'，本文将 丢

弃，只保留 。最后，通过 IWT得到恢复残差图

像 I'r，公式如下：

F
′
r = Fd1⊖ϕ(F

′
o) （6）

F
′
o = (Fd2⊖η(Fd1))⊙ exp(−ρ(Fd1)) （7）

I
′
r = fIWT(F

′
r) （8）

⊖式中， 表示减法运算。 

1.3    噪声池

为了提升抵抗噪声攻击的能力，本研究设计

了一个噪声池来模拟屏摄过程中可能存在的攻

击，噪声池主要集成了 5种攻击：透视变换、裁

剪攻击、JPEG压缩、组合噪声攻击、摩尔纹攻

击。针对攻击透视变换−攻击组合噪声攻击，本文

使用可微函数进行近似模拟。例如：使用一个随

机单应性模拟与图像倾斜的相机效果模拟透视变

换；使用高斯噪声模型来解释成像噪声；结合

Shin等[24] 的方法运用分段函数逼近量化步长来模

拟 JPEG压缩。

由于无法使用可微函数对屏摄过程中产生的

摩尔纹进行定量分析，本文借鉴 Wengrowski
等 [25] 的方法，采用 CameraDisplay 1M数据集对类

似于 U-Net网络的失真网络进行训练来模拟摩尔

纹攻击，具体结构如图 3所示。

对含水印图像的攻击可表示为

Id = fNP(Ie) = A(Ie)+Z （9）

fNP (·)

式中：Id 表示受到攻击后的含水印图像，即噪声

图像；Z表示叠加的失真摩尔纹；A(·)表示 5种随

机噪声攻击； 表示经过噪声池处理的操作。
  

含水印图像 噪声图像

3 32 64 3

64 64 128 64

128

最上层 编码层

最底层 解码层 
图 3    摩尔纹噪声模拟网络结构

Fig.3    Structure of Moiré noise simulation network
  

1.4    矫正模块

在屏摄过程中，通过相机捕获的屏摄图像

Is 可能不仅包括含水印图像本身，还包括部分多

余的背景信息。这些背景信息的存在会严重干扰

水印信息的提取精度。所以，去除多余的背景信

息非常必要。为了解决该问题，本文采用了

DeepLabV3+[26] 语义分割模型实现目标区域的定位

和分割，如图 4所示。同时，使用基于中值滤波

的 Canny检测方法和 Hough变换对分割区域的边

缘进行平滑处理和角点定位。通过已定位角点对

得到的分割图像进行透视变换处理，最后获得矫

正图像 Ip，计算过程如下：

Ip = fCN(Is) = ( fHough( fCanny( fDM(Is)))) （10）

fDM (·) fCanny (·) fHough (·) fCN (·)式中， 、 、 和 分别表

示定位分割操作、Canny检测、Hough变换和经过
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矫正模块处理的操作。
  

0.5× 0.5× 0.5× 0.5×

4×4×

图
像

预
测

空
间
金
字
塔
池
化

 
图 4    基于 DeepLabV3+的图像分割模型

Fig.4    Image segmentation model based on DeepLabV3+
  

1.5    信息提取模块

I′r
M
′ ∈ (0,1)K

信息提取模块由 4个卷积层和 1个全连接层组

成，其主要目标是从恢复的残差图像 中提取出已

嵌入的二进制水印信息 ，水印信息的提

取过程如下：

M
′
= fIE(I

′
r) （11）

fIE (·)式中， 表示信息提取模块处理的操作。 

1.6    损失函数

为了保证含水印图像的视觉质量以及水印信

息的提取准确率，在训练过程中，分别使用了

3种不同的损失函数对模型进行监督：缩小含水印

图像 Ie 与原始图像 Io 之间感知差异的损失函数

Lc；提高信息恢复准确率的信息损失函数 LR；增

强水印隐蔽性的低频小波损失函数 Lf。
为了使编码后的含水印图像 Ie 与原始图像

Io 在视觉感知上尽可能相似，设计了感知相似度

损失函数 Lc：

Lc =
1

C×H×W
∥Io − Ie∥22 （12）

∥ · ∥22式中， 表示对每个元素的平方求和，然后再计

算平方根。

在信息提取过程中，给定含水印图像 Ie，信息

提取网络应该能够尽可能准确地恢复出长度为

K的二进制水印信息 M'，本文通过信息损失函数

LR 监督该过程：

LR =
1
K

∥∥∥∥M− M
′∥∥∥∥ 2

2
（13）

由于人眼对图像高频子带噪声的敏感度较

低，将水印信息嵌入到 DWT域的高频成分中，可

以提高隐蔽性。受此启发，文中提出了低频小波

损失（ low frequency wavelet loss，LL）Lf 来增强所

提方法的隐蔽性。通过最小化原始图像和含水印

图像在 Lf 上的差值，使更多的水印信息嵌入到图

像的高频成分中，低频小波损失函数的定义如下：

Lf =
4

C×H×W

∥∥∥IoLL − IeLL

∥∥∥2
2 （14）

IoLL

IeLL

式中： 表示原始图像在离散小波域的低频子带

信息； 表示含水印图像在离散小波域的低频子

带信息。

最后，总损失函数 Ltotal 是 Lc、LR、Lf 的加权

和，即

Ltotal = λcLc+λRLR+λf Lf （15）

λc λR λf式中， 、 和 是超参数。在模型训练初始阶

段，只有 Lc 和 LR 参与训练，随着模型逐渐收敛，

最后将 Lf 添加到端到端的训练过程中。 

2    实验结果及分析
 

2.1    实验数据集及参数设置

×

实验中所使用的原始图像均来自于 COCO
2014数据集 [27]，其中，训练集包括 40 000张图

像，测试集包括 10 000张图像，训练集中的图像

数据与测试集中的图像数据均不相同。为了保证

图像尺寸的统一性，使用中心裁剪的方式对原始

图像进行统一裁剪，像素大小设置为 256 256。二

进制水印信息则采用随机生成的方式获取，长度

设置为 64 bit。整个模型使用双 Nvidia 3090显卡进

行训练，其中，批量大小设置为 8，学习率设置

为 0.000 1，优化算法选择 Adam算法。图像分割

模型 DeepLabV3+所使用的数据集则为自建屏摄数

据集，采集标准如下：相机拍摄角度控制在

±25°的偏转范围内，拍摄距离小于等于 50 cm，所

拍摄的图像来自于 ImageNet数据集[28]，并对每张

屏摄图像的角点进行标记，生成训练标签。

λc λR λf超参数 、 和 取值分为以下 3种情况：

无噪声池参与的模型在训练过程中，参数分别设

置为 5.0、0.1和 5.0；只添加数字攻击对模型进行

训练时，参数分别设置为 5.0、1.0和 5.0；同时添

加数字攻击和屏摄攻击对模型进行训练时，参数

分别设置为 1.0、1.0和 1.0。
缩放强度因子 S随着训练的进行而逐步减

小，初始取值为 1.5，每个训练周期之后衰减 0.05。
20个训练周期之后衰减到最小值 0.5，之后不再变化。 

2.2    评价指标

实 验 通 过 计 算 水 印 信 息 的 提 取 精 度
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（accuracy，ACC）进行鲁棒性评估，如式 (16)所
示，误码率（bit error rate，BER）如式（17）所示。

A = 1−B （16）

B =
1
K

L∑
i=1

∣∣∣∣Mi−M
′
i

∣∣∣∣×100% （17）

式中：A为提取精度；B为误码率；Mi 表示原始

水印信息的第 i个比特；M'i 表示恢复水印信息的

第 i个比特。

通 过 使 用 峰 值 信 噪 比 （ peak  signal-to-noise
ratio， PSNR）和结构相似性 （ structural  similarity
index，SSIM）对含水印图像的图像质量进行评估：

P = 10 lg
 I2

MAX
EMSE

 （18）

QSSIM (Io, Ie) =
1
N

N∑
i=1

φ
(
o(i),e(i)

)
（19）

φ
(
o(i),e(i)

)
=(

2µ(i)
o µ

(i)
e +C1

) (
2σ(i)

oe+C2
){[

µ(i)
o

]2
+
[
µ(i)

e

]2
+C1

}{[
σ(i)

o

]2
+
[
σ(i)

e

]2
+C2

} （20）

EMSE =
1

HW

H∑
x=1

W∑
y=1

[Io(x,y)−

Ie(x,y)]2

式中：P为峰值信噪比；EMSE 为均方误差（mean

squared  error，MSE） ，

；QSSIM 为衡量结构相似性的指标；Io(x,
y)和 Ie(x, y)分别表示原始图像 Io 和含水印图像

IMAX

o(i) e(i)

µ(i)
o µ(i)

e o(i) e(i) σ(i)
oe o(i) e(i)

σ(i)
o σ(i)

e o(i) e(i)

Ie 在坐标 (x, y)处的像素； 指图像的最大像素

值； 和 是 Io 和 Ie 的第 i个块；N是指块的总

数； 和 指 和 的均值； 指 和 的

协方差； 和 指 和 的标准差； C1 和

C2 是两个趋近于 0的小常数。 

2.3    图像质量比较

对于含水印图像的质量分析，实验分别与

StegaStamp、HiDDeN、CIN[29]、UDH[30] 和 PIMoG
方法进行比较。所有方法均使用来自于 COCO2014
数据集中相同的 1 000张原始图像，水印信息的长

度设置为 64 bit。图 5是一组原始图像以及分别用

5种方法所生成的含水印图像示例。通过图 5可以

看到，与其他 5种方法相比，通过本文方法生成

的含水印图像在大块纯色区域上，阴影大幅度减

少，较好地保留了图像的细节特征，在生成的含

水印图像质量上也有着较为明显的优势，详细实

验结果见表 1。由表 1可知，本文方法生成的含

水印图像，其 PSNR值和 SSIM值分别达到 35.07 dB
和 0.973 6，相较于抗屏摄水印模型 StegaStamp，
PSNR值提高了 7.82 dB，SSIM值提高了 0.070 9。
同时，表 1数据说明，本文方法也分别优于 CIN、

HiDDeN、UDH和 PIMoG这 4种模型。 

2.4    鲁棒性比较

为了更加全面客观地评价本文方法的鲁棒

性，实验分别对 6种方法所生成的含水印图像进

行 了 数 字 攻 击 ， 对 StegaStamp、 CIN、 UDH、
 

(a) 原始图像 (c) HiDDeN (d) CIN (e) UDH (f) PIMoG (g) 本文方法(b) StegaStamp 
图 5    图像质量对比

Fig.5    Comparisons of image quality
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PIMoG和本文方法进行了真实屏摄攻击，其中，

水印信息的长度同样设置为 64 bit。
2.4.1 抗数字攻击的性能评估

实验随机选取了来自 COCO2014数据集中的

1 000张图像作为原始图像，并使用 3种常见的数

字攻击，即裁剪、JPEG压缩和组合噪声对含水印

的图像进行测试。a. 裁剪攻击：现实屏摄过程

中，异物遮挡镜头常导致拍摄到的图像不完整。

为了模拟物体遮挡的情况，本研究选用不同比例

大小的黑色像素块随机覆盖含水印图像，实验结

果见图 6。b. JPEG压缩：在图像存储和传输过程

中，为了节省图像存储空间以及增加传输效率，

一般会采用 JPEG格式对图像进行有损压缩，本研

究使用了不同的压缩质量因子对含水印图像进行

测试，实验结果见图 7。c. 组合噪声：实验中主要

考虑了最常见的椒盐噪声和高斯噪声。椒盐噪声

在图像中表现为离散分布的纯白色或黑色像素

点，高斯噪声是指噪声密度函数服从高斯分布的

噪声，标准方差的大小代表了噪声强度。实验主

要对含水印图像随机添加不同强度的椒盐噪声和

高斯噪声进行测试，实验结果见图 8。通过图 6～
8可以看出，相较于 StegaStamp、HiDDeN、CIN、

PIMoG和 UDH，本文方法在不同类型和不同强度

的数字攻击下均有着较高的提取准确率。
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图 7    不同 JPEG 压缩质量因子下的水印提取准确率

Fig.7    Accuracy  of  watermark  extraction  at  different  JPEG
quality factors
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图 8    不同组合噪声强度下的水印提取准确率

Fig.8    Accuracy  of  watermark  extraction  at  different
intensities of combined noise

 

2.4.2 抗屏摄攻击的性能评估

针对真实的屏摄攻击，实验随机选取了来自

COCO2014数据集中的 50张图像作为原始图像，

并对各方法生成的含水印图像在不同的拍摄距

离、拍摄角度和光照度条件下进行测试。

a. 不 同 拍 摄 距 离 ： 实 验 分 别 在 20 、 35、
50 cm下对含水印图像进行拍摄。图 9显示了在不

同距离下的屏摄结果和对应的矫正图像示例，实

验结果见表 2。通过表 2可以看出，本文方法的水

印信息提取准确率优于 StegaStamp、CIN、UDH和

PIMoG模型。

b. 不同的拍摄角度：实验选择了 60°、45°和
30°作为拍摄位置与屏幕所在位置的夹角，正号

(+)和负号 (−)分别代表左向拍摄和右向拍摄，垂

 

表 1   含水印图像的质量比较

Tab.1    Comparisons of watermarked image quality
 

方 法 PSNR/dB SSIM

StegaStamp [13] 27.25 0.902 7

HiDDeN [11] 33.68 0.955 4

CIN [29]
34.16 0.969 4

UDH [30] 28.88 0.911 4

PIMoG[17]
33.43 0.938 4

本文方法 35.07 0.973 6
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图 6    不同裁剪比例下的水印提取准确率

Fig.6    Accuracy of watermark extraction at different cropping
ratios
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直拍摄距离设置为 35  cm，实验结果见图 10和

表 3。根据表 3可知，在不同的拍摄角度下，本文

方法的水印提取准确率依然有着较为明显的优势。
 
 

(a) −60° (b) −45° (c) −30° (d) 0° (e) 30° (f) 45° (g) 60° 
图 10    不同拍摄角度下屏摄图像示例

Fig.10    Examples of screen-shooting images at different shooting angles
 
 

表 3    不同拍摄角度下的水印提取准确率

Tab.3    Accuracy of watermark extraction at different shooting
angles

 

角度
提取准确率/%

StegaStamp CIN PIMoG UDH 本文方法

−60° 98.68 69.16 97.26 93.86 98.74

−45° 98.96 74.35 97.52 96.12 98.81

−30° 99.14 79.29 97.61 96.58 99.08

0° 99.22 83.56 97.87 97.34 99.34

30° 99.05 77.24 97.89 95.57 99.27

45° 98.31 72.17 97.54 94.29 98.67

60° 98.38 69.83 96.98 91.35 98.76
 

c. 不同的光照度：在低光照环境下拍摄图像

时，为了实现理想曝光，通常需要提高感光度，

但高感光度会显著增加画面噪点。本研究分别在

光照强度为 50、150、300 lx 的环境下进行了实

验，垂直拍摄距离为 35 cm。图 11 展示了不同光

照强度下的屏幕拍摄图像及其对应的矫正图像示

例。另外，通过表 4可以看出，本文方法在不同

光 照 度 下 的 水 印 提 取 准 确 率 同 样 优 于

StegaStamp、CIN、UDH和 PIMoG方法。 

2.5    消融实验

本研究主要对以下 3种情况进行了消融实验：

 
 

(a) 50 lx (b) 150 lx (c) 300 lx 
图 11    不同光照强度下屏摄图像示例

Fig.11    Examples  of  screen-shooting  images  at  different  light
intensities

 

a. 对预处理模块 PM 的重要性讨论。本文方法

的预处理模块 PM主要用于提升含水印图像的质

量。因此，为进一步验证预处理模块 PM 的重要

性，对其进行了消融实验，实验的参数设置与上

文保持一致，实验结果见表 5。通过表 5可以看

出，在未添加 PM模块的情况下， PSNR值和

SSIM值分别为 33.96  dB和 0.968 5，而添加 PM
之后，PSNR值和 SSIM值均有明显提升。

b. 对 PM中有/无原始图像 Io 参与的讨论。对

该问题进行两种情况的讨论： (a)预处理模块

PM的输入仅与水印信息 M有关，原始图像 Io 不
参与此模块的输入；(b)水印信息 M和原始图像

Io 均作为预处理模块 PM的输入。通过对上述两种

 

(a) 20 cm (b) 35 cm (c) 50 cm 
图 9    不同拍摄距离下屏摄图像示例

Fig.9    Examples  of  screen-shooting  images  at  different
shooting distances

 

表 2   不同拍摄距离下的水印提取准确率

Tab.2    Accuracy of watermark extraction at different shooting
distances

 

距离/cm
提取准确率/%

StegaStamp CIN PIMoG UDH 本文方法

20 97.64 76.38 97.64 95.43 98.88

35 98.58 75.72 98.23 94.77 99.32

50 98.43 70.14 97.81 94.91 98.53
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情况生成的含水印图像 Ie 进行分析，实验结果见

表 6。通过表 6可以看出，有原始图像 Io 参与

PM训练的情况下，PSNR值和 SSIM值均优于原

始图像 Io 不参与 PM训练情况下的相应数值。
  

表 6    原始图像 Io 是否参与 PM 训练的含水印图像质量

Tab.6    Watermarked image quality with or without Io
 

评价指标 Io参与PM训练 Io不参与PM训练

PSNR/dB 35.07 34.43

SSIM 0.973 6 0.968 2
 

ϕ(·) ρ(·) η(·)
ϕ(·) ρ(·) η(·)

c. 对函数 、 和 不同结构的讨论。实

验针对不同结构的 、 和 进行了比较，候

选结构分别为 RDB (residual dense block)[28] 模块与

文中使用的 ST (swin transformer)模块，实验结果

见表 7。通过该表可以看出，在使用 ST结构的情

况下，含水印图像的 PSNR值和 SSIM值均优于使

用 RDB结构的相应数值。
  

表 7    使用 ST 或使用 RDB 的含水印图像质量

Tab.7    Watermarked image quality with ST or with RDB
 

评价指标 使用ST 使用RDB

PSNR /dB 35.07 34.28

SSIM 0.973 6 0.955 8
 

3    结　论

本文提出了一种基于可逆神经网络的小波域

抗屏摄噪声攻击的水印方法。为了提高含水印图

像的质量，提出了一种基于 U-Net网络结构的预

处理网络。此外，可逆神经网络用于预处理后的

水印信息的嵌入和提取。本文还在噪声池中加入

了真实的屏摄攻击，使得模型对现实世界中不可

微的噪声也具有较强的鲁棒性。相较于抗屏摄数

字水印方法 StegaStamp，本文方法在含水印图像

质量上有极大的提升。相较于基于可逆神经网络的CIN
数字水印方法和基于深度学习的 UDH和 HiDDeN
鲁棒水印方法，本文方法提升了抵抗多种噪声攻

击的能力。
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