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深度神经网络模型水印研究进展

谭景轩，    钟    楠，    郭钰生，    钱振兴，    张新鹏
（复旦大学 计算机科学技术学院，上海 200433）

摘要：随着深度神经网络在诸多领域的成功应用，以神经网络水印为代表的深度模型知识产权保

护技术在近年来受到了广泛关注。对现有的深度神经网络模型水印方法进行综述，梳理了目前为

了保护模型知识产权而提出的各类水印方案，按照提取水印时所具备的不同条件，将其分为白盒

水印、黑盒水印和无盒水印 3 类方法，并对各类方法按照水印嵌入机制或适用模型对象的不同进

行细分，深入分析了各类方法的主要原理、实现手段和发展趋势。然后，对模型水印的攻击方法

进行了系统总结和归类，揭示了神经网络水印面对的主要威胁和安全问题。在此基础上，对各类

模型水印中的经典方法进行了性能比较和分析，明确了各个方法的优势和不足，帮助研究者根据

实际的应用场景选用合适的水印方法，为后续研究提供基础。最后，讨论了当前深度神经网络模

型水印面临的挑战，并展望未来可能的研究方向，旨在为相关的研究提供参考。
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Review of watermarking for deep neural networks

TAN Jingxuan，      ZHONG Nan，      GUO Yusheng，      QIAN Zhenxing，      ZHANG Xinpeng
(School of Computer Science, Fudan University, Shanghai 200433, China)

Abstract: With the successful application of deep neural networks （DNN） in many fields, deep model
intellectual property protection technologies represented by neural network watermarking have received
widespread attention in recent years. An overview of existing DNN model watermarking methods was
provided  in  this  paper.  According  to  the  different  conditions  required  for  extracting  watermarks,
watermarks were classified into three categories: white-box watermarking, black-box watermarking, and
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box-free  watermarking.  Furthermore,  various  methods  were  categorized  according  to  different
watermark embedding mechanisms or applicable model objects, and an in-depth analysis was conducted
on  the  main  principles,  implementation  approaches,  and  development  trends  of  these  methods.
Subsequently, a systematic summary and classification of attack methods on model watermarking were
provided, revealing the main threats and security issues faced by neural network watermarking. On this
basis, performance comparison and analysis were conducted on representative methods in each category
of  model  watermarks,  which  clarified  their  advantages  and  disadvantages  to  help  researchers  choose
appropriate watermark methods based on actual application scenarios. Finally, the challenges of current
deep neural network model watermarking were discussed, and potential future research directions were
envisioned to provide references for related research.

Keywords: deep  neural  network; intellectual  property  protection; neural  network  watermarking;
white-box watermark; black-box watermark; box-free watermark; watermark attack; model security

 

近年来，得益于数据的海量增长和计算能力

的快速发展，以深度学习 [1] 为代表的人工智能技

术在计算机视觉、自然语言处理、语音识别、自

动驾驶、智能医疗和金融风控等诸多应用领域取

得了令人瞩目的成就。作为深度学习的主要模

型，深度神经网络（deep neural network, DNN）通过

多层的神经元结构和强大的学习能力，能够从大

量数据中学习和提取关键特征，实现高度准确的

预测。然而，训练一个性能优异的神经网络代价

高昂，不仅需要庞大的数据量和计算资源支持，

还依赖于专家对模型结构和训练方法的精心设

计。因此，经过精心训练构建出的高性能神经网

络模型具有极高的商业价值，同时也是模型所有

者的脑力劳动产物，必须将其纳入其所有者的知

识产权（intellectual property，IP）。未经所有者授权

的情况下，对模型进行复制、剽窃、分发或篡改

等行为都构成了对知识产权的侵害。出于对利益

的考虑，深度学习模型版权所有者迫切需要有效

的方案解决知识产权保护的问题。

数字水印 [2] 在过去的许多年中被用来解决多

媒体作品的版权保护和内容认证问题。通过向多

媒体作品中嵌入版权所有者身份、购买者身份、

日期、序列号等特定的信息，并在需要的时候将

信息提取出来，可在发生版权纠纷时证明所有权

归属，或者在出现非法泄漏时鉴定其来源。如

今，多媒体数字水印的发展已经较为完善，并按

照载体类型的不同发展出图像水印[3]、视频水印[4]

和音频水印[5] 等多种水印技术。

受多媒体水印所启发，Uchida等 [6] 首次提出

了神经网络模型水印的概念，即向模型中嵌入水

印信息，当模型被非法复制后可通过从中提取出

水印以证明模型的所有权归属。随后，研究人员

对模型水印展开了广泛的研究，在开发新水印算

法的同时也对水印的应用范围不断拓展。

除了水印之外，研究人员也提出了一些其他

的模型所有权验证方法。由于水印需要修改模型

参数而不可避免地引起一定的性能损失，限制了

模型水印在医疗、金融等关键领域的应用，模型

指纹技术 [7] 被提出。该技术可以在不修改模型的

前提下利用模型的内在属性构造一组能够描述模

型决策边界的特殊样本，即对抗样本[8]。由于盗版

模型的决策边界相比于原始模型不会发生明显变

化，可以根据可疑模型能否在这组对抗样本上产

生与原模型一致的预测来检测盗版模型。同样是

不修改模型，神经网络模型哈希 [9] 则借鉴了传统

多媒体领域中的感知哈希算法，基于模型参数为

模型生成一串哈希序列，并且对模型进行一定处

理后，哈希序列的变化在可接受的范围内，可以

通过比对哈希序列检测盗版模型。此外，模型哈

希还能够用于在一个大规模模型库中检索一个目

标模型。由于模型水印、模型指纹与哈希在本质

机理上有所不同，本文仅对模型水印进行综述。

目前，国内外已有一些综述 [10-16] 对现有的模

型水印方法作了一定的梳理和总结。其中，文献

[10-14]只包含了 2021年及之前的模型水印研究相

关的文献。文献 [15]是对机器学习模型 IP保护的

综合性调研，描述了较为完整的威胁模型，并系

统地总结了模型水印、模型指纹和模型访问控制

3种不同类型的模型 IP保护技术。文献 [16]从白
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盒水印、黑盒水印、无盒水印 3个角度梳理了国

内外研究现状，并对脆弱水印进行了分析和讨

论。本文的组织结构和文献 [16]较为类似，同样

从白盒水印、黑盒水印、无盒水印 3个方面展开

了综述，不同之处在于本文对每种类型的水印都

进行了更加细致的划分，并讨论了当前备受关注

的大语言模型和扩散模型的水印。此外，与现有

综述不同的是，本文还提供了对水印攻击方法的

系统梳理，总结出模型修改、输入检测及修改、

模型提取和伪造攻击 4种类型的水印攻击方法。

在此基础上，分析并比较了典型的神经网络水印

算法，对比了各个方法的优势和不足，以帮助研

究者根据实际的应用场景选用合适的水印方法。 

1    神经网络水印概述
 

1.1    神经网络水印定义

I

K

神经网络水印算法涉及水印嵌入过程和水印

提取过程，整体框架如图 1所示。水印嵌入过程

将有可鉴别性的信息 嵌入神经网络模型中作为版

权标识，且不影响模型的可用性，嵌入过程中使

用密钥 以确保水印仅能够被合法所有者提取。
 
 

嵌入过程

原始模型 密钥 密钥含水印的模型 含水印的模型

分发

提取过程 提取出的水印信息

水印嵌入算法 水印提取算法

水印信息

 
图 1    神经网络水印框架

Fig.1    Framework of neural network watermarking
 

含有水印的模型在使用或分发中可能会被盗

版者通过某种手段获取，盗版者甚至会采取一些

模型处理方法试图去除模型中的水印，从模型安

全的角度来看，盗版者也被称为攻击者。

I′ I′

I

当模型合法所有者想要验证一个可疑模型是

否盗版于自己的模型时，用嵌入水印时的秘钥从

可疑模型中提取水印信息 ，将 与原水印信息

比较相似度，当相似度足够高时水印可以作为所

有权证明的有力依据。 

1.2    神经网络水印性能要求

表 1总结了神经网络水印最常见的性能要

求。需要注意的是，表中的术语在现有文献中并

不统一，且对于相同要求也会有一些同义词，在

阅读具体文献时需要结合上下文判断其含义。例

如，此处的“完整性”沿用了文献 [11]中的术

语，指代水印验证过程的虚警率应该尽可能低，

而模型的完整性强调的是模型未受到微调、剪枝

等篡改。 

1.3    神经网络水印分类

现有的神经网络模型水印方法可以根据不同

的标准进行分类。按照提取水印时对于模型的访

问权限，可以将模型水印分为白盒水印、黑盒水

印和无盒水印 3类。如图 2所示，白盒水印在提

取水印时需要访问目标模型的内部结构和参数；

黑盒水印在提取时则不需要掌握目标模型的内部

细节，通过模型应用程序接口（application program
interface,  API）进行输入输出查询即可验证所有

权；无盒水印则完全不需要访问模型，水印是从

模型的输出数据中提取的。

除此之外，按照水印的嵌入机制，可以将模

型水印大致分为基于参数或结构的、基于触发集

的和基于输出嵌入的 3类。按照嵌入水印的容

量，可以将模型水印划分为多比特水印和零比特

水印。根据水印提取是否需要特定样本触发，还

可以将模型水印划分为动态水印和静态水印；根

 

表 1   神经网络水印性能要求

Tab.1    Performance requirements for DNN watermarking
 

要求 描述

保真度 水印嵌入后不能降低模型在原始任务上的精度

鲁棒性 嵌入的水印应该能够抵抗各种类型的攻击

不可伪造性 不能从模型中伪造出额外的水印从而慌称所有权

隐蔽性 含水印的模型和不含水印的模型应该难以区分

完整性 水印验证过程的虚警率应该尽可能低

可靠性 水印验证过程的漏检率应该尽可能低

效率 水印嵌入和提取的计算代价应该尽可能低

容量 水印方法应当具有嵌入大量信息的能力

通用性 水印方法能够应用于多种类型的神经网络模型
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据模型类型，有分类模型水印、生成式模型水

印、自监督学习模型水印等。由于根据提取水印

时的场景分类是最普遍的分类方法，本文从白盒

水印、黑盒水印和无盒水印 3个角度梳理和总结

现有的方法。 

1.4    脆弱水印

需要指出的是，上述提到的水印都有鲁棒性

的要求，即水印在经过攻击之后依然能够被正确

提取，以验证模型的所有权。在某些场景下，模

型所有者需要对模型的完整性进行校验，即判断

模型是否被恶意篡改。为此，研究人员提出了脆

弱模型水印技术，嵌入水印后，即使模型发生轻

微变化也将导致水印被破坏。脆弱模型水印也有

黑盒和白盒之分。黑盒脆弱水印 [17-20] 的基本思想

是设计一组特殊的、紧靠模型决策边界的样本，

使得模型在经过轻微修改后，预测结果即轻易发

生变化。白盒脆弱水印 [21-22] 将脆弱水印嵌入到模

型参数中，能够定位到被篡改的参数块，甚至恢

复被篡改的参数。特别地，可逆水印[23] 还能够实

现在提取水印的同时恢复原始模型的参数。本文

主要关注鲁棒模型水印，对于脆弱水印较为全面

的调研可以参考吴汉舟等[16] 的综述。 

2    白盒水印

白盒水印在提取水印时需要把神经网络模型

当做白盒对待。根据水印嵌入的位置，本文将白

盒水印划分为基于内部权重的方法、基于内部结

构的方法和其他方法。 

2.1    基于内部权重的方法

基于内部权重的方法将水印嵌入在模型权重

中。Uchida等 [6] 首次将水印应用于神经网络模

型，并提出了一种基于权重正则化的水印框架，水

印的嵌入通过使用如下的损失微调模型来实现：

L (W) =L0(X,Y;W)+λLR （1）

L0

L0 W X
Y LR λ

LR

式中： 表示原始任务的损失函数，例如对于分

类任务， 为交叉熵损失； 为模型参数； 是

输入数据； 是标签； 是权重正则化项； 是平

衡两项损失的超参数。式 (1)为白盒水印提供了一

个范式，后续很多算法都采用这种形式嵌入水

印，其区别只在于 的设计不同。

b ∈ {0,1}L L

K ∈ RL×M

wl l

σ LR σ (Kwl)

b

记 表示待嵌入的长度为 比特的位

串； 是一个伪随机生成的秘钥参数矩

阵； 是模型第 层的按卷积核求平均的权重向

量； 表示 Sigmoid激活函数， 定义为

与 之间的二元交叉熵损失：

LR = blog(σ (Kwl))+ (1− b)log(1−σ (Kwl)) （2）

Chen等[24] 基于抗共谋码[25] 在每个模型复件中

嵌入不同的用户指纹，当发现未授权的复件时可

通过检索指纹追溯来源，并能够抵抗共谋攻击。

然而，直接将水印嵌入在模型某一层权重中的方

法[6,24] 无法抵抗水印重写攻击，在这种攻击中，攻

击者如果知晓了承载水印的层的位置，可以在相同

 

(a) 白盒水印

选择结构或参数

签名

密钥 含水印的模型 可疑模型

选择结构或参数

触发集样本

触发集标签

一致性验证预测结果
API

含水印的模型 可疑模型

收集输出数据

含水印的模型 可疑模型

水印嵌入

签名

密钥

水印提取

水印

密钥

输出数据

水印提取

模型微调触发集生成

触发集(密钥)

修改模型/在模型后
添加水印嵌入模块

密钥

原始模型

原始模型

原始模型

(b) 黑盒水印

(c) 无盒水印 
图 2    白盒水印、黑盒水印和无盒水印

Fig.2    White-box watermark, black-box watermark, and box-free watermark
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层嵌入新水印的同时抹除原有的水印。Wang等[26]

的工作表明，根据权重分布差异推导出水印位置

并进行重写攻击是可行的。为了解决这个问题，

Feng等[27] 提出了具有补偿机制的水印方案，先对

原始水印扩频调制，然后将水印分散地嵌入在模

型各层伪随机选择的权重中，且水印嵌入过程不

需要微调，而是对权重进行正交变换后通过二值

化方法在系数中嵌入水印，最后再通过微调模型

弥补水印嵌入带来的性能损失。

一些工作 [28-29] 则致力于对 Uchida等 [6] 方法中

的秘钥参数矩阵进行改进。Wang等[28] 将参数矩阵

替换成一个独立的神经网络，它和目标模型一起

训练，使得这个网络能够从目标模型中合适的

权重中提取出水印。Wang等 [29] 提出的 RIGA
（robust white-box GAn watermarking）使用一个单独

的提取器网络从模型权重中提取水印，通过对提

取器网络进行适当设计，不仅可以提取出比特串

形式的水印，还支持以 Logo图像作为水印。该方

案还采用对抗学习的思想，引入一个检测器网络

以区分不含水印的权重和含有水印的权重，目标

模型、提取器网络与检测器网络对抗训练，鼓励

含水印的权重不易被检测，提升了水印的隐蔽

性。同样以隐蔽性为目标，Kuribayashi等 [30] 则是

从模型的全连接层采样部分权重参数，利用量化

索引调制将水印嵌入到权重的频域系数中，最后

微调模型，确保了水印嵌入引起的权重变化足够

小。Chen等[31] 为语音识别模型设计了一种谱水印

方法，将所有权信息通过扩频方式编码到模型参

数的重要频域分量中。

b ∈ {−1,1}L b
ψ

LR

使用参数矩阵或神经网络从模型中提取水印

的方法都难以避免伪造攻击，攻击者获取含水印

的模型后，可以在不改变模型的情况下构造出新

的参数矩阵或神经网络，使得从中能够提取出伪

造的水印，造成所有权的歧义。针对这个问题，

Liu等[32] 提出了一种不需要显式的所有权指示器。

该方法要嵌入的签名是一个由 RSA算法对原始的

版权声明进行私钥加密，再对解码结果取符号得

到的，因此 ，通过 hinge损失将 嵌入到

从模型重要参数构造出的残差向量 的符号中，利

用式 (1)嵌入水印， 定义为

LR =

L∑
i=1

ReLU(µ− biψi) （3）

ψ b µ该损失会鼓励 的符号与 相同，式中的 是

为了扩大不同符号之间的差异而设置的调节参

ψ Wl

γ ∈ RL×d

γ

ψ

数。为了构造残差向量 ，先对某一层的权重 展

平，对其运用一维平均池化，结果变形为 ，

对 的每一行选择绝对值较大部分的值取平均，构

造出残差向量 。该方案的优势在于具有不可伪造

性，且对多种水印去除攻击的鲁棒性较好。 

2.2    基于内部结构的方法

γ

β γ β

l

γ β

基于内部结构的方法利用模型的结构承载水

印。Fan等[33-34] 针对部分白盒水印存在的无法抵御

伪造攻击的不足，提出了一种基于“护照”验证

的方法，在原始网络中插入特殊的“护照层”，

使得在给出合法护照时网络正常工作，而在给出

伪造护照时网络性能明显降低，即模型性能依赖

于护照的正确性。如图 3所示，护照层位于卷积

层之后，类似于归一化层，先对卷积后的特征图

归一化，再进行缩放和平移。不同之处在于，标

准的归一化层中用于缩放和平移的缩放因子 和偏

置项 是两个可学习的参数，而护照层的 和 由

护照计算得到：输入到第 个卷积层的护照与输入

到该层的特征图尺寸相同，通过对护照卷积并进

行平均池化后得到护照层的 和 。因此，护照决

定了网络的推理性能，加大了攻击者的伪造难度。
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图 3    标准的卷积−归一化层（上）和卷积−护照层（下）

Fig.3    Standard  convolution-normalization  layer  (top)  and
convolution-passport layer (bottom)

 

由于批量归一化（batch normalization, BN）层中

的归一化操作需要计算训练样本的滑动平均和滑

动方差，Fan等[33-34] 的方法不适用于带 BN结构的

神经网络。对此，Zhang等 [35] 提出了一种适用于

大多数归一化层的改进方案，将护照层作为一个

额外的分支，其中归一化操作用到的统计量单独

计算，不影响原始的归一化层。模型正常推理时

不需要护照层，只有当需要进行所有权验证时才

将秘密护照和护照层插入模型。

Zhao等[36] 提出了一种基于网络通道剪枝的结

构化水印方法，将水印序列划分为若干比特段，

每个比特段量化为剪枝率，再根据剪枝率对模型

的卷积层进行通道剪枝。Xie等 [37] 则是在权重的

级别进行剪枝，在连接灵敏度较低的模型权重中
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嵌入水印。 

2.3    其他方法

T

xT

µ K b

本小节总结除了基于内部权重的方法、基于

内部结构的方法以外的其他白盒水印方法。

Rouhani等 [38] 提出的 Deepsigns将水印嵌入到网络

中间层的激活图中，能够较好地抵抗水印重写攻

击。DeepSigns首先任意地从一些目标类 中选择

一些训练样本 ，计算这些样本在某一层的特征

图的均值 ，使用秘钥参数矩阵 将水印 嵌入其

中，使用的正则化项为

LR =LBCE (σ( Kµ), b)+β
∑
i∈T
∥ fl (xi)−µi∥−

β
∑

i∈T, j<T
∥µi−µ j∥ （4）

σ (Kµ) b
fl

l µi i

其中：第一项类似于式 (2)，表示 和 之间的

二元交叉熵损失；第二项中的 表示神经网络的第

层， 是第 类样本激活图的均值。由于该方法的

所有权验证依赖于一组秘密样本，类似于黑盒水

印中用触发样本查询模型 API的方式，只不过需

要获取的不是模型的预测类别而是中间层的激活

图，樊雪峰等[13] 将其称为灰盒水印。

Lim等 [39] 将利用激活承载水印的思想拓展到

了基于循环网络的图像描述模型，该方案利用符

号损失将签名嵌入在循环神经网络输出的隐藏层

状态的符号中，使得攻击者无法使用通道重排列

去除水印。大多数水印工作都无法从理论上保证

对于水印去除攻击的鲁棒性。对此，Lv等[40] 提出

的 HufuNet通过精心设计一个水印嵌入损失以从

理论上保证水印对微调的鲁棒性。HufuNet首先训

练一个用于数据重建的自编码器，然后将编码器

参数作为水印嵌入到目标模型中，再交替训练编

码器参数和目标模型，以同时确保原始任务和自

编码器的性能。训练时所采用的损失能够保证模

型在经历微调攻击时，原始任务上的性能下降先

于含自编码器参数的子网络的性能下降。水印验

证时，将编码器参数从目标模型取出与解码器配

对，通过组合出的自编码器的性能验证所有权。

Li等 [41-42] 推导出了一种针对神经网络的线性

同性能攻击方式，具体表现为同层神经元顺序的

重排布，以及神经元输出的线性放大。这种攻击

不改变模型性能，但改变了神经网络中参数的分

布、排列，使得几乎所有的白盒水印方法都无法

正确提取出所有权信息。为此，Li等 [42] 提出了

NeuronMap框架，它工作在所有权验证协议层次

中，不更改现有白盒水印算法的版权信息生成、

嵌入、验证等步骤，仅在注册版权信息时要求注

册额外的一组 NeuronMap触发样本和中间层响应

模式，并在进行实际验证前利用 NeuronMap触发

样本进行中间层校准，将神经网络恢复到遭受攻

击之前的状态，从而使得白盒水印算法正常运作。 

3    黑盒水印

当攻击者将盗版模型部署到云服务端或嵌入

时设备中时，模型的合法所有者无法访问盗版模

型内部，也就无法通过白盒水印验证所有权。黑

盒水印仅需要查询模型的预测接口就可以提取水

印，更加适用于真实的应用场景。 

3.1    图像分类模型的黑盒水印

图像分类模型是深度学习领域里最基础的模

型之一，现有的大多数黑盒水印研究关注于此，

且其思想也能够很容易地拓展到其他模型中。本

文将图像分类模型的黑盒水印划分为借助对抗样

本构造触发集、仅更改标签构造触发集、更改图

像和标签构造触发集和其他方法 4类。其中，基

于触发集的水印嵌入一般可以用以下损失微调模

型实现：

L (W) =LCE(X,Y;W)+λLCE(Xt,Yt;W) （5）

式中，等号右侧第一项和第二项分别为训练集和

触发集上的交叉熵损失。 

3.1.1   借助对抗样本构造触发集

对抗样本攻击 [8] 是指在样本上添加不可察觉

的细微扰动使得机器学习模型将其错误进行分

类。Le Merrer等[43] 借助对抗样本，提出了首个以

黑盒方式验证深度学习模型所有权的方法。具体

而言，运用对抗攻击方法向部分样本添加扰动，

将能够让模型错误分类的样本称为真对抗样本，

而添加扰动后分类结果没有改变的样本称为假对

抗样本，再微调模型使得模型对两种对抗样本的

分类结果都跟原始的分类结果一致，微调后可以

认为模型嵌入了零比特水印。在验证阶段，用这

些对抗样本作为触发集输入到可疑模型中，无水

印的模型很可能错误分类对抗样本，而含有水印

的模型则会对其作出正确预测。

Blackmarks方法 [44] 是首个多比特的黑盒水印

方法，其思想与 Le Merrer等[43] 类似。先对原始预

训练模型的 logits输出运用 k-means聚类，从而将
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所有类标签划分为两组，分别表示比特 0和比特

1，从某一组中随机选择一些图像运用有目标对抗

攻击，使得模型将其预测为另一组中的类，得到

的对抗样本作为触发集。为了嵌入水印，用一个

额外的损失微调模型以最小化在触发集上预测的

组对应比特和待嵌入比特之间的误码率。 

3.1.2   仅更改标签构造触发集

模型后门攻击 [45] 是指攻击者在训练集中掺入

一些带特殊触发标记的样本并错误地标注其类

别，在推理阶段，模型会对携带触发标记的样本

作出错误判断。尽管后门攻击给模型安全带来了

威胁，但其背后的思想却启发了黑盒水印算法的

设计，许多黑盒水印中的触发集都可以看作是一

种良性的后门。

最简单的一种触发集构造方式是收集一组自

然图像，仅对标签进行改动。Adi等 [46] 提出了首

个基于后门的黑盒水印方法，采用来自互联网的

抽象图像作为后门触发集，并为每张图像随机选

择一个目标标签。图 4(a)是触发集中的一个样

例，其标签被设定为“飞机”。该方案需要在验

证过程中引入可信第三方以保证严格的安全性。
  

(a) Adi等[46] (b) Zhang等[47] (c) Namba等[48] 
图 4    仅更改标签构造触发集的示例（标签都为飞机）

Fig.4    Examples  of  trigger  samples  with  only  label
changed（all labels are airplane）

 

Zhang等 [47] 则提出可以使用与原任务无关的

数据作为触发样本（也叫秘钥样本）。以图 4(b)为
例，原任务为 CIFAR10数据集的分类，使用

MNIST数据集中的手写数字“1”作为触发样本。

与 Adi等 [46] 不同的是，这里的触发样本都来自同

一类，标签也是统一指定的。

Namba等 [48] 首先提出了一种针对现有黑盒水

印的查询修改攻击，用一个自编码器判断一个查

询是否是触发样本，如果是的话对其用自编码器

进行重构后再输入到模型，以使水印验证失效。

为了抵抗这种攻击，Namba等[48] 从训练集中随机

选择一部分图像，并更改标签作为触发集，如图 4(c)
所示。由于触发样本与训练分布相同，且不含有

特殊标记，所以不易被攻击者检测到。为了嵌入

水印，设计了一种指数加权方法，识别出对预测

有显著贡献的权重参数并对其指数增加，提高了

水印的鲁棒性。 

3.1.3   更改图像和标签构造触发集

n

n

对图像作一定的处理后再更改标签作为触发

集是黑盒水印最普遍的一种设计范式。Zhang等[47]

提出在某一个类中的部分训练图像上添加一定的

信息，再将其标签改为另一类作为触发集。添加

信息的方式有两种：一种是叠加一个有意义的图

像作为触发标记，叠加的图像可以是表示版权信

息的 Logo图像；另一种是添加高斯噪声作为触发

模式。Guo等 [49] 也采用了添加信息的方式构造触

发集，将所有者的 比特签名嵌入图像中随机选择

的 个像素，再从该图像所属的类别以外剩下的类

中随机选一个作为目标标签。Deepsigns方法[38] 先

生成一些随机图像输入预训练模型，将激活分布

位于离训练数据较远区域的随机图像保留下来，

并分配随机的标签作为触发集。为了降低水印的

虚警率，Guo等 [50] 设计了一种进化算法对触发模

式进行优化。

如图 5(a)～(e)所示，之前黑盒水印算法中的

触发集分布与正常分布存在差异，攻击者可能会

采用规避攻击[48,51]，建立检测器躲避所有权验证。

为此，Li等[52] 训练一个生成对抗网络构造触发样

本，其中生成器将所有者指定的 Logo图像隐藏进

训练图像，判别器判断样本中是否藏有秘密的

Logo，提高了触发样本与正常样本的不可区分

性。图 5(f)是该算法生成的一个触发样本示例。

Li等 [53] 则在图像频域中嵌入水印以构造触发集，

该方法也具有一定的隐蔽性。

大多数基于触发集的水印不具备对模型提取

攻击[54] 的鲁棒性，在这种攻击中，攻击者首先收

集或合成一个数据集，用其中的样本依次查询受

害者模型，将预测结果作为标签，训练一个功能

与受害者模型相似的替代模型。含水印的模型具

有执行原始任务和水印任务的能力，但是攻击者

只会用来自任务分布的数据查询模型，所以得到

的替代模型中不会包含水印。Jia等[55] 首先分析出

这种现象背后的原因在于原始任务和水印任务由

不同的神经元学习得到，于是提出了一种纠缠水

印嵌入算法，使用软最近邻损失 （ soft  nearest
neighbor loss, SNNL）将触发样本与正常样本在特征

空间纠缠到一起，确保两种数据由相同的神经元
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激活，因此，可以抵抗模型提取攻击。SNNL的定

义如下：

LSNNL(X,Y,T ) =−mean
xi∈X

log

 ∑
j,i,yi=y j

e−∥xi−x j∥2/T
/

∑
k,i

e−∥xi−xk∥2/T

 （6）

X

Y T

式中： 为需要被纠缠的数据构成的集合，在这里

由触发样本和目标类的干净样本在网络中间层的

激活构成； 为它们的类别标签； 为温度参数。

该损失表示纠缠度，训练期间需要对其最大

化。触发样本的生成方式是首先对目标类中的样

本添加触发模式，添加的位置位于 SNNL损失梯

度最大的区域，再添加对抗扰动以增大交叉熵损

失和 SNNL损失。Tan等 [56] 提出了一种基于影

子 模 型 的 触 发 集 嵌 入 方 法 （ symmetric  shadow
model based watermarking，SSW），使用一个正影

子模型模拟攻击者通过模型提取攻击得到的替代

模型，再用另一个负影子模型模拟不含水印的干

净模型。在嵌入水印的同时，主动优化触发集中

的样本，使得它们更容易被原始模型和正影子模

型预测为目标标签，而负影子模型中的预测结果

与目标标签不一致。这种主动优化触发样本的方

法使得水印更容易迁移到替代模型中，并且对包

含跨模型结构在内的多种模型提取攻击都有较好的

鲁棒性。

Li等[57] 提出了一种基于嵌入外部特征的所有

权验证方案 MOVE（model  ownership  verification，
MOVE），也能有效抵抗模型提取攻击。MOVE利

用风格迁移嵌入外部特征，让模型在原始图像和

一部分经过风格迁移后的变换图像上学习。然

后，将模型在干净图像和变换图像上的预测距离

向量作为输入，训练一个区分无水印模型和含水

印模型的元分类器。发现可疑模型时，根据元分

类器的结果基于假设检验进行所有权验证。该方

案还包括了一个白盒验证方法，区别在于使用变

换图像的损失将模型参数的梯度符号作为元分类

器的输入，然而这种方法无法在替代模型结构与

原始模型结构不同时使用。

l2

在水印去除攻击上，如何为基于触发集的水

印鲁棒性提供理论性保证一直是一个难题。因

此，Bansal等 [58] 借鉴随机平滑中的理论，提出了

一种可验证的黑盒模型水印方案。该方案使用干

净样本和触发样本交替训练模型，当用触发样本

更新模型时，采样多个高斯噪声添加到模型参数

上，得到多个带噪声的模型，对这些模型在触发

集上的损失梯度求平均来更新目标模型的参数。

该方案从理论上保证了模型参数在一定 范数约束

下发生改变，水印不会被去除。 

3.1.4   其他方法

本节介绍几种不基于触发集嵌入的其他黑盒

水印方法。针对模型提取攻击，Szyller等[59] 设计

了一个可添加到目标分类器之后的 DAWN模块。

其原理是对于来自任意某个用户的查询，都动态

地返回一部分错误的输出结果，这一部分查询和

对应的错误结果作为该用户的水印。该方案假定

了攻击者对模型预测结果没有任何先验，即无法

区分返回结果是正确还是错误的，所以会把模型

所有返回结果作为标签训练替代模型，水印便可

直接迁移到替代模型中。水印与用户身份是关联

的，当模型所有者发现某个用户发布了一个可疑

模型时，用特定于该用户的触发集验证其中是否

包含水印。

Charette等[60] 考虑了一种更加复杂的模型提取

攻击方式，采用集成蒸馏，用多个教师模型输出

的平均值来训练一个学生模型，这种攻击会使基

于比较触发样本硬标签的水印失效。为抵抗集

成 蒸 馏 ， 进 一 步 提 出 了 CosWM（ cosine  model
watermarking）算法，将具有不同预设频率的余弦

信号嵌入多个目标教师模型对训练样本某一特定

类的软预测中。在对不同频率的信号相加或相乘

后，每个信号的频率依然可以从合成信号的频谱

 

(c) Guo等[49]

(d) Rouhani等[38] (e) Guo等[50] (f) Li等[52]

(a) Zhang等
(pattern法)[47]

(b) Zhang等
(noise法)[47]

 
图 5    更改图像和标签构造触发集的示例（标签都为飞机）

Fig.5    Examples of trigger samples with both image and label
changed（all labels are airplane）
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中提取出来，因此难以通过对教师模型的输出取

平均以抹除水印。

Li等[61] 提出了一种不依赖于特定触发样本的

多比特黑盒水印方法，将模型的 Softmax输出经过

幂函数变换成更平滑的分布，用密钥对其投影后

在结果中承载水印。验证阶段，水印可以从任意

输入在网络中的输出中提取。 

3.2    其他模型的黑盒水印

本小节介绍针对图像分类模型以外的模型而

设计的黑盒水印方法。尽管目标模型结构和要执

行的任务是多样的，许多算法的思想也都遵从将

一组触发样本输入模型，根据预测行为判断水印

的存在。

Quan等[62] 提出了首个用于图像处理网络的黑

盒水印算法，对模型微调使得其能够将触发图像

映射为验证图像，以随机图像作为触发图像，验

证图像是用一个与目标模型功能类似的函数对触

发图像处理后的结果，并在水印嵌入过程中更新

验证图像。该方法还开发了一个辅助模块将验证

图像转化为有视觉意义的版权图像，提高验证的

置信度。

Ong等 [63] 提 出 了 一 个 针 对 生 成 对 抗 网 络

(generative neural network，GAN)的知识产权保护

框架，也支持白盒和黑盒两种验证方式。其中，

白盒水印的原理是将签名嵌入归一化层的缩放因

子符号中，具有较好的鲁棒性和不可伪造性。黑

盒水印的构造方式如图 6所示，在原始输入中添

加一个噪声块，并强制生成器对这样的输入产生

一个带有 Logo图像的输出，验证时，检测触发样

本对应的输出中是否包含 Logo图像。

EWE方法[55] 设计了两种针对语音分类模型的

触发样本构造方式：一种是用正弦信号重写音频

样本的一部分；另一种是在梅尔频谱的边缘添加

两个小方块。针对自动语音识别模型，Chen等[64]

将模型所有者的语音片段传播到整个输入音频上

合成触发音频，并用文本隐写术将所有者信息隐

藏到目标标签中。Zhang等 [65] 为声纹识别模型设

计了一种基于后门的水印方案，将密钥信息嵌入

到声纹的梅尔频谱图中，生成难以检测和去除的

触发样本。

Yadollahi等 [66] 为文本处理的模型设计了一种

黑盒水印框架，其触发集生成过程如下：首先从

训练集中选择一些文档样本，计算所有文档中每

个单词的 TF-IDF分数，对每个选择的文档，再从

其他类中随机选择一个文档交换它们的单词以生

成水印记录。选择两个文档中 TF-IDF分数最低的

单词进行交换，最后将两个文档的标签交换，插

入触发集。

为了保护图神经网络的产权，Zhao等[67] 随机

生成了一个具有随机节点特征向量和标签的 Erdos-
Renyi随机图作为触发集，将其与正常样本一起训

练，有效地将水印嵌入在图节点的预测中。Lim等[39]

针对图像描述模型设计了一种触发集，触发样本

构造方式为在正常样本上添加一个小方块，其标

签修改为一条固定的表示所有权信息的文本。 

4    无盒水印

无盒水印是指在水印提取时，不需要访问深

度学习模型内部，也不需要查询模型预测 API的
一类水印方法。无盒水印通常针对以图像或文本

为输出的模型而设计，使得模型输出的图像或文

本中包含所有者的水印。当模型被复制后，盗版

模型的输出依然包含水印，因此，可以通过收集

可疑模型的输出数据并试图从中提取水印以判断

其是否为盗版。 

4.1    图像生成模型的无盒水印

Wu等[68] 提出了一个以图像为输出的模型的水

印框架。如图 7所示，该框架额外地包含一个水

印提取网络和一个可选的判别器网络，与目标网

络一同训练。训练目标为：目标网络能够正常执

行其原始任务，输出的图像中含有不可感知的水

印；水印提取网络能够在给定含水印图像和正确

秘钥时提取出预设的水印图像，而在给定无水印

 

正
常

样
本

噪声z~N(0, 1)

图像

触发噪声

触发图像 生成模型

生成模型

图像生成

风格迁移

图像生成

风格迁移

触
发

样
本

超分辨率

超分辨率

 
图 6    黑盒设定下 GAN 模型的保护框架[63]

Fig.6    GAN protection framework in the black-box settings

第 3 期 谭景轩，等：深度神经网络模型水印研究进展 233



图像或错误密钥时输出全空白的图像；判别器试

图区分含水印图像和无水印图像，以进一步提升

水印的隐蔽性。训练结束后只发布目标网络，水

印提取网络和密钥则保密，只在验证水印时使用。

Zhang等[69-70] 考虑了模型提取攻击对水印的影

响，设计了一种抗提取攻击的图像处理模型水印

算法。算法包括初始训练和对抗训练两个阶段。

在初始训练阶段，训练一个嵌入子网络将 Logo图

像隐藏进目标模型输出图像中，训练一个提取子

网络从水印图像中提取出 Logo，并确保从无水印

图像中无法提取水印。在对抗训练阶段，使用目

标模型的输入输出对作为监督来训练一个替代模

型，以模拟攻击者的替代模型，再用替代模型的

输出微调提取子网络，使得替代模型输出的图像

中依然能够提取水印。对抗训练的引入提高了水

印对替代攻击的鲁棒性。

为了实现 GAN生成的虚假人脸图像的溯源，

Yu等[71] 预先训练一个编码器和解码器对，分别用

来向人脸图像中嵌入比特序列和提取比特序列。

然后用编码器为训练集中的所有人脸图像都嵌入

指纹，用含指纹的图像训练目标 GAN模型，并通

过实验表明了训练图像中的指纹可以迁移到

GAN生成的图像中，用预训练的解码器可以检测

指纹。Fei等 [72] 对该算法进行了改进，在训练

GAN的阶段显式地引入一个图像处理层和解码

器，使得图像经过处理后指纹也能被提取，提高

了指纹对于图像处理操作的鲁棒性。Zhao等[73] 将

类似的思想运用到了无条件的以及带类别条件的

扩散模型中，使得水印可以从扩散模型输出的图

像中被检测到。在生成模型的训练数据中嵌入水

印的局限性在于，每更换一次指纹代码都需要重

新训练生成模型。为此，Yu等[74] 提出了一种用指

纹调制生成器参数的方案，仅训练一次生成模型

就可以得到海量的嵌有不同指纹的生成器。 

4.2    文本生成模型的无盒水印

Abdelnabi 等[75] 提出了首个端到端的文本水印

框架 AWT，如图 8所示。AWT包含一个隐藏网络

和一个揭示网络，隐藏网络将二进制消息嵌入输

入文本中得到含水印文本，揭示网络从含水印文

本中提取出二进制消息。隐藏网络与揭示网络在

训练时与一个判别器对抗训练，以确保含水印文

本的统计特性不变，并在训练后进一步微调以确

保语义不变性和语法正确性。文本生成模型的服

务提供者可以用这种技术向模型的输出中添加水

印，用隐藏网络在不同用户的输出文本中嵌入不

同的水印序列，当生成文本被用来创作虚假文章

或不实信息时，可以用揭示网络从中提取水印，

追溯文本来源。
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图 8    Abdelnabi 等[75] 提出的文本水印流程图

Fig.8    Flow  chat  of  the  text  watermarking  proposed  by
Abdelnabi et al. [75]

 

He等[76] 探索了在模型可能受到提取攻击的场

景下使用水印对文本生成 API进行保护，在目标

文本生成模型后添加一个水印模块，用于对输出

文本添加水印，并将含水印的文本返回给用户。

然而，He等[77] 发现，这种水印方法可能会改变词

汇分布，攻击者可以通过统计候选水印词汇的频

率变化来推断带水印的单词。为了解决这个缺

点，He等开发了一种更隐蔽的水印方法来保护文

本生成 API，设计了一种优化方法来确定水印规

则，该规则可以最大限度地减少整体单词分布的

失真，同时最大限度地增加条件单词选择的变

化。该方法从理论上证明了攻击者无法基于统计

检查从大量潜在单词对中发现用到的水印，且在

替代模型结构不匹配和跨域攻击的情况下依然有效。

最近，大语言模型（以下简称大模型）由于其

出色的文本生成能力受到了前所未有的关注，其

生成的高质量文本已经达到甚至超过了人类的写

作水平。随着大模型的普及，生成文本被滥用的

风险也随之增加，通过在大模型生成的文本中嵌

入水印逐渐成为对大模型生成文本进行检测和监

 

输入图像

生成器

无水印图像

含水印图像

判别器
(可选)

不含水印/
含水印

水印提取网络 水印密钥
 

图 7    Wu 等[68] 提出的水印框架

Fig.7    Algorithm framework proposed by Wu et al. [68]
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管的重要途径。在大模型输出文本中嵌入水印主

要有后处理式和整合式两种方式：后处理式指的

是在模型生成文本后再添加水印；整合式指的是

在生成文本的过程中嵌入水印。后处理式 [78-79] 往

往是借助掩码语言模型（如 BERT模型、RoBERTa
模型）对个别 token进行同义词替换，优点是不依

赖于大模型，可以作为附加组件插入到任何大模

型的输出后。不足之处在于仅仅是对个别 token进

行替换，无法像整合式的方法那样影响后续整个

序列的生成，从而导致带水印文本的自由度和前

后文一致性严重受到限制。

整 合 式 水 印 中 最 具 有 代 表 性 的 方 法 由

Kirchenbauer等[80] 提出，其通过改变大模型输出时

的采样过程来使得文本承载水印。具体而言，当

大模型生成当前 token时，它首先基于先前 token
的哈希值创建一个随机种子，并以该随机种子为

条件将整个词汇表拆分为两部分（即绿色列表和红

色列表），然后，将绿色列表中 token的 logits添加

一个小的正值，使绿色列表中的 token更有可能被

采样。在水印检测阶段，使用相同的哈希函数来

确定文本中红色列表和绿名列表的 token数量，从

而确定文本是否包含水印信息。后续，Kirchenbauer
等 [81] 对随机种子的生成方式和检测方法作了改

进，验证了水印在人工重写、机器改写、水印文

本混合到手写文档中后的鲁棒性。Zhao等[82] 对之

前的方法作了简化，使用固定的绿色和红色列

表，结果表明其对于文本修改的鲁棒性有了较大

的提升。Christ等 [83] 提出了一种基于密码学的不

可检测的语言模型水印方法，水印无法被用户察

觉，只有使用密钥才能检测到水印的存在性。Wang
等[84] 提出了可编码水印的概念，在文本生成的过

程中，通过重新定义每一步的目标函数，能够使

得输出文本中嵌入多比特信息。 

5    水印攻击方法

神经网络水印技术在不断发展的同时，针对

神经网络水印的攻击算法也应运而生。当获取一

个含水印的模型后，攻击者的目标是以一定的手

段使水印验证失效，且攻击行为不影响模型的性

能，攻击的计算代价尽可能低。本节总结了现有

的水印攻击方法，并将其分为模型修改、输入检

测及修改、模型提取和伪造攻击 4大类。 

5.1    模型修改

模型修改攻击是指攻击者通过修改含水印模

型的参数或结构以达到抹除其中的水印的目的。

本小节将模型修改攻击进一步分为模型微调、模

型压缩和功能等效攻击 3类。 

5.1.1   模型微调

模型微调允许攻击者使用少量样本微调模

型，试图保持模型性能的同时去除水印，是最常

见的一种攻击方式。Adi等 [46] 提出的 4种模型微

调方式基本囊括了所有的微调形式，被许多模型

水印文献采用，作为评估水印鲁棒性的基本攻击

基准。这 4种攻击方式包括： a.  FTLL（ fine-tune
last  layer），微调时仅更新最后一层的参数；b.
FTAL（fine-tune all layers），微调时更新所有层的参

数；c. RTLL（re-train last layers），重新初始化最后

一层后，更新最后一层的参数；d. RTAL（re-train
all layers），重新初始化最后一层后，更新所有层

的参数。需要注意的是，RTLL和 RTAL会对基于

触发集的水印产生较大的影响，这是因为分类器

的最后一层对于识别水印触发模式具有重要的作

用，Adi等 [46] 提出的 RTLL和 RTAL微调后的模

型，在提取水印时先用原始模型的最后一层替换

微调后的最后一层。

水印重写攻击本质上也是通过微调来实现

的，与普通微调的区别仅在于攻击者掌握了水印

算法，试图在微调过程中嵌入新的水印以覆盖原

有水印。

攻击者也可能对盗取的模型采用迁移学习，

并通过新的数据集对模型进行微调，构建一个用

于新任务的模型。迁移学习通常会使所有者无法

在黑盒场景下验证所有权，例如在图像分类模型

中，迁移学习改变了模型输出类别，这导致无法

在给定触发样本时响应预设的触发预测。 

5.1.2   模型压缩

模型压缩是一种用来减小模型大小和计算复

杂度的技术，便于模型在资源受限的场景下实现

高效的推理和部署。攻击者可能会使用模型压缩

技术破坏模型中的水印。现有的模型水印文献中

常用权重剪枝、权重量化来评估水印的鲁棒性。

权重剪枝的经典方法是将模型中绝对值较小的部

分参数置 0，这是因为绝对值较小的参数对模型性

能影响较小。权重量化是指将模型参数表示为低

精度的格式，如 8位或更低位的整数，从而减小

存储需求。目前的水印算法都显示出对模型压缩
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良好的鲁棒性。 

5.1.3   功能等效攻击

功能等效攻击是最近被研究人员提出来的一

种针对白盒水印的攻击，通过适当调整模型参数

或结构，可以在模型性能无损的条件下实现水印

消除。这种攻击简单高效，不需要访问数据集，

不需要再对模型进行训练，也不需要知道关于水

印算法的任何知识。Lv等[40] 探索了 3种类型的功

能等效攻击。

Yan等 [85] 提出了一种神经元结构混淆攻击，

通过向模型中插入一组不影响正常推理行为的伪

造神经元，阻碍水印信息的正确提取。具体来说，

设计了两种伪造神经元的构造方式：NeuronClique
方法通过插入一组输入参数相同、输出参数之和

为 0的神经元，来抵消它们对该层输出结果的影

响；NeuronSplit方法则对某个神经元进行拆分，

将其替换为功能不变的一组神经元，并保持伪造

神经元的参数分布不变。 

5.2    输入检测及修改

输入检测及修改是仅针对基于触发集的水印

的一类攻击。由于触发样本通常与正常样本有着

不同分布，攻击者可以利用这一特性检测出触发

样本，即规避攻击。Hitaj等[51] 提出了两种规避攻

击方式：一种是用多个模型的集成投票结果决定

查询是否包含水印；另一种是在含水印模型的特

征提取器之后训练一个二分类器以检测触发样

本。Namba等[48] 发现带一定模式的触发样本经过

自编码器重构之后的重构误差比正常样本的重构

误差大，提出了使用自编码器来检测含水印的查

询方法。

输入修改试图破坏触发样本中的触发模式，

使模型返回与其目标标签不一致的结果。以模型

的输入是图像为例，常见的输入修改操作包括用

自编码器重构图像、添加噪声、输入量化、图像

平滑、翻转、JPEG压缩等[86]。然而，大多数水印

方法都显示出对这些基本图像处理操作的鲁棒

性。Wang等[87] 提出了一种基于添加自然感知扰动

的输入修改攻击，首先估计既能破坏水印模式，

又不影响模型正常功能的目标光照条件，然后再

添加阴影进行进一步渲染。该攻击能够成功地泛

化到多种水印策略，且较好地保持了模型精度。 

5.3    模型提取

模型提取攻击是指通过模拟受害者模型的输

入输出映射得到一个新的功能近似的模型。模型

提取攻击需要攻击者有一定的计算资源和数据

量，攻击代价更加高昂，但能够有效去除多种类

型的模型水印。文献 [86]中指出了包括重新训

练、跨结构重新训练、蒸馏等多种模型提取方式。 

5.4    伪造攻击

伪造攻击也叫歧义攻击，是指攻击者在不改

变模型的前提下伪造出一个新的水印以造成所有

权验证的歧义。Fan等 [34] 对伪造攻击提供了细致

的描述，并提出了一种基于护照的白盒水印方

法，声称所提方法可抵抗伪造攻击。然而，一项

最近的研究[88] 表明，通过在护照参数前面插入一

个精心设计的附件块，可以成功伪造出新的护

照，在伪造护照下模型的性能与合法护照近似。 

6    性能分析与比较

根据对现有文献的调研，经典的白盒水印算

法都声称满足保真度要求、对权重剪枝具备鲁棒

性、满足完整性和可靠性要求、具备一定的通用

性。因此，本文不考虑这些指标，选择如表 2所

示的指标对经典白盒水印算法进行比较。尽管大

多数白盒水印算法都能够从实验上验证对微调的

鲁棒性，Lv等[40] 的方法是唯一能够从理论上保证

对微调具备鲁棒性的工作。此外，由表 2可知，

白盒水印面临的主要威胁为功能等效攻击和模型

提取攻击。对于功能等效攻击，Lv等[40] 和 Li等[42]

均提出了解决方案。对于模型提取攻击，Li等 [57]

的方法仅在替代模型和原始模型结构相同时有

效，而这一设定通常是不实际的。尽管基于护照

的方法[34] 声称具有不可伪造性，但最新的工作[88]

对其成功实施了伪造攻击。还需要注意的是，文

献 [40,57]中的方案是为数不多的白盒设定中的零

比特水印。

经典的黑盒水印算法也都声称满足保真度要

求、对权重剪枝具备鲁棒性、满足完整性和可靠

性要求。文献 [86]经过大量的实验验证，发现输

入修改攻击虽然能够降低黑盒水印的准确率，但

通常无法将水印完全抹除。本文对经典黑盒水印

算法的比较如表 3所示，并指出了每个算法适用

的受保护模型类型。注意表中的微调指的是基本

的微调攻击，几乎所有算法在一定程度上都能够

抵抗这种微调。上文介绍了多个更加先进的微调
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攻击的变种，其中不乏能够去除黑盒水印的方

法。表中的抗规避攻击的能力是通过触发模式的

不可感知性来衡量的，因此，使用可见的触发模

式或使用 OOD数据作为触发集都被考虑为具有较

差的抗规避能力。由表 3还可以知道，模型提取

攻击也对黑盒水印带来了巨大的挑战，大多数黑

盒水印算法都没有考虑对模型提取的鲁棒性。此

外，只有少数黑盒水印算法能够抵抗伪造攻击。

无盒水印体现为使得模型的输出图像或文本

中含有不可见的水印，但由于不同算法的具体实

现方式不尽相同，在论文中采用的评估标准和协

议也有所差异，很难对它们的性能进行公平比

较。本文只从优势和不足两方面对经典算法作了

分析，结果如表 4所示。在图像生成方面，几种

无盒水印方法都有较好的保真度，含水印的图像

质量较好，但只有 Zhang等 [71] 的方法能够在模型

提取攻击下有效。在文本生成方面，除了表中罗

列的优缺点以外，还需要注意这几种方法都是在

 

表 2   经典白盒水印算法性能比较

Tab.2    Performance comparison for representative white-box DNN watermarking
 

方法 抗微调 抗重写 抗功能等效攻击 抗模型提取 抗伪造攻击 隐蔽性 容量

Uchida等[6]
◐ ○ ○ ○ ○ ○ 多比特

Rouhani等[38]
◐ ● ○ ○ ○ ◐ 多比特

Fan等[33]
◐ ● ○ ○ ◐ ◐ 多比特

Zhang等[35]
◐ ● ○ ○ ◐ ◐ 多比特

Wang等[29]
◐ ● ○ ○ ○ ● 多比特

Liu等[32]
◐ ● ○ ○ ● ◐ 多比特

Li等[57]
◐ ● ○ ◐ ● ● 零比特

Lv等[40]
● ◐ ● ○ ● ● 零比特

　注：○，◐和●分别代表较差、部分情况下良好、良好

 

表 3   经典黑盒水印算法性能比较

Tab.3    Performance comparison for representative black-box DNN watermarking
 

方法 抗微调 抗规避攻击 抗模型提取 抗伪造攻击 任务类型 容量

Adi等[46]
◐ ○ ○ ○ 图像分类 零比特

Zhang等[47]
◐ ○ ○ ○ 图像分类 零比特

Namba等[48]
◐ ● ○ ○ 图像分类 零比特

Li等[52]
◐ ● ○ ● 图像分类 零比特

Chen等[44]
◐ ◐ ○ ○ 图像分类 多比特

Le Merrer等[43]
◐ ◐ ○ ○ 图像分类 零比特

Jia等[55]
● ○ ◐ ○ 图像、音频分类 零比特

Tan等[56]
◐ ◐ ● ○ 图像分类 零比特

Szyller等[59]
◐ ● ◐ ○ 图像分类 零比特

Bansal等[58]
● ○ ○ ○ 图像分类 零比特

Charette等[60]
● ● ◐ ○ 图像分类 零比特

Li等[57]
● ○ ● ● 图像分类 零比特

Quan等[62]
● ○ ○ ○ 图像处理 Logo图像

Ong等[63]
● ○ ○ ● 生成对抗网络 Logo图像

　注：○，◐和●分别代表较差、部分情况下良好、良好
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文本生成模型 API之后插入一个水印嵌入模块，

这适用于文本溯源或防御提取攻击。但如果攻击

者复制目标模型本身而不在窃取的模型后添置该

模块，所有者将无法检测 IP侵权。 

7    未来展望

未来可能的研究方向可以从如下几个方面加

以考虑：

a. 提高模型水印的鲁棒性。开发鲁棒性更好

的模型水印算法依然是未来研究的重点方向。在

现实场景中，相比于模型本身的复制，模型提取

攻击是针对商用黑盒模型的更常见的攻击方式，

而大多数水印方案对于模型提取攻击的鲁棒性不

佳。水印作为一种事后验证 IP侵权的方式，未来

可以考虑与模型提取攻击的主动防御技术结合，

设计出能够更好地迁移到替代模型中的水印。此

外，水印算法也需要考虑组合攻击、自适应攻击

等更强的攻击策略。

b. 大模型的知识产权保护。最近，大模型的

研究取得了突飞猛进的效果，以 ChatGPT为代表

的商用大模型产品已经成功地走入了大众的生

活。未来，大模型很可能会成为 AI的基础设施，

必然也需要进行产权保护。目前，对于大模型水

印的研究正处于起步阶段，现有研究主要关注为

大模型输出的文本添加水印，这是大模型水印与

现有白盒水印和黑盒水印的主要区别。然而，大

模型水印依然面临着许多挑战。含水印文本可能

被用户有意或无意地修改，将水印文本片段插入

到人类撰写的文本中、部分文本的删除或替换、

机器或人工转述都可能会对水印造成破坏。如何

平衡水印鲁棒性、生成文本的质量和流畅度与水

印容量，需要多长的文本才能可靠检测出水印等

是学术界需要攻克的难题。

c. 数据集的知识产权保护。数据是深度学习的

重要驱动力，训练一个高性能的深度学习模型必

须事先收集大量的高质量数据，并花费巨大的人

力和财力标注数据，因此，私有训练数据同样是

一种需要保护的知识产权。数据集的所有权验证

旨在判断一个模型是否在一个受保护数据集上训

练过。目前，只有少数工作对数据集的所有权验

证作出了初步探索，研究的模型对象仅局限于图

像分类模型。未来还需要进一步拓展数据集保护

的方法，异质的以及多模态的数据集保护也是一

个有潜力的研究方向。 

8    结束语

神经网络水印是近年来兴起的一种保护深度

学习模型知识产权的重要技术。与传统的多媒体

数字水印类似，神经网络水印同样有着版权保护

和追踪溯源等作用，能够在模型盗版行为发生之

后提供一种有效的验证手段。经过一段时间的发

展，神经网络水印的研究已经取得了一定的成果。

本文系统总结了神经网络水印的研究现状，

将现有的模型水印方法分为白盒水印、黑盒水

印、无盒水印 3类进行全面的综述，并介绍了针

对神经网络水印的攻击方法。通过对近年来经典

水印方法的归纳和对比，本文揭示了目前水印方

法的优势和缺陷，并明确了各类水印算法适用的

场景。最后，归纳了当前研究的不足和存在的挑

战，并指出可能的研究方向和思路，为未来研究

提供参考，期望能够推动该领域的发展。
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