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基于双层像素值排序的可逆信息隐藏

李    想，    李晓龙
（北京交通大学 信息科学研究所，北京 100044）

摘要：基于像素值排序（pixel-value-ordering，PVO）的可逆隐藏方法借助像素块内的最值关系进行

有效预测和可逆嵌入，具有显著优势。然而，现有基于 PVO 的方法大多在单一序列中进行预测和

修改，导致每个像素块内参与生成直方图的像素数量相对固定。为了解决这一问题，提出了一种

基于双层像素值排序的可逆信息隐藏方法，它在像素块中分层得到两个有序序列，并在两个序列之

间进行跨序列预测，因此能够自适应地确定生成直方图的像素数量。同时，为双层嵌入所生成的直

方图设计了不同的修改规则，以减少嵌入失真。实验结果表明，本方法具有较好的可逆嵌入性能。
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Dual-PVO for reversible data hiding

LI Xiang，      LI Xiaolong
(Institute of Information Science, Beijing Jiaotong University, Beijing 100044, China)

Abstract: Reversible  data  hiding  methods  based  on  pixel-value-ordering  (PVO)  achieve  effective
prediction and reversible embedding by utilizing the maximum and minimum values in the pixel block.
However,  most  of  the  existing  PVO-based  methods  perform  prediction  and  modification  in  a  single
sequence,  resulting  in  fixed  pixels  for  generating  the  histogram  in  each  pixel  block.  To  solve  this
problem,  a  reversible  data  hiding  method  called  dual-PVO  was  proposed,  which  can  adaptively
determine the pixels for generating the histogram by dual prediction. Meanwhile, the prediction between
two  ordered  sequences  was  performed  in  the  pixel  block  and  the  histogram  modification  rules  are
designed to reduce embedding distortion. Experimental results show that the proposed method achieves
significant reversible embedding performance.
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信息隐藏在国家网络安全和信息化事业中发

挥着重要作用，根据应用场景的不同，可分为隐

写、数字水印和可逆信息隐藏三类 [1]。 隐写用于

隐蔽通信，主要考虑嵌入容量和安全性[2]；数字水

印多用于版权保护和所有权验证，主要考虑视觉

质量和鲁棒性 [3]。 这两类技术会对原始载体造成

无法修复的失真。与之不同的是，可逆信息隐藏

的特点是可逆性，即在提取出秘密数据后能无损

地恢复原始载体[4]。由于这种无损恢复特性，可逆

信息隐藏被应用于医学、军事等敏感图像的处理

领域[5-6].
现有的可逆信息隐藏算法可分为基于无损压

缩的框架、基于整数变换的框架和基于直方图修

改的框架。最早，Fridrich等[7] 通过无损压缩载体

图像特征释放冗余空间。 这类算法的性能取决于

所选压缩算法和特征，导致隐藏容量较低。然

后，Tian[8] 提出了基于差分扩展的框架。 该框架

通过将宿主图像分块构造嵌入单元，然后通过整

数变换将秘密消息嵌入到每个单元中，这类算法

的嵌入失真较大。接着，Ni 等[9] 提出了基于直方

图修改的框架，该框架首先生成像素或预测误差

直方图，然后通过设计不同的直方图修改规则实

现可逆嵌入。基于直方图修改的框架充分利用了

图像冗余，实现了容量提升和失真控制，是有效

的可逆信息隐藏框架。因此，目前关于可逆信息

隐藏的研究主要集中于直方图的框架，其中，基

于预测误差直方图修改的框架由于具有更好的嵌

入性能而倍受关注[10-15]。

在上述基于直方图修改的框架中，基于像素

值排序（pixel-value-ordering，PVO）的方法较好地

利用了图像局部信息，预测结果准确，因此生成

了分布更集中的直方图[16]。 传统的像素值排序方

法首先对图像分块，然后对块中像素值排序，并

对最值像素预测，生成预测误差直方图[17]。 基于

统计结果，在直方图修改阶段确定 0作为不变

点，1作为扩展点，剩余点作为移位点，并可根据

噪声等级自适应确定最终的嵌入位置。为了改进

这一方法，Peng等 [18] 考虑了像素的空间位置关

系，提出了将传统像素值排序方法生成的直方图

分为两部分，使生成的直方图能够向两个不同方

向修改，实现可逆嵌入。 在直方图修改阶段确定

0和 1作为扩展点，剩余点作为移位点，并使用与

传统像素值排序方法相同的方式确定嵌入位置。

此外，Ou等 [19] 提出 PVO-K方法，将 K个相等的

最值像素作为一个单元来嵌入数据，得到更多扩

展点，其直方图修改规则与传统像素值排序方法

相同。

然而，现有基于 PVO的可逆隐藏方法均在单

一序列中预测和修改，导致每个像素块内参与直

方图生成的像素数量相对固定。对于上述方法，

不论分块大小如何变化，每个块内只有两个最值

的预测误差参与直方图生成。为了解决这一问

题，提出了一种基于双层像素值排序的可逆信息

隐藏方法，能够自适应地确定生成直方图的像素

数量，充分利用更多的平滑像素来提升嵌入性

能。首次提出了在像素块中分层得到的两个序列

之间跨序列预测，即在迭代嵌入中用一层序列最

值预测另一层序列若干值，以此增加块内参与直

方图生成的预测误差数量。然后，为双层迭代嵌

入所生成的两个直方图设计不同的修改规则，在

保证嵌入容量的前提下进一步降低嵌入失真。实

验结果表明，相比于经典方法，基于双层像素值

排序的方法具有较好的可逆嵌入性能。 

1    相关工作

n

(x1, · · · , xn) (xσ(1), · · · ,
xσ(n)) σ : {1, · · · ,n} → {1, · · · ,n}

本节简要介绍传统的像素值排序方法 [17]、改

进的像素值排序方法 [18] 和 PVO-K方法 [19]。基于

PVO的可逆信息隐藏方法，首先将载体图像划分

为大小相等且含有 个像素的非重叠块；然后，对

每 个 像 素 块  分 别 排 序 得 到

，其中 是稳定的升序排

序函数，即排序时保持相同数的相对顺序不变；

最后通过修改每个块中的最大值和最小值实现嵌

入。由于最大值和最小值的修改规则类似，以最

大值像素为例介绍嵌入和提取机制。 

1.1    像素值排序方法

xσ(n−1)

xσ(n)

传统的像素值排序方法采用次大值 来预

测最大值 ，预测误差为

emax
PVO = xσ(n)− xσ(n−1)
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[0,∞)

emax
PVO

由于预测误差是非负的，因此直方图仅在 上

有取值。实验观察到，生成直方图中 1处的峰值

通常最高，意味着更高的嵌入容量，因此该方法

将 1作为扩展点嵌入秘密信息，0作为不变点不参

与修改，而剩余点作为移位点向正方向移位，确

保可逆性。即在嵌入过程中，将预测误差 修

改为

emax
PVO =


emax

PVO, if emax
PVO = 0

emax
PVO+m, if emax

PVO = 1

emax
PVO+1, if emax

PVO > 1

m ∈ {0,1}
xσ(n)

其中 是嵌入的二进制消息位。与预测误差

的修改相对应，最大值像素 被修改为

x′σ(n) = xσ(n−1)+ emax′
PVO

且块中的其他像素不修改。注意到，最大值在嵌

入信息后增大或不变，因此最值像素在有序序列

中的位置保持不变，进而保证了方法的可逆性，

直方图修改过程，见图 1。
  

扩展点

移位点

不变点

(a) 像素值排序[17]、PVO-K 方法[19]

(b) 改进的像素值排序方法[18]

嵌入前：

嵌入后：

嵌入规则：

嵌入前：

嵌入后：

嵌入规则：

−4 −3 −2 −1 0 1 2 3 4 ......

−4 −3 −2 −1 0 1 2 3 4 ......

 
图 1    各方法的直方图修改过程

Fig.1    Histogram modification process for methods
 

emax′
PVO

在提取阶段，将图像按照与嵌入相同的方式

分块和排序，得到最大值的预测误差 。提取

出的秘密消息为

m =

0, if emax
PVO = 1

1, if emax
PVO = 2

然后反向修改直方图恢复出的原始预测误差为

emax
PVO =

e
max
PVO

′, if emax
PVO = 0 or 1

emax
PVO−1, if emax

PVO > 1

相应地，原始最大值像素被恢复为

xσ(n) = xσ(n−1)+ emax
PVO

σ−1最后，对有序序列通过 逆排序，恢复出原始

载体。 

1.2    改进的像素值排序方法

为了提高传统像素值排序方法中的不变点的

利用率，改进的像素值排序方法（ improved pixel-
value-ordering，IPVO）通过考虑最大值和次大值的

空间位置关系来生成新的预测误差直方图。预测

误差被定义为

emax
IPVO =

xσ(n)− xσ(n−1), if σ(n) < σ(n−1)
xσ(n−1)− xσ(n), if σ(n) > σ(n−1)

emax
IPVO

此时，预测误差直方图在 0点两侧均有取

值。该方法将 0和 1作为扩展点嵌入秘密信息，

剩余点作为移位点向两方向移位以确保可逆性。

即在嵌入过程中，将预测误差 修改为

emax
IPVO

′ =



emax
IPVO−1, if emax

IPVO < 0

emax
IPVO−m, if emax

IPVO = 0

emax
IPVO+m, if emax

IPVO = 1

emax
IPVO+1, if emax

IPVO > 1

m ∈ {0,1}
xσ(n)

其中， 是嵌入的二进制消息位。与预测误

差的修改相对应，最大值像素 被修改为

x′σ(n) = xσ(n−1)+
∣∣∣∣emax′
IPVO

∣∣∣∣
且块中的其他像素不修改。因此，与传统像素值

排序方法相同，最值像素在有序序列中的位置保

持不变，进而保证了方法的可逆性。

在提取阶段，提取出的秘密消息为

m =

0, if emax
IPVO = 0 or 1

1, if emax
IPVO = 2 or −1

然后反向修改直方图恢复出的原始预测误差为

emax
IPVO =


emax

IPVO, if emax
IPVO < 0

emax
IPVO, if emax

IPVO = 0 or 1

emax
IPVO

′−1, if emax
IPVO > 1

相应地，原始最大值像素被恢复为
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xσ(n) = xσ(n−1)+
∣∣∣emax
IPVO

∣∣∣
σ−1最后，对有序序列通过 逆排序，恢复出原

始载体。

对比两方法，预测误差之间的关系为

emax
PVO =


emax

IPVO > 0, if σ(n) < σ(n−1)

−emax
IPVO ⩾ 0, if σ(n) > σ(n−1)

emax
IPVO

因此，传统像素值排序方法可在生成的预测

误差 的直方图上实现。此时区别在于，传统

像素值排序方法的扩展点相当于−1和 1，而改进

的像素值排序方法扩展点为 0和 1。此外，PVO-
K方法 [19] 将 K个相等的最值像素作为一个单元，

生成的直方图具有更多的 1，其直方图修改规则与

传统像素值排序方法相同。

然而，现有基于 PVO的可逆隐藏方法均在同

一序列中预测和修改，这限制了每个像素块内生

成直方图的像素数量。例如，对于上述多个方

法，无论分块大小如何变化，每个块内只有两个

最值的预测误差参与直方图生成。即便 PVO-K方

法考虑了更多的像素，但由于相同的最值要同时

修改并嵌入相同的信息，因此生成直方图的预测

误差数量并未增加。 

2    双层像素值排序方法

基于双层像素值排序的可逆信息隐藏方法，

包括直方图生成和直方图修改两个步骤。 

2.1    直方图生成

n

X = A+B A∩B = ∅ p

q p+q = n

(aσ(1), · · · ,aσ(p)) (bσ(1), · · · ,bσ(q)) σ : {1,
· · · ,n} → {1, · · · ,n}

根据像素值排序方法的分块策略，载体图像

被划分为若干个非重叠的像素块，每个块包含 个

像素。同时，采用双层嵌入策略每层嵌入一半载

荷，于是每个像素块被划分为两个互斥的序列

，且 ，序列的元素数分别为 和

，因此有 。 然后，对两个序列分别排序

得到 和 ，其中

是稳定的升序排序函数，即保持

相同数的相对顺序不变。

双层像素值排序方法在像素块中的两个有序

序列之间进行跨序列预测，用不变层序列最值预

测嵌入层序列，以嵌入 A层为例，最大值的预测

误差为

ep
A = aσ(p)−bσ(q), if aσ(p) ⩾ bσ(q)

相应地，最小值的预测误差为

e1
A = bσ(1)−aσ(1), if aσ(1) ⩽ bσ(1)

此时最多可得到一对预测误差。

(ep
A,e

1
A

1 ⩽ i ⩽ p

为了增加生成直方图的预测误差数量，双层

像素值排序方法对像素块的噪声等级进行评估。

当选择 A层（B层）作为嵌入层时，噪声等级 NL由

预测层 B层（A层）任意两两像素绝对差的期望计

算得到。然后设定噪声等级阈值，将像素块分类

为复杂块、普通块和平滑块。其中复杂块不参与

嵌入，普通块与传统像素值排序方法保持一致，

最多有一对最值预测误差 )。此外，由于平

滑块像素具有较高的相似度，采用相同的方式预

测块中的非最值，可以使平滑块具有多个预测误

差。对于 ，A层的预测误差定义为

ei
A =

 aσ(i)−bσ(q), if aσ(i) ⩾ bσ(q)

bσ(1)−aσ(i), if aσ(i) ⩽ bσ(1) and bσ(1) , bσ(q)

p此时最多可得到 个预测误差用于直方图生成，提

高了平滑块中像素的利用率。同时，噪声等级有

助于生成更适合可逆嵌入的预测误差直方图。

3×3

p = 4 q = 5

aσ(4) = 102 >

bσ(5) = 101 aσ(1) = bσ(1) = 98

p = 5 q = 4

p

aσ(5) = 101 < bσ(4) = 103

bσ(1)

（图 2）展示了第一层嵌入的例子。对于第一个

大小为 的块，排序后的嵌入层序列为 (98, 98,
101, 102)，排序后的预测层序列为 (98, 98, 99, 99,
101)，此时 且 。根据预测层序列元素计

算噪声等级并与阈值比较，确定该块为普通块（实

验中阈值通过枚举确定）。此时，嵌入层最多有一

对预测误差参与直方图生成。由于

且 ， 故 该 层 得 到 包 含

2个元素的预测误差 (1,0)。同理，对于第二个块，

排序后的嵌入层序列为 (98, 100, 101, 101, 101)，排

序后的预测层序列为 (101,  101,  101,  103)，此时

且 。根据噪声等级，确定该块为平滑

块，则嵌入层最多有 个预测误差参与直方图生

成。虽然 没有产生预测误差，

但另一侧全部元素均小于等于 =101，因此该

层可以得到包含 5个元素的预测误差 (3, 2, 0, 0, 0)。 

2.2    直方图修改

ei
A

由于预测误差是非负的，因此直方图可向正

方向修改。在双层像素值排序方法的第一层嵌入

中，选择 0作为扩展点嵌入秘密信息，剩余点作

为移位点来保证可逆性。即在嵌入 A层时，将预

测误差 修改为

ei′
A =

e
i
A+m, if ei

A = 0

ei
A+1, if ei

A > 0
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m ∈ {0,1}
aσ(i)

其中 是嵌入的二进制消息位。与预测误差

的修改相对应，像素 被修改为

ei′
σ(i) =

 bσ(q)+ ei′
A, if aσ(i) ⩾ bσ(q)

bσ(1)− ei′
A, if aσ(i) ⩽ bσ(q) and bσ(1) , bσ(q)

其中 1 ⩽ i ⩽ p, if 0 ⩽ NL < T1

i = 1 or p, if T1 ⩽ NL < T2

T1 T2式中， 和 是噪声等级阈值，块中的其他像素

不修改。注意到，当前层嵌入后的像素与预测层

序列最值之间的大小关系相同，这保证了方法的

可逆性。

T1 = 0

在第一层嵌入完毕后，第二层继续嵌入剩余

的秘密消息，直方图的生成和修改方式与第一层

相似。不同的是，由于第一层嵌入修改了部分预

测误差为 0的像素，第二层嵌入时 0 将不再具有

更高的峰值，相同的修改方式会导致第二层的嵌

入性能下降。因此，与传统像素值相同，第二层

选择 1作为扩展点，0作为不变点，剩余点作为移

位点。图 3展示了常用 Lena图像生成的预测误差

直方图和修改规则。图 3(b)和 (f)中 代表无

平滑块，即每块至多有一对预测误差参与直方图

生成；图 3(c)和 (g)中 B层直方图由 A层模拟嵌

入 5 000 bits 随机秘密信息后得到。可以看到，在

第一层嵌入完成后，第二层的直方图中预测误差

0的数量明显下降，此时预测误差 1具有最高峰

值，对应更高的嵌入容量。提取过程与嵌入过程

相反，即先提取并恢复第二层的秘密消息和像

素，再提取并恢复第一层的秘密消息和原始载体。

ei
A
′

具体地，在 B层载体像素恢复后，可以得到

预测误差 ，则 A层提取出的秘密消息为

m =

0, if ei′
A = 0

1, if ei′
A = 1

然后反向修改直方图恢复出的原始预测误差为

ei
A =

e
i′
A, if ei′

A = 0

ei′
A−1, if ei′

A > 0

相应地，原始像素被恢复为

aσ(i) =

bσ(q)+ ei
A, if a′σ(i) ⩾ bσ(q)

bσ(1)− ei
A, if a′σ(i) ⩽ bσ(1) and bσ(1) , bσ(q)

σ−1最后，对有序序列通过 逆排序，逐块恢复

原始载体。 
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3×3图 2    第一层嵌入过程举例（块大小 ）

3×3Fig.2    Example of the first layer embedding process (block size )
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3    实验结果

512×512实验使用了 USC-SIPI数据集中 的灰

度图像，分别是 Lena，Airplane，Barbara，Lake，
Boat和 Elaine。为了评估所提出的方法，将其与一

些经典的可逆隐藏方法进行了对比，包括像素值

排序方法 [17]、  改进的像素值排序方法 [18]、PVO-
K方法[19] 和使用遗传算法自适应确定扩展点的多

直方图移位方法[20]。

[
2,23
] [

0,25
]在双层像素值排序方法中，枚举了块的宽和

高在 区间内和复杂度阈值在 区间内的所

有组合，选择最优峰值信噪比（peak signal-to-noise
ratio, PSNR）对应的参数作为嵌入参数。表 1列出

了 Lena图像不同载荷下的最优参数，包括第一层

和第二层的块大小和噪声等级阈值。实验结果显

示，低载荷时可以使用较大的分块，并且只在平

滑块中嵌入消息，即噪声等级阈值将像素块分类

为平滑块和复杂块两种。随着载荷的增加，最优

7×4

5×2

分块逐渐缩小，由 10  000  bits时的 减少到

30 000 bits时的 ，并且在高载荷时部分消息也

会嵌入到普通块中，以提高性能。

图 4绘制了各测试图像的 PSNR与嵌入容量的

关系曲线。嵌入容量从 5 000 bits到传统像素值排

序方法的最大容量变化，步长为 1 000 bits。表 2
和表 3分别列出了 10 000 和 20 000 bits嵌入容量

下各方法在不同图像上的 PSNR。
实验结果表明，本文方法在 10 000 bits嵌入容

量下达到了 59.81 dB的平均 PSNR，超过其他对比

方法。特别是在 Lena和 Elaine上，本文方法分别

比基于多直方图移位的方法高出 0.62 dB和 0.78 dB。
改进的像素值排序方法在 Boat和 Lake上也有较好

的表现，但与本文方法相差不大，分别相差 0.14 dB
和 0.02 dB。在 20 000 bits嵌入容量下，本文方法

的平均 PSNR为 55.52  dB，仅低于 PVO-K方法

0.03 dB，但高于其他对比方法。结果表明，本文

方法在大多数情况下优于经典可逆隐藏方法 [17-
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3×3图 3    分块大小为 的 Lena 图像使用不同方法生成的预测误差直方图

Fig.3    Histograms of prediction-errors from Lena images with the size of 3×3 block by different RDH methods

 

表 1   对于不同载荷下的 Lena 图像的最优参数和 PSNR
Tab.1    The optimal parameters and PSNR for Lena images with varies payloads

 

嵌入容量/bits A层块大小 A层阈值 B层块大小 B层阈值 PSNR/dB

10 000 (7,4) (5,5) (8,2) (6,6) 60.73

15 000 (6,3) (5,5) (6,2) (8,8) 58.41

20 000 (5,3) (6,6) (4,2) (7,7) 56.79

25 000 (5,2) (5,5) (3,2) (7,7) 55.32

30 000 (5,2) (7,8) (2,2) (6,6) 54.00
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图 4    本方法与经典可逆信息隐藏方法[17-20] 的性能对比

Fig.4    Performance comparison of the proposed method with the classic RDH methods [17-20]

 

表 2   各方法的 PSNR 比较（嵌入容量为10 000 bits）
Tab.2    PSNR  comparison  of  methods  (embedded  capacity

10 000 bits)
 

图像 方法[17] 方法[18] 方法[19] 方法[20] 本文方法

Lena 60.34 60.49 60.14 60.12 60.73

Airplane 62.13 62.98 63.34 61.98 63.20

Barbara 60.42 60.49 54.59 60.64 60.58

Boat 57.78 58.27 57.97 57.39 58.13

Elaine 56.87 57.38 57.28 56.62 57.40

Lake 58.18 58.81 59.41 57.43 58.79

平均 59.29 59.74 58.79 59.03 59.81

 

表 3   各方法的 PSNR 比较 (嵌入容量为 20 000 bits )
Tab.3    PSNR  comparison  of  methods  (embedded  capacity

20 000 bits)
 

图像 方法[17] 方法[18] 方法[19] 方法[20] 本文方法

Lena 56.21 56.57 56.46 56.60 56.79

Airplane 58.22 59.08 59.38 59.50 59.32

Barbara 55.46 56.20 56.54 57.10 56.43

Boat 53.08 53.84 53.80 53.59 53.87

Elaine 52.15 52.65 52.76 52.21 52.90

Lake 53.42 53.54 54.33 53.16 53.83

平均 54.76 55.31 55.55 55.36 55.52
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20]，并生成最高保真度的标记图像。 

4    结　论

提出了一种基于双层像素值排序的可逆信息

隐藏方法。全新的双层跨序列预测能够自适应确

定生成直方图的像素数量，有效利用了预测误差

的局部相关性，并提高了平滑像素的利用率。此

外，为双层嵌入所生成的两个直方图设计不同的

修改规则，进一步降低了嵌入失真。实验结果表

明，本方法优于一些经典的可逆隐藏方法。未来

将尝试将该方法扩展到二维，以期进一步提升可

逆嵌入性能。
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