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规避预处理的隐写载体选择

曹嘉明，    王子驰，    张新鹏
（上海大学 通信与信息工程学院，上海 200444）

摘要：在隐写术流程中，载体的选择在很大程度上影响着隐写系统的安全性。实验表明，经过预

处理后的图像在用于隐写嵌入后会导致隐写安全性大幅降低。当给出较多备选图像时，可以选取

多张图像用于进行隐写来提升隐写系统安全性。利用深度神经网络模型筛选出备选图像中已被预

处理过的图像，根据深度神经网络输出赋予备选图像预处理失真，并结合传统的嵌入失真算法选

择出最适合隐写的多幅图像进行隐写。与其他多载体隐写载体选择方案相比，所提出的载体选择

方案在备选图像中含有预处理图像的情形下有着较好的表现，能够显著提升隐写系统安全性。
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Steganographic cover selection by circumvent preprocessing

CAO Jiaming，      WANG Zichi，      ZHANG Xinpeng
(School of Communication & Information Engineering, Shanghai University, Shanghai 200444, China)

Abstract: In  the  process  of  steganography,  the  choice  of  carrier  greatly  affects  the  security  of
steganography system. Experiments showed that the security of steganography would be greatly reduced
when  the  preprocessed  images  were  used  for  steganographic  embedding.  When  a  large  number  of
alternative  images  were  given,  multiple  images  could  be  selected  for  steganography  to  improve  the
security of the steganography system. In this paper, the deep neural network model was used to screen
out  the  images  that  had  been  preprocessed  in  the  alternative  images,  and  the  alternative  images  were
preprocessed  according  to  the  output  of  the  deep  neural  network,  and  the  most  suitable  images  for
steganography  were  selected  by  combining  the  traditional  embedding  distortion  algorithm.  Compared
with other multi-vector steganographic carrier selection schemes, the proposed carrier selection scheme
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had  better  performance  in  the  case  of  preprocessed  images  in  the  alternative  images,  and  could
significantly improve the security of steganographic systems.

Keywords: image steganography; cover selection; deep neural network; distortion fusion

 

隐写术作为一种隐蔽通信手段，旨在将信息

嵌入日常传播载体，如图像，而不影响载体的语

义内容[1]。其核心目标在于将隐秘信息融入社交网

络中进行传递。传统图像隐写方法通过微调图像

像素值来实现，早期隐写技术中代价函数与像素

位置无关。最低有效位编码（LSB）[2] 和最低有效位

匹配隐写方法（LSBM）[3] 是比较经典的隐写技术。

为保持像素分布的一致性，后续涌现了 F5[4]，
nsF5[5]，MB[6]，HPDM[7] 等隐写技术。随着隐写术

的发展，研究者发现不同嵌入位置导致的嵌入失

真不同，因此，基于像素位置的代价函数计算成

为新的研究方向。湿纸编码[8]、S-UNIWARD隐写

方法[9]、HILL方法[10] 等应运而生，这些方法都是

定义新的代价函数，并且在隐写过程中尽量减小

代价函数 [11]。随着神经网络的不断发展，利用

网络进行隐写的方法近年来也不断被提出。

2019年，Yang等[12] 提出的 JS-GAN方法将对抗网

络思想应用于 JPEG图像；2020年，Tang等 [13] 提

出的强化学习 SPAR-RL方法弥补了生成式对抗网

络中无法完美拟合真实情况下像素离散修改的缺

陷，在安全性方面也有所提升；2021年, Tang等[14]

提出的 JEC-RL方法将强化学习应用于 JPEG图像。

隐写分析旨在检测图像是否经过隐写处

理 [15]。现代隐写分析借助有监督机器学习，从载

体图像与含密图像中提取特征[16-17]，成对输入模型

进而训练隐写分析模型参数。训练后得到的隐写

分析模型可用于判别图像是否经过隐写。其中集

成分类器[18] 应用比较广泛，集成分类器训练多个

弱分类器分别进行判别，在判别时合并多个弱分

类器的结果进行最终判别。这种分析方式不仅提

升了隐写分析的效率，也提高了隐写分析的精

度。近年来，深度学习方法也在隐写分析方面取

得重要进展[19-21]，深度学习方法主要是通过神经网

络进行特征提取和特征分析以判断图像是否经过

隐写。

Ker[22] 在研究中证实，隐写的安全性与隐写过

程中所使用图像数量的平方成正比。在备选图像

充足时，选择多张合适图像进行隐写以提升隐写

系统安全性的方式是可行的。由于隐写术倾向于

将隐秘信息隐写在图像的复杂纹理处，所以在图

像选择过程中倾向于选择复杂图像，如 Kharrazi
等[23] 提出选择 JPEG图像中可修改 DCT特征较多

者进行隐写。为抵御批量隐写分析，Wang等[24] 使

用与秘密图像集的最大均值差异（MMD）作为载体

集的选择标准。Zhao等[25] 则以直方图均衡度为度

量，更倾向于使用直方图均衡度高的图像进行隐

写嵌入。Wu等 [26] 将图像建模成高斯混合模型，

通过计算 Fisher信息矩阵来评估图像的隐写能

力。还有团队通过块残差、块能量和块波动分析

图像复杂度，优先选择复杂图像进行嵌入。文

献 [27]证实，随着嵌入信息增多，单张图像所受

畸变的一阶导数单调递增，从而提出了一种多载

体选择策略，确保各图像在嵌入后畸变的一阶导

数相等，同时分配嵌入信息量。

为实现隐蔽的信息传递，隐写方案中的载体

图像通常选自媒体传输的数字图像。然而，网络

传输的图像可能经过预处理以增强内容，如使用

维纳滤波对图像降噪或使用中值滤波降噪。预处

理通常对图像复杂处的纹理进行平滑处理，而隐

写则更倾向于更改图像的复杂纹理区域，因此预

处理可能影响隐写安全性，之后我们也将利用实

验验证这一观点。然而，传统方法往往仅考虑嵌

入失真，忽略了预处理对隐写的影响。

本文提出一种综合考虑图像预处理失真与嵌

入失真的载体选择方案，本方案可有效提升隐写

系统的安全性。 

1    预处理影响

512×512

本节主要通过实验探究使用经过预处理的图

像进行隐写对于隐写系统安全性的影响。所使用

的图像是从常用的 BOSSbass ver. 1.01图像库[28] 选

择的，该图像库具有 10 000张大小为 的

灰度图。选取前 500张图像进行测试，对选出的

图像进行 7种常用的预处理操作：腐蚀、直方图

均衡、均值滤波、膨胀、锐化、维纳滤波、中值
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滤波。

PE

设置预处理后的图像嵌入率为 0.5 bpp，使用

HILL方法嵌入隐秘信息于图像得到经过隐写的图

像。提取图像的 SRM特征[16]，并将提取所得 SRM
特征输入集成分类器[18] 进行隐写分析。集成分类

器进行判别，集成分类器判别的正确性 的计算

公式为

PE =min
PFA

1
2

(PFA+PMD(PFA )) （1）

PFA PMD PE

PE

式中： 为虚报率； 为漏报率。 一般取值

在 0～0.5之间， 越小说明隐写系统安全性越

差。得到的结果如表 1所示。从表 1可以看出，

经过中值滤波、腐蚀、膨胀等预处理的图像进行

隐写后，隐写系统安全性为 0，锐化预处理的图像

进行隐写后，隐写系统安全性是原本的 1/3，这也

进一步证实，使用预处理的图像作为隐写载体，

会使得隐写系统的安全性大大降低。
 
 

表 1    不同类型图像隐写安全性对比

Tab.1    Comparison  of  image  steganography  security  in
different types

 

图像类型 PE

原始图像 0.255 6

3×3经均值滤波预处理(滤波器尺寸: ) 0.001 6

3×3经维纳滤波预处理(滤波器尺寸: ) 0.008 6

3×3经中值滤波预处理(滤波器尺寸: ) 0.000 0

3×3经腐蚀预处理(滤波器尺寸: ) 0.000 0

3×3经膨胀预处理(滤波器尺寸: ) 0.000 0

经锐化预处理 0.082 4

经直方图均衡预处理 0.000 6
  

2    载体选择方案
 

2.1    载体选择流程

n X1,X2, · · · ,Xn

本节提出了一种综合考虑图像预处理失真与

嵌入失真的载体选择方案，载体选择流程图见

图 1。将待选的 张图像{ }输入神经网

DY1,DY2, · · · ,DYn

n

DE1,DE2, · · · ,DEn

n α

α

α

n−α
D f (1),D f (2), · · · ,D f (n)

k

k D f (1),D f (2), · · · ,D f (k)

X f (1), · · · ,X f (k)

络，网络将输出 0～1之间的一个数字，使用网络

输出计算出图像的预处理失真{ }。
使 用 传 统 方 法 计 算 张 图 像 的 嵌 入 失 真 为

{ }，由于经过预处理的图像用于隐

写会对隐写系统的安全性造成严重影响，所以本

文所提出的排序方案会优先选择未经过预处理的

图像用于隐写，为达到该目的，将融合失真时预

处理失真权重设置得更大。假设 张图像中有 张

图像未经过预处理，则这 张图像将会排在前

名，具体排名根据方案计算的融合失真确定；剩

下的经过预处理的（ ）张图像根据计算所得融合

失真排序在后面。最终排名为{ }，
如果要选 张图像进行隐写，那么就选择排序前

张图像。也就是{ }这些特征对

应的{ }图像进行隐写。 

2.2    网络训练流程

a. 网络架构。

本方案参考 ResNet架构[27] 构建深度学习网络

ResNet06sig作为流程图 1中的神经网络，网络整

体结构如图 2所示。输入灰度图经过一个包含

64个 7×7卷积核，步长为 2，填充为 3的卷积层后

输入残差层。每个残差层包括两个残差卷积层（第

一残差卷积层 rc1和第二残差卷积层 rc2），每个残

差卷积层均包含 64个大小为 3×3的卷积核，步长

为 1，填充为 1。输入信息依次经过两个残差卷积

层 rc1和 rc2，然后再经过批量归一化操作和一个

Relu层后获得输出信息。数据 A1经过第一残差

层 r1后，获得数据 A2，然后数据 A1和数据

A2相加得到数据 A3作为残差层 r2的输入信息，

经过第二残差层 r2后获得数据 A4，再将数据

A3和数据 A4相加得到数据 A5。网络最终经过

sigmoid层输出 0～1之间的一个数。

b. 数据集分配。

网络训练数据集使用的是 BOSSbass ver. 1.01
图像库[28]，共 10 000张图像，前 5 000张用于训练

网络。对这 5 000张图片分别进行腐蚀、直方图均

衡、膨胀、锐化预处理后获得 4份数据集，这

4份数据集作为预处理图像数据集。为了数据平
 

若干载体

神经网络

嵌入失真
算法

输出 计算预处

得到嵌入
失真 D

E

计算融合
失真

按序排列 按序选择
理失真 DY

 
图 1    载体选择流程

Fig.1    Selection process of cover

第 3 期 曹嘉明，等：规避预处理的隐写载体选择 253



衡，将前 5 000张图片分别进行复制、旋转 90˚、
旋转 180˚操作获得 3份数据集，与原始 5 000张图

片的数据集作为未经预处理的图像数据集。8份数

据集一共 40 000张图像，将每份数据集的前 80%
作为训练集、后 20%中的 10%作为测试集、剩下

的 10%作为验证集。将经过预处理的图像标签设

置为 0，未经过预处理的图像标签设置为 1。使用

训练集进行网络训练，每轮训练后使用测试集对

模型精度进行测试，验证集用于对最终的模型进

行精度测试。

c. 网络训练结果。

训练网络的过程中，每批次输入 32张图像进

行训练，初始学习率设置为 0.001。模型一共训练

40轮，训练过程中设置动态学习率，每 4轮学习

率相同，下一个 4轮学习率变为上 4轮学习率的

0.7倍，最后一轮学习率约为第一轮的 1/30，这使

得模型更好地趋于最优点。使用二元交叉熵损失

函数作为损失函数，利用 Adam梯度下降算法优化

模型参数。

在训练过程中，输出与标签之间差距小于等

于 0.5，可认为网络输出准确。每次训练过后得到

的模型在测试集上进行测试。选择在测试集表现

最好的网络参数构成最终的网络，训练 40轮后可

以发现第 36轮后所得参数最优秀，在验证集上准

确度为 99.10%。 

2.3    嵌入失真

i

X = {x1, x2, · · · , xi} i

ρi
+ ρi

−

DE

使用常用的嵌入隐写算法如 S-UNIWARD方

法[9]、HILL方法[10] 中的嵌入失真函数与最小化失

真理论可以求得图像的嵌入失真，使用嵌入隐写

算法中所定义的失真函数能够计算出每个像素被

更改的代价。假设图像含有 个像素，可以表示为

，通过失真函数计算出第 个像素

加一减一的失真代价为 和 ，则根据最小加性

失真理论可以求得加密之后的理论最小加性失真

求解方法为

DE =

n∑
i=1

p−i ρ
−
i + p+i ρ

+
i （2）

pi ρi其中， 可以通过 求得，方法如下：

pi
+ =

e−λρi
+

1+ e−λρi+ + e−λρi−
（3）

pi
− =

e−λρi
−

1+ e−λρi+ + e−λρi−
（4）

 

灰度图

卷积层

残差层

残差层

64 个大小为 7×7 的卷积核, 步长为 2,

填充为 3, 用于提取局部的像素特征

64 个大小为 127×127 的卷积核

A1+A2=A3

A3+A4=A5

A1

r1

r2

A2

A3

A5

A4
A1 至 A6 为 64 通道的
数据, 均为 64 个数

平均池化层

A6

转换数据维度为 1 维

输出数据

全连接层

A7 为 1 个数

sigmoid 层

 
图 2    网络结构示意图

Fig.2    Diagram of network structure
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pi
− pi

+ i

λ m

m ρi
+ ρi

− m

λ

和 代表的是对第 个像素减一加一的概率，

是与嵌入量 有关的一个参数，最终需要满足修

改概率的三元信息熵等于 。已知 ， ， ，

可以通过式 (3)～(5)计算出 的值。

−
n∑

i=1

(pi
+log2 pi

++ pi
−log2 pi

−+

(1− pi
−− pi

+)log2(1− pi
−− pi

+)) = m （5）

X DE此时图像 的嵌入失真等于 。 

2.4    失真融合与载体选择

1010

由表 1可以看出，使用预处理过后的图像用

于隐写会损害隐写系统的安全性，所以方案优先

选择未经预处理图像用于隐写，将预处理失真的

优先级提高。为提升预处理失真优先级，本文赋

予经过预处理的图像一个非常大的失真权重，使

得预处理过后的图像总失真巨大，那么经过预处

理的图像排序就会靠后，实际权重设置为 ，预

处理失真的计算公式为

DY = 1010× (1−L) （6）

D

式中，L代表深度网络输出结果。

融合后的总失真 的计算公式为

D = DY+DE （7）

DE式中， 代表图像的嵌入失真。

{D1,D2, · · · ,Dn}

{D f (1),D f (2), · · · ,D f (n)} D f (1)

X f (1) k {X1,X2, · · · ,Xk}
{X1,X2, · · · ,Xn}

{T1,T2, · · · ,Tr} k

k {X f (1),X f (2), · · · ,X f (k)}。
{T1,T2, · · · ,Tr}
{X1,X2, · · · ,Xn}

L

{DY1,DY2, · · · ,DYn} {X1,X2, · · · ,Xn}
{DE1,DE2, · · · ,DEn}

{X1,X2, · · · ,Xn} {D1,D2, · · · ,Dn}；
{D1,D2, · · · ,Dn} {D f (1),D f (2), · · · ,D f (n)}；

{D f (1),D f (2), · · · ,D f (k)} {X1,X2, · · · ,Xk}

计算出所有备选图像总失真为

后 进 行 升 序 排 列 ， 设 排 序 出 的 排 序 结 果 为

， 其 中 对 应 的 图 像 为

，则最终输出的 张图像为 。载

体选择策略如下：输入，备选数据集 ，

训练数据集 ，选择图像数量 ；输

出 ， 选 择 的 张 图 像 步

骤 ： (a)使 用 训 练 数 据 集 训 练

ResNet06sig分类模型； (b)将 输入

训练好的分类模型得到 ，计算预处理失真

；(c)根据式 (2)计算

的 嵌 入 失 真 ； (d)使 用 式 (7)
计算 的总失真 (e)将

升序排列得到

(f)选 择 对 应 的

输出。 

3    实验结果
 

3.1    备选数据集

实验过程中使用 BOSSbass ver. 1.01图像库 [28]

的后 5 000张图像作为备选图像集。其中 1 500张

不进行预处理，剩下的 3 500张平均分为 7组，分

别进行腐蚀、直方图均衡、均值滤波、膨胀、锐

化、维纳滤波、中值滤波预处理。将经过预处理

的 3 500张图像与 1 500张原图合并作为备选图

像集。 

3.2    实验结果

使用本文所述网络训练过程进行操作得到的

网络在备选图像集上的准确度达到了 85.71%，由

于训练过程中采用了 4种预处理，而备选图像集

含有 7种预处理，说明本模型具有较好鲁棒性。

PE

PE

为了对比 4种方法所选图像用于隐写的安全

性，实验过程中使用 S-UNIWARD隐写方法 [9] 或

HILL隐写方法 [10] 进行隐写，嵌入率设置为 0.1，
0.2，0.3，0.4，0.5其中一个数值。隐写分析选用

SRM特征 [16] 或者 maxSRM特征 [17] 加上集成分类

器的传统方法，集成分类器使用嵌入后的一半图

像提取特征后进行训练。最后使用另外一半嵌入

后的图像经过 10次集成器模型判断，输出 10次

的平均值用于度量所选图像用于隐写后的安全

性， 越大说明载体选择方案安全性越高。

PE PE

PE

图 3～图 6是本文所做的隐写方案安全性对比

实验，将本文提出的隐写载体选择方案与其他

3种隐写载体选择方案进行对比。首先，采用不同

的载体选择方案从备选图像集中选出指定数量的

载体图像；之后，使用传统隐写方法对选出的载

体图像进行图像隐写得到含密图像；最后，提取

含密图像的特征，将提取的特征输入隐写分析器

得到输出 。 能够间接体现出载体选择方案的

安全性， 越大说明载体选择方案安全性越高。

其 中 ， 命 名 里 的 “ Proposed” ,“ Joint” ,
“Secure” ,“ random”代表 4种隐写载体选择方

案，分别代表着本文所提出的方案、文献 [27]中
提出的方案、文献 [24]中提出的方案、随机选择

方案，“SUNI”与“HILL”指的是嵌入信息的方

法，代表着使用 S-UNIWARD方法[9] 或HILL方法[10]

进行隐写嵌入。

PE

图 3和图 4是选择 500张图像的情况下，更改

隐写信息嵌入率的情况，可以看出，本文所提出

的方法整体表现优于其他 3种方法。除了文献

[27]中所提出的方法，随着嵌入率的增加，其他

3种方法的 逐渐降低，且本文所提出的方法受

嵌入率影响较大。随着嵌入率提升，本文提出方
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PE法的 下降速率最快，在嵌入率为 0.5的情况下，

本文的载体选择方案安全性与其他 3种方法的安

全性相当。

图 5和图 6是固定嵌入率为 0.1的情况下，选

择不同图像数量的情况，可以看出，绝大部分实

PE

PE

验中，本文所提出的方法优于其他 3种方法。随

着嵌入图像增加，本文提出方法、文献 [24]提出

方法和随机选择策略的载体选择方案的 逐渐降

低，其中本文所提出的载体选择方案的 下降速

率最慢。被选图像中有 1 500张未经过预处理的图
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图 3    嵌入方法为 HILL 时，不同载体选择方案下隐写安全性对比

Fig.3    When the embedding scheme was HILL, steganographic security was compared under different cover selection schemes
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图 4    嵌入方法为 S-UNIWARD 时，不同载体选择方案下隐写安全性对比

Fig.4    When  the  embedding  scheme  was  S-UNIWARD,  steganographic  security  was  compared  under  different  cover  selection
schemes      
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图 5    嵌入方法为 HILL 时，不同载体选择方案下隐写安全性对比

Fig.5    When the embedding scheme was HILL, steganographic security was compared under different cover selection schemes
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PE

像，当选择图像数量大于这个数量时，文献 [27]
的安全性也开始下降，本文所提出的载体选择方

案的 下降速率增加一些，但整体安全性仍远高

于其他 3种方案。 

4    总　结

关注到预处理过后的图像在经过隐写后会使

得隐写系统安全性大大降低，于是提出一种将深

度学习分类器与传统嵌入失真方法联合起来的规

避预处理的多隐写载体选择方法。该方法采用融

合预处理失真与嵌入失真的方式进行隐写载体选

择。借鉴 ResNets网络搭建并训练了一个神经网络

用于判别图像是否经过预处理，并使用网络输出

进行加权得到图像的预处理失真，与传统的嵌入

失真融合进行载体隐写，可以有效规避经过预处

理的图像，有效提升隐写系统安全性。还通过实

验，与其他 3种多载体隐写领域的载体选择方案

进行比较，实验结果表明，本文所提出的隐写方

法在备选图像集中含有预处理图像的情况下进行

图像选择相比于其他方法在安全性上更具优势，

并且更适合在选择更多数量的载体进行隐写且隐

写信息嵌入率设置较低的情形，对于隐写系统的

安全性更有保障，对于其他工作也有部分借鉴意义。
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