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摘要：鉴于正常和欺诈交易数据在加密货币交易样本中分布极端不平衡，以及交易数据的高维特

征和非线性关系，提出了一种用于加密货币交易欺诈检测的可解释不平衡数据分类方法。首先，

使用 synthetic minority oversampling technique（SMOTE）过采样和对比学习的数据增强策略来平衡

数据；接着，引入基于 transformer 的深度学习模型，学习样本相关性，并通过基于对比损失的预

训练和基于贝叶斯优化的微调策略来优化模型，更好地区分正常和欺诈交易的特征分布，提取与

欺诈相关的高阶、高维特征；最后，设计基于 shapley additive explanations（SHAP）的解释器，结

合注意力分数对模型预测进行解释，揭示不同交易特征在欺诈检测中的作用。对比实验结果表

明，该模型在召回率方面表现出色，能全面识别加密货币交易中的欺诈活动。同时，在 F1 值上达

到最佳，很好地平衡了准确率和召回率。消融实验验证了所提出的数据平衡和预训练−微调策略的

必要性，说明其能有效处理不平衡数据的分类问题。研究不仅丰富了金融欺诈检测的研究体系，

还增强了加密货币的交易安全性，促进市场健康发展，维护经济稳定与社会安全。
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Abstract: Given the extreme imbalance in the distribution of normal and fraudulent transactions data in
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cryptocurrency  transaction  samples,  as  well  as  the  complex  high-dimensional  features  and  nonlinear
relationships in transaction data, an imbalanced data classification method with interpretable analysis for
cryptocurrency  transaction  fraud  detection  was  proposed.  Firstly,  synthetic  minority  oversampling
technique(SMOTE) and contrastive learning-based data enhancement strategies were used to balance the
data. Secondly, a deep learning model based on transformer was introduced to learn sample relevance.
Pre-training  based  on  contrastive  loss  and  fine-tuning  strategies  based  on  Bayesian  were  used  to
optimize  the  model.  It  distinguished  the  distribution  of  features  between  normal  and  fraudulent
transactions  bertter,  extracted  higher-order,  high-dimensional  features  related  to  fraud.  Finally,  the
interpreter  was  designed  based  on  shapley  additive  explanations(SHAP),  and  combined  with  attention
scores  for  model  predictions  interpretaion  to  reveal  the  role  of  different  transaction  features  in  fraud
detection.  Comparative  results  show  that  the  model  performs  well  in  recall  and  can  fully  identify
fraudulent  activities  in  cryptocurrency  transactions.  Meanwhile,  it  achieves  an  excellent  F1  value,
striking  a  balance  between  accuracy  and  recall.  Ablation  experiments  verify  the  necessity  of  the
proposed data balancing and pre-training-fine-tuning strategies, show that it can effectively deal with the
classification problem of unbalanced data. The research not only enriches financial fraud detection but
also  enhances  cryptocurrency  transaction  security,  promotes  market  development,  and  contributes  to
economic stability and social security.

Keywords: cryptocurrency; fraud  detection; extremely  imbalanced  data  classification; interpretable
analysis

 

自 2008年首次提出加密货币以来，该市场迅

猛增长，数字货币如比特币和以太坊因其去中心

化特性而备受推崇。但这些特性也为洗钱、网络

钓鱼等欺诈活动提供了机会。相比于传统货币，

加密货币交易规模庞大且监管不足，匿名性和智

能合约的复杂性使欺诈检测变得困难。近年来，

基于机器学习的金融欺诈研究取得进展[1]，深度学

习模型，尤其是神经网络，因其高准确性受到关

注[2]。尽管图神经网络提高了欺诈检测的准确率，

但仍需更全面地考虑用户和交易间的相似性及特

征间的相互作用[3]。

加密货币领域的欺诈检测研究仍处于初期，

区块链的独特性质使得数据特征复杂，难以准确

识别欺诈特征。区块链的去中心化导致正常交易

与欺诈交易比例失衡，市场波动也可能使正常价

格波动被误判为欺诈。此外，平衡精确度与召回

率至关重要，优先识别欺诈交易比追求准确率更为

重要。欧盟《General Data Protection Regulations》
等法规也要求对检测结果进行解释，以提高模型

透明度。

本文旨在解决上述问题，并探讨加密货币交

易欺诈检测是否应视为分类任务，以及如何处理

高度不平衡数据。本文创新性地结合了 SMOTE
（synthetic minority oversampling technique）过采样和

对比学习，通过生成少数类的合成样本来改善类

别不平衡，并通过引入正负样本对，使模型学习

到更具区分度的特征表示。为了更好地捕捉欺诈

交易的复杂特征，采用了基于对比损失的预训练

策略，增强了模型对细微特征的敏感度。引入贝

叶斯优化进行模型微调，提高了超参数选择的效

率和精度。最后，通过结合注意力机制和 SHAP
（shapley additive explanations）方法提升了模型可解

释性。注意力机制聚焦于与欺诈相关的重要特

征，而 SHAP则揭示了特征在欺诈识别中的影响

力，提高了结果的可信度和透明度。

 1    相关工作

 1.1    金融欺诈检测

金融欺诈在金融领域和日常生活中可能造成

严重影响，因此大量文献研究了多种欺诈类型，

如财务报表欺诈、信用卡欺诈、保险欺诈和加密

货币欺诈等。早期研究主要采用基于规则的方法

进行欺诈检测，认为欺诈行为有明显模式，因
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此，制定许多规则和静态阈值来过滤欺诈行为。

例如，如果资金流动或盈利能力等重要指标异常

高或低，系统将发出警报[4]。尽管这些方法简单易

懂，但高度依赖专家知识，难以捕捉复杂、变化

的模式，一旦攻击者了解规则，就容易被绕过[5]。

随着欺诈者使用更复杂的策略，检测需要分析大

量金融信息，人工总结的小规则集已不足以满足

需求，而管理大型规则集变得困难且资源消耗大[6]。

鉴于基于规则方法的局限性，近年来的研究

转向使用机器学习模型自动发现数据中的潜在欺

诈模式。通常，这些方法提取用户的统计特征，

并使用传统分类器如支持向量机（ support  vector
machine，SVM）、树模型或神经网络进行欺诈判

断。例如，Sehrawat等[7] 使用长短期记忆网络（long
short-term memory，LSTM）和门控循环单元（Gated
Recurrent Unit，GRU）神经网络的自动编码器检测

信用卡欺诈，自动编码器通过无监督学习提取数

据表示，并与类标签结合，作为后续模型的输

入 。 Ajitha等 [8] 将 卷 积 神 经 网 络 （ convolutional
neural network，CNN）与其他机器学习算法的性能

进行了比较，Mizher等 [9] 提出了基于卷积神经网

络和机器学习算法的信用卡欺诈检测模型，结果

显示，随机森林（random forest，RF）和 CNN分别

达到了 99.7%和 93.5%的准确率。

近年来，许多研究者认识到金融领域中实体

之间存在的相互关联，开始利用图结构进行欺诈

检测。例如，Wang等 [10] 提出的 FdGars是用于在

线应用审核的图卷积网络方法，Li等 [11] 提出的

GAS集成了异构和同构图以捕获本地和全局上下

文，Liu等[12] 提出的 GraphConsis研究了基于图的

欺诈检测中的一致性问题。这些研究表明，图结

构在特定欺诈检测任务中表现良好[13]。

 1.2    针对加密货币的金融欺诈检测

在数字时代，加密货币和区块链技术正在改

变全球经济。交易所越来越依赖数字货币而非传

统货币，这主要得益于区块链的去中心化和无需

第三方参与 [14]。区块链作为公共账本，因去中心

化、不变性和匿名性被广泛使用 [15]。虽然这些特

性提升了加密货币的可信度，但也为洗钱、网络

钓 鱼 、 庞 氏 骗 局 和 首 次 代 币 发 行 （ initial  coin
offering，ICO）骗局等提供了滋生土壤，推动了欺

诈检测的研究。

加密货币与传统货币在欺诈检测上有显著差

异 [16]。加密交易的匿名性使欺诈者更难追踪，而

传统金融体系要求身份验证和可追溯的交易历

史。加密货币涉及复杂的技术，如智能合约，欺

诈者可能利用这些技术进行隐蔽的欺诈。此外，

加密市场波动性大，正常价格波动可能被误判为

欺诈，这增加了检测难度。

庞氏骗局在加密货币中很普遍[17]。Hu等[18] 提

出了 SCSGuard，一个深度学习框架，用于分析智

能合约代码以检测骗局。洗钱检测模型通常利用

账户特征，将交易分为非法和正常 [19]。对于网络

钓鱼，Yuan等 [20] 构建了交易网络数据集，使用

node2vec提取特征，并用 SVM将账户分类。然

而，提高模型准确性时可解释性往往下降，因此

解释模型决策变得愈发重要[21]。

 1.3    研究评述

综合上述，现有加密货币交易欺诈检测研究

还存在以下不足：

a. 大多数学者认为加密货币交易欺诈检测是

一个分类问题。这是因为在加密货币交易欺诈检

测中，通常可以获得已知标签的数据，因此可以

使用监督学习的方法进行分类，而无需依赖数据

中的异常模式。

b. 早期的人工规则和特征工程方法受到专家

知识的限制，无法捕捉复杂多变的模式。传统的

机器学习模型不足以处理更大的数据量和更复杂

的关系结构。现有的深度学习模型需要更多地考

虑用户和交易之间的相似性。

c. 在处理像加密货币交易这样极度不平衡的分

类问题时，研究还具有挑战性。

d. 随着深度学习模型在欺诈检测方面的提

升，解释模型变得更为困难。因此，迫切需要开

发方法来解释深度学习“黑盒”模型，提高模型

的透明度。

 2    模　型

针对这些问题，本文提出了一种可解释不平

衡数据分类方法，用于识别加密货币平台上的欺

诈交易。首先，利用对比学习中的 SMOTE过采样

和数据增强技术来实现数据平衡。然后，引入了

基于 transformer 的深度学习模型 SAINT[22]，该模

型专注于样本间注意力，并通过设计对比损失函

数进行预训练，从而通过区分正常样本和欺诈样
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本，更好地提取出与欺诈真正相关的高阶特征，

应用贝叶斯优化方法对预训练模型进行微调，进

一步提高欺诈识别效果。最后，结合注意力得分

和 SHAP 方法对模型进行解释，计算出每个特征

对欺诈检测的贡献。

 2.1    基于 SMOTE 与随机噪音的少数类样本平衡

方法

 2.1.1   数据编码

D = {Xi,Yi}ki=1 k

Xi

Yi

Xi

Xi = {[CLS],a1,a2, · · · ,an

假设 是有 个样本数的交易数

据，式中： 为 n维的特征向量，为过采样后欺

诈样本和正常样本的集合； 为标记为正常或欺

诈的标签。同时，将 [CLS]令牌作为嵌入加到每

个样本的特征向量中，则 的特征向量可表示为

}。
 2.1.2   SMOTE过采样

SMOTE算法通过增加少数类别的样本以平衡

数据集中的类别分布，同时保持数据的拓扑结构

信息。

k

k

对于每个少数类的欺诈样本，计算它的 个最

近邻少数类别样本，然后从它的 个最近邻样本中

随机选择一个样本。则新生成的欺诈样本可表示为

Xfr(new) = Xfr+ rand(0,1)d(Xfr,X
′
fr) （1）

rand(0,1)

d(Xfr,X
′
fr) Xfr

X′fr

式中： 为从 [0, 1]的均匀分布中随机选择

的一个值； 为所选样本 与它的一个近

邻样本 之间的差值。将生成的合成样本添加到

数据集中，使得数据集中的少数欺诈样本数量增加。

 2.1.3   添加噪音

本文考虑到使用 SMOTE进行过采样后的数据

其结构较为单一，因此为增加样本多样性，采用

添加正态分布的随机噪音的方法来模拟现实生活

中真实的欺诈样本数据。噪音添加的具体方法如下：

X2i = Xfr(new)+σ （2）

σ i = 1,2, · · · ,k/2式中： 为正态分布的随机噪音； 。

则最后的仿真数据集可表示为

D = {Xi,Yi}ki=1 （3）

 2.2    基于对比学习的预训练方法

 2.2.1   数据增强

采用对比学习中的数据增强策略做进一步的

数据平衡。首先，使用 CutMix对原始输入数据进

行特征的随机混合；然后，使用 mixup对经过嵌

入层的向量表示进行随机混合。两种方法的结合

能够更有效地提升样本多样性，从而提高整体对

比学习的效果。

M1

M2

p α

Xi ei E(Xi

图 1中 E表示嵌入层，S表示 SAINT， 和

表示两个作为投影头的全连接层。将 CutMix的

增强概率记为 ，mixup的参数记为 ，对于原始

输入 ，其经过嵌入层后可记为 = )，则数据

增强后表示为

X
′
= XiV+Xa(1−V) （4）

e
′
i = αE(X

′
i )+ (1−α)(E(X

′
b)) （5）

Xa Xb X′b Xb式中： 、 为当前批次的随机样本； 为 经
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图 1    整体流程架构图

Fig.1    Diagram of the overall process architecture
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p

α

过 CutMix的版本；V为从概率为 的伯努利分布

中采样的二值掩码向量， 为 mixup的参数。首

先，通过随机选择要混合的原始样本来获得同一

批次中每个数据点的 CutMix版本。然后，在通过

嵌入层后的样本中选择新的混合样本进行 mixup。
ei

e′i
r′i

在获得未做数据增强的嵌入表示 和经过数据

增强混合后的嵌入表示 后，将它们分别输入到

SAINT模型中，得到 ri、 ，然后输入两个作为投

影头的全连接层进行降维，每个全连接层都由一

个隐藏层和 ReLU激活函数所组成。最后，对降维

后的两组向量计算对比损失。

 2.2.2   Transformer变体−SAINT模型

SAINT是 transformer编码器的变体，模型由

g个相同的模块组成，每个模块包括一个自注意力

模块和一个样本间注意力模块。自注意力模块与

transformer编码器中的相同，而样本间注意力模块

与自注意力模块相似。具体来说，样本间注意力

就是将单个样本的每个特征的嵌入连接起来，然

后计算样本（而不是特征）的注意力，这使得模型

能够通过对比其他样本来改进当前样本的表示。

 2.2.3   对比损失函数

Zi Z′i
Zi Z j

在预训练 SAINT模型时，采用度量学习中的

InfoNCE损失，将同一样本得到的两个不同向量

和 进行比较，并缩减它们的距离，对于不同

样本 和 （i不等于 j），则使它们相互远离，损

失函数为

Lpre_training = −
k∑

i=1

log
exp(ZiZ

′
i/τ)

k∑
m=1

exp(ZiZ
′
m/τ)

（6）

Zi M1 ri Z′i M2 r′i τ式中： = ( )， = ( )； 为温度参数，用

于调节相似性分数的尺度。

 2.3    基于贝叶斯优化的微调方法

如图 1所示，所有未带标签的数据完成在

SAINT上的预训练后，再使用带有标签的数据对

SAINT模型进行微调。

通过使用贝叶斯优化来对模型的超参数进行

搜索优化，包括学习率、学习步长、迭代次数和

批次大小等，以获得预测模型的最高性能。贝叶

斯优化分为 2步，第 1步是构建一个高斯过程代

理模型，该模型用于估计目标函数的潜在分布。

计算公式如下：

µnew = m(θnew)+K(θnew, θ)(K+σ2I)
−1

(a−m (θ))（7）

σ2
new = K(θnew, θnew)−K(θnew, θ)(K+σ2I)

−1
K(θ,θnew)

（8）

µnew

θnew θ

(θnew θ) (θ, θnew)

σ2

σ2
new

(θnew θnew)

式中： 为在新的采样点上的预测均值，即模型

对目标函数值的估计；m(·)为先验均值函数；

K(·)为协方差函数； 为最新的采样点； 为已

知的采样点集合； ,  和 均为新采样点

和已知采样点采集的样本对；K为协方差矩阵；

为噪声的方差；I为单位矩阵；a为对应采样点

的函数值； 为在新的采样点上的预测方差，

用于衡量预测的不确定性； ,  为新采样点

采集的样本对。

第 2步使用采集函数对新样本进行采样，计

算公式如下：

C (θi) = µ (θi)+β

√
log(t)
n (θi)

（9）

C (θi) θi

µ (θi)

β

log(t) n (θi)

θi

θ∗

式中： 为采集函数值，它衡量在点 处的

“采样价值”，贝叶斯优化会选择使采集函数值

最大化的位置作为下一个采样点； 为高斯过

程的预测均值； 为一个控制探索与利用权衡的参

数； 为当前迭代步骤数的自然对数； 为

采样点 被选择的次数。重复上述步骤，直到达到

预定的迭代次数，最后得到在这些迭代次数中最

优的超参数集合 。

对于原始输入数据，通过嵌入层和 SAINT得

到包含全局信息的向量表示，然后将向量中的

[CLS]令牌作为嵌入通过一个全连接层做最后的预

测，并将预测值与真实值进行对比，然后使用交

叉熵损失来对欺诈样本和正常样本的分类效果进

行评估。

 2.4    基于 SHAP 的解释器

采用 SHAP方法对欺诈检测模型进行解释，

过 Shapley值量化特征在欺诈检测任务中的边际贡

献，其计算公式如下：

ϕl ( f ) =
∑

S∈N\{l}

| S |!(| N | − | S | −1)!
| N |!

[
f (S ∪{l})− f (S )]

（10）

：ϕl ( f ) l f

N S

l f (S ∪{l })
l f (S )

l l

l

l l

式中 为特征 的 SHAP值； 为模型的预测

函数； 为特征的总数； 为特征索引的一个子

集，表示不包括特征 的特征组合； 为包

括特征 的特征组合的模型预测； 为不包括特

征 的特征组合的模型预测。对于特征 的 SHAP
值，对所有不包括特征 的特征组合进行考虑，计

算加入特征 后和不加入特征 时模型预测的差异，
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并考虑所有可能的组合权重。

 3    实验设置与评价

 3.1    实验数据

使用 Kaggle提供的以太坊交易欺诈检测数据

（Ethereum欺诈检测数据集（kaggle.com）），由于数

据是有标签的，因此，同样将加密货币交易欺诈

检测任务定义为二元分类问题。数据集中的特征

能充分反映加密货币交易中的欺诈行为。比如，

交易行为特征包括交易金额、时间间隔、交易频

率等，数据集中的特征能够广泛涵盖潜在的欺诈

活动模式，该数据集对本文中的欺诈检测任务具

有较强的支持性和代表性。数据结构如表 1所示。

还使用了 Elliptic++数据集[23] 中的比特币交易

数据进行欺诈检测，该数据由总共 203 370笔交易

组成。该数据集除交易行为特征外，还包括交

易关系特征，对本文中的欺诈检测任务更具有

支持性和代表性。部分特征的数据样本如表 2
所示。

 
 

表 2    比特币交易数据样本

Tab.2    Sample of Bitcoin trading data
 

ID号 时间步 局部特征_1-93 聚合特征_1-72 比特币总额 费用/比特币 大小 类别

3 205 536 1 … … 3.449 908 33 0.000 214 5 1 257 1

16 742 787 1 … … 0.037 197 1 0.001 225 1

16 753 577 1 … … 0.085 6 0.001 372 1

16 754 007 1 … … 0.614 170 99 0.001 372 1

17 387 772 1 … … 1.381 014 31 0.001 521 1
 

本文按 8∶1∶1的比例划分数据为训练集、验

证集和测试集。首先，训练集进行预训练以学习

高阶特征；然后，通过训练集和验证集进行微

调，将验证集准确率作为贝叶斯优化的目标函

数，以提升模型在验证集上的性能；最后，使用

测试集评估模型的检测性能。

 3.2    评价方法

采用了 P、R和 F1 作为模型的评价指标：

P =
TP

TP+FP
（11）

R =
TP

TP+FN
（12）

F1 =
2PR
P+R

（13）

式中：TP 为被正确预测为正类的样本；FP 为被错

误预测为正类的样本；FN 为实际为正样本而未被

预测为正的样本。

 4    实验结果分析

 4.1    敏感性实验

通过敏感性实验寻找模型的最佳参数，并且

通过相同预训练与微调的步骤，实验结果如表 3
所示。

对于本文使用的 SAINT模型，最优的模型参

数为：自注意力的层数设置为 4，注意力头设置

为 8，输入维度设置为 32。在对模型进行预训练

时，优化器选择 AdamW，学习率为 0.000 1，批次

大小为 64。在对模型进行微调时，经过 100次的

贝叶斯优化实验后，得到了一组使模型性能表现

最好的超参数：学习率为 0.000 69，迭代次数为 20，
批次大小为 64，学习步长为 5，优化器为 AdamW。
  

表 3    敏感性实验结果

Tab.3    Results of sensitivity experiments
 

层数 注意力头 输入维度 P R F1

2 4 16 0.749 5 0.850 2 0.796 6

4 8 32 0.847 3 0.927 0.885 4

8 16 64 0.761 1 0.865 3 0.809 9
 

 4.2    消融实验

为了考察不同模块对检测结果的影响，分别

比较不同模块组合，并通过实验结果来判断其影

响，实验结果如图 2所示。

 

表 1   以太坊交易数据结构

Tab.1    Data structures of ethernet transaction
 

总样本数 正常样本数 欺诈样本数 比例

过采样前 12 147 11 232 915 12∶1

过采样后 22 464 11 232 11 232 1∶1
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从图 2可以看出，完整模型的召回率很高，

表明它能有效地捕捉欺诈行为并减少漏报。同

时，高 F1 值表明召回率和精确度之间达到了平衡。

去掉预训练和微调后，模型能够更准确地预

测欺诈样本，从而提高召回率。但是，该模型错

误地将更多正常样本预测为欺诈样本，从而降低

了精确率。此外，F1 值下降，表明召回率和精确

率之间的平衡被打破，整体性能下降。因此，本

文提出的预训练策略和微调策略的必要性和有效

性得到了证明。

 4.3    对比实验

本文比较的基线方法如下：

LightGBM：是一种梯度提升框架，是由微软

开发的一种高效的机器学习算法。

RF：是一种集成学习方法，用于解决分类和

回归问题。

XGBoost：是一种梯度提升算法，通过组合多

个弱学习器来构建一个强大的集成模型解决分类

和回归问题。

TabTransformer：是一种用于表格数据的深度

学习模型，旨在处理表格数据的结构化信息。

对所有比较方法在加密货币交易欺诈检测任

务中的性能进行评估，相应的 P、R和 F1 值如表 4
和表 5所示。可以看出，一些机器学习模型的  P
指标较高，而 R指标较低，这说明模型在所有预

测的欺诈样本中预测出了大部分正确样本，但预

测出的欺诈样本数量很少；综上所述，SAINT的

总体性能优于上述 4种基线模型，验证了以太币

和比特币加密货币交易欺诈检测性能良好。

为了使模型取得更好的效果，通过对比学习

进行预训练来提高模型性能，结果如表 5所示。

可以看出，模型的整体性能提高了约 0.4%，这说

明对比学习在应用于表格数据时也能发挥良好的

作用。本文在对模型进行微调时，采用贝叶斯优

化来寻找最优超参数，可以看出，经过贝叶斯优

化后，模型的整体性能提高了近 0.6%。

通过实验得到以下结论：

机器学习在面对大量且关系结构复杂的数据

时，性能通常没有深度学习的好。同是深度学习

模型的 TabTransformer所表现出的性能没有 SAINT

 

SAINT+SMOTE+

PRETRAIN+FINETUNE

SAINT+SMOTE+

PRETRAIN

0.885 4
0.847 3

0.927 0
0.879 5

0.814 6

0.955 6

0.875 9

0.801 1

0.966 1

SAINT+SMOTE

P RF
1

 
图 2    消融实验结果柱状图

Fig.2    Histogram of ablation experiment results

 

表 4   以太坊交易欺诈检测性能比较

Tab.4    Comparison  of  Ethernet  transaction  fraud  detection
performance

 

基线模型 P R F1

LightGBM 0.672 3 0.506 7 0.577 9

RF 0.877 6 0.637 6 0.738 6

XGBoost 0.966 4 0.356 1 0.520 5

TabTransformer 0.733 0.978 3 0.838 1

本文 0.847 3 0.927 0.885 4

 

表 5   比特币交易欺诈检测性能比较

Tab.5    Comparison  of  Bitcoin  transaction  fraud  detection
performance

 

基线模型 P R F1

LightGBM 0.632 5 0.489 0.551 3

Random Forest 0.975 0.719 0.828

XGBoost 0.793 1 0.718 2 0.754 1

TabTransformer 0.701 0 0.924 3 0.797 1

本文 0.824 1 0.895 4 0.858 2
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好，说明了样本间注意力在欺诈检测任务中，通

过对比欺诈和正常样本间的相似度，从而提升了

模型识别欺诈样本的能力。

通过对比学习的预训练，模型学习到了欺诈

样本与正常样本的整体特征表示，从而使模型在

下游分类任务中的检测性能提高。并且，搜索超

参数来优化模型是一个很重要的步骤，相比手动

调参和网格搜索等，贝叶斯优化在效率更高的同

时，还能达到更好的效果。

 4.4    可解释分析

 4.4.1   基于注意力机制的可解释分析

本文基于 Transformer模型计算的注意力分

数，分析了欺诈预测过程中交易特征的影响，并

选取前 5个显著特征进行解释性分析，如表 6所

示。模型发现，新用户注册、买入货币数量异常

高、采用多次小额交易规避监测、买入与卖出不

匹配以及短暂活跃天数，对于欺诈预测具有显著

影响。

 4.4.2   基于 SHAP的可解释分析

在本文研究中，使用 SHAP解释框架对欺诈

预测的交易特征进行了高阶分析。图 3所示的

SHAP 蜂群图将每个特征和样本的 SHAP值可视

化，以直观地解读模型输出。图 3显示了影响欺

诈预测的 5个最关键特征：接收方交易之间的时

间间隔、账户活动持续时间、总交易次数、账户

注册时长和平均货币销售价值。主要观察结果为：
  

表 6    一个欺诈样本的特征值和注意力权重（前 5 个）

Tab.6    Eigenvalues  and  attention  weights  for  a  sample  of
frauds (top 5)

 

特征 值 权重

账户注册时长 776 0.036 341 2

基尼系数 0.852 56 0.035 214 56

每日最大交易额/比特币 12 0.035 204 89

买卖平衡比 −1.546 0.033 307 28

活跃天数 122 0.031 768 18
 

 
 

−8 −7 −5 −1 1 3−6 −4 −2 0 2

高

低

特
征
值

接收方交易之间的最长时间间隔

账户活动持续时间

接收方唯一地址的数量

接收方交易之间的平均时间间隔

日交易量最大额

最小货币销售价值

其他23个特征的总和

账户注册时长

总交易次数

平均货币销售价值

SHAP值
−3

 
图 3    SHAP 蜂群图

Fig.3    SHAP swarm diagram
 

a. 接收方交易之间的时间间隔较长通常表示

活动正常。

b. 账户活动持续时间、总交易次数和账户注

册时长与欺诈呈反向关系；活跃的长期账户不太

可能从事欺诈活动。

c. 平均货币销售价值越高，模型中的 SHAP 值
就越高，这可能表明存在欺诈行为。正常交易主

要涉及货币购买，因此大规模卖出是不正常的。

模型主要从以下几个方面识别加密货币交易

中的欺诈行为：

a. 欺诈通常发生在活跃度较低的新用户交易

中。这些用户可能还不太了解加密货币的工作原

理，因此更容易成为欺诈者的目标。

b. 欺诈者的交易通常具有以下特点：单次金

额不高，但交易频率高且交易总额较高。他们故

意减小单笔交易金额，以避免引起其他用户或机

构的注意。高频交易帮助他们实现更高的总交易额。

c. 大多数用户的交易中，买入货币总量通常多

于卖出货币，因为加密货币市值不断上升。然

而，在欺诈交易中，卖出货币的总量通常少于买

入货币，这表明用户受到欺诈手段，将货币卖给

不法分子。
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 5    结　论

为应对加密货币交易欺诈检测的复杂性，提

出了一种用于加密货币交易欺诈检测的可解释不

平衡数据分类方法。该方法采用了 SMOTE过采样

和对比学习的数据增强策略，以及对比损失的预

训练和基于贝叶斯优化的微调策略，以提取与欺

诈相关的高阶和高维特征，从而更好地将欺诈样

本与正常样本区分开来。最后，设计了一个基于

SHAP的解释器，结合注意力分数，对模型的预测

进行解释。

通过实验得出，本文提出的模型在召回率方

面表现出色，同时，在 F1 值上取得最佳表现，并

且证明了所提出的数据平衡方法和预训练−微调策

略的必要性。此外，可解释性分析表明了各种交

易特征在欺诈检测中的重要性。本研究不仅丰富

了金融欺诈检测的研究体系，还推动了加密货币

市场的健康发展。但是，该模型还需要在真实的

加密货币交易环境中进行更广泛的验证，以确保

模型在实际场景中的可行性和有效性。同时，考

虑到加密货币市场的多样性，未来的研究可以探

讨如何使得模型具有更好的跨平台适用性，以适

应不同交易平台和加密货币的特点。
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