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摘要：对合型轻量级分组密码 (involutive lightweight block cipher, IVLBC) 是一种专为资源受限的

物联网环境设计的轻量级分组密码算法。提出了基于混合整数线性规划（mixed-integer linear
programming, MILP）改进的 10 轮 IVLBC-128 的中间相遇攻击。首先研究了 IVLBC 结构特性，建

立了混合整数线性规划的自动化搜索模型，找到 10 条 5 轮 IVLBC-128 中间相遇区分器；其次，

研究了该算法的密钥扩展方案的冗余性，根据分析过程中猜测密钥位数最少原则，选取 1 条中间

相遇区分器，并在此区分器前面接 1 轮，后面接 4 轮，构造出 10 轮 IVLBC-128 中间相遇攻击路

径，最后基于该路径恢复出密钥。整个分析过程的时间复杂度为 次加密，数据复杂度为

个选择明文，存储复杂度为 个 64 比特块。该结果将 IVLBC-128 此前公开的最优中间相遇攻

击结果提升了两轮。
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Abstract: Involutive  lightweight  block  cipher  (IVLBC)  is  a  lightweight  block  cipher  algorithm
specifically  designed  for  resource-constrained  internet  of  things  environments.  An  meet-in-the-middle
attack of 10-round IVLBC-128 based on mixed-integer linear programming (MILP) improvement was
proposed. Firstly, the structural characteristics of IVLBC were studied, and an automated search model
of mixed integer linear programming was established to find 10 5-round IVLBC-128 meet-in-the-middle
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distinguishers.  Secondly,  the  redundancy  of  the  key  expansion  scheme  of  this  algorithm  was  studied.
According to the principle of minimizing the guessed key bit number in the analysis process, 1 meet-in-
the-middle distinguisher was selected, and this distinguisher was followed by 1 round, then 4 rounds, to
construct a 10-round IVLBC-128 meet-in-the-middle attack path. Finally, the key was recovered based
on this path. The overall analysis requires a time complexity of   encryptions, a data complexity of

  chosen  plaintexts,  and  a  memory  complexity  of    64-bit  blocks.  This  result  has  improved  the
previous public optimal meet-in-the-middle attack result of IVLBC-128 by two rounds.

Keywords: lightweight  block  cipher; meet-in-the-middle  attack; mixed  integer  linear  programming;
IVLBC

 

随着物联网技术的迅猛发展，智能卡等资源

受限设备的应用越来越普及。尽管传统的加密算

法在安全性方面表现卓越，但往往需要高的计算

资源和较大的存储空间，无法满足资源受限环境

的需求，因此在实际应用系统中面临部署困难的

情况。针对上述问题，轻量级分组密码算法应运

而生。轻量级分组密码不仅能够保障信息的保密

性，而且在具体的产品或者系统中使用时需要的

软硬件资源少，适应于物联网等资源受限环境的

需求。为了保障这些实际系统中数据的安全，就

必须研究运用其中的轻量级分组密码抵抗已有攻

击的安全强度。

不可能差分分析[1]、中间相遇攻击[2]、积分分

析[3]、代数故障攻击[4]、侧信道分析[5] 等方法是当

前非常流行的密码分析方法，已经在多种分组密

码上取得了较好的分析结果。其中，中间相遇攻击需

要构造出一条特定输入到特定输出的中间相遇区分

器来进行密钥恢复。在构造区分器和攻击路径时，

如果采用手动构造，那么存在效率低、计算量大、

耗时长等诸多缺点。近年来，研究者提出了各

类基于计算机辅助的自动化搜索算法，如基于混

合整数线性规划（mixed-integer linear programming,
MILP）[6] 的自动化搜索算法、基于布尔可满足问题[7]

的自动化搜索算法、基于约束规划 （ constraint
programming, CP）的自动化搜索算法等，使用自动

化搜索算法大大加快了密码分析的效率，扩大了

搜索范围，改进了密码分析的效果。

基于 MILP的自动化搜索算法由于模型构造简

单、分析效率高等原因，近年来被广泛应用到分

组密码分析中。MILP是一种优化方法，主要用于

解决涉及线性目标函数和约束条件的优化问题。

Mouha等[6] 首次将 MILP技术与密码分析方法相结

合，并用来评估密码算法的安全边界。随后，

Sun等 [8] 进一步优化 MILP模型的建模方法，提出

了两种更准确刻画 S盒差分性质的方法：根据

S盒的差分性质生成不等式；从 S盒的所有可能的

差分模式表达式中提取出不等式，并且通过贪心

算法进行二次筛选，选取出能更精确刻画 S盒性

质的不等式。这种改进后的 MILP模型可以求解出

更为精确的最小活跃 S盒数量，因此，获得了许

多分组密码算法更为精准的安全边界。然而

Sun等提出的该建模方法不适用于输入大于 4比特

的大 S盒。Abdelkhalek等 [9] 提出了针对大 S盒的

建模方法，即将逻辑条件建模中生成的约束问题

转换为最小化布尔函数和乘积问题。Zhang等 [10]

将 Matsui的分支定界搜索算法与 MILP自动化搜

索技术相结合，通过在 MILP模型中加入了由

Matsui算法的边界条件得出的约束，使得模型的

可行域减小，从而缩短求解时间。Zhou等[11] 将分

而治之的思想与 MILP技术结合，通过将可行域分

成若干子集，动态调整子集的搜索顺序等方式提

高了 MILP模型的求解速度。Sadeghi等[12] 提出一

种基于 MILP技术识别分组密码中不兼容的差分路

径的方法，利用 MILP技术加速对弱密钥准确值的

搜索，最后应用于 SPECK和 SIMECK两个密码算

法中，构造出更长的 SPECK相关密钥差分路径。

Cao等[13] 提出了一种新的基于MILP模型的不可能

差分区分器搜索方法，与已有的 MILP搜索不可能

区分器的方式不同，该方法基于未被扰动的差分

比特进行建模，克服了现有工具将该模型搜索到

的不可能差分区分器个数少以及搜索到的截断不

可能差分轮数短的缺点，最终应用于 ASCON、

SIMON、LBlock和 LEA密码算法，发现了一些新

的不可能差分区分器。Liu等[14] 提出了一种新的基

于 MILP的不可能差分区分器技术，该技术引入了

两种不同的类型来描述差分状态，与以往技术不
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同，通过几个约束来表示差分矛盾点，随后从相

应模型的解中得出不可能差分链，最终应用于

Midori-64和 CRAFT等密码算法中。目前，基于

MILP的自动化搜索算法可以有效地提高密码分析

的效率，得到了许多非常好的分析结果。

275.547 2116.541

249

250.59 249

对合型轻量级分组密码 (involutive lightweight
block cipher, IVLBC)是 Huang等 [15] 提出的一种轻

量级分组密码算法，该算法是一种基于替换和排

列 的 置 换 −代 换 网 络 （ substitution-permutation
network, SPN）结构的分组密码算法，该密码具有

低延迟和低功耗等特性，旨在为物联网环境提供

适合的加密解决方案。Murat等[16] 利用 MILP模型

对 IVLBC算法进行了评估，并且构造了 7轮的

IVLBC差分区分器和 7轮的线性区分器。Yuki等[17]

首次评估了 IVLBC抗中间相遇攻击的能力，证明

了 8轮的 IVLBC-128和 IVLBC-80都是容易受到中

间相遇攻击，攻击需要的时间复杂度分别为

和 次加密。Kaur 等[18] 利用融入差分分

布 表 （ differential  distribution  table,  DDT） 概 率 的

MILP 模型对 IVLBC 进行差分密码分析，找到了 7
轮的 IVLBC 差分区分器，并实现了 8 轮 IVLBC 的
密钥恢复攻击，攻击的数据复杂度为 个选择明

文，内存复杂度为 字节，时间复杂度为 次

加密。Yu 等 [19] 改进复杂线性层的  MILP 建模方

263

271.197

法，首次提出 9 轮 IVLBC 积分区分器，又利用二

元扩散层的结构特性将其扩展为  10 轮积分区分

器，并基于该区分器实现 14 轮密钥恢复攻击，攻

击的数据复杂度为 个选择明文，时间复杂度为

次 14 轮加密，这是目前针对 IVLBC 最长的

积分密码分析结果，但是该攻击的数据复杂度非

常大，需要半个电码本。
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本文利用 MILP自动化搜索算法，提出了

10轮 IVLBC-128改进的中间相遇攻击。具体来

说，首先结合 IVLBC算法的各个模块的结构特

性，建立半字节级的 MILP自动化搜索模型，该模

型包含 1 200个约束不等式。接着结合自动化搜索

算法找到了 10条 5轮中间相遇区分器；随后，研

究该算法的密钥扩展方案的冗余性，找到轮密钥

之间的线性关系，基于此选取需要猜测密钥位最

少的一条中间相遇区分器，并在此区分器的前面

增加 1轮，后面增加 4轮，构成 10轮 IVLBC-128
的中间相遇攻击路径；最后根据该路径恢复出主

密钥。整个攻击需要时间复杂度为 次加密，

数据复杂度为 个选择明文，存储复杂度为 个

64比特块。表 1列出了近年来对于 IVLCB-80/128
的分析结果。从表 1可知，本文的结果将之前最

好的中间相遇攻击的轮数提高了两轮，是对轻量

级分组密码 IVLBC安全性评估的重要补充。
 
 

表 1    IVLBC-80/128 分析总结

Tab.1    Summary of the cryptanalysis on IVLBC-80/128
 

密码长度 轮数 时间/次加密 数据/比特 存储/比特 攻击 参考文献

80/128 7 — — — 差分分析 [16]

80/128 7 — — — 线性分析 [16]

80 8 275.47 4 — 中间相遇攻击 [17]

128 8 2116.541 6 — 中间相遇攻击 [17]

80/128 8 249 249 250.59 差分分析 [18]

128 10 2123.26 261 277 中间相遇攻击 本文

80/128 14 275 263 236 积分攻击 [19]

 

 1    预备知识

 1.1    符号介绍

RCi，i ∈ {1,2,3, · · · ,29} ia.  表示第 轮的轮常数；

K{i}，i ∈ {0,1,2,3}b.  表示将主密钥的 4部分，

每个 32比特；

K0||K1 K0、K1c.  表示 的级联；

<< 7d.  表示循环向左移动 7比特；

RKi，i ∈ {1, · · · ,28} ie.  表示第 轮的轮密钥；

K(i)，i ∈ {0, · · · ,127} K if.  表示主密钥 的第 个比特；

RKi[ j]，i ∈ {1, · · · ,28}， j ∈ {0, · · · ,15} i

j

g.  表示第 轮

的第 个半字节；

RKi[ j](k)，i ∈ {1, · · · ,28}, j ∈ {0, · · · ,15}，k ∈ {0,
· · · ,4} i j k

h. 
表示第 轮的第 个半字节的第 个比特；

RCi( j), i ∈ {1, · · · ,28}, j ∈ {0,1,2,3,4} i

j

i.  表 示 第 轮

的轮常数的第 个比特；
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FXi,FYi,FZi,FWi, i ∈ {1, · · · ,29} ij.  分别表示第 轮

的 轮 密 钥 加 (AddRoundKey,  ARK)、 S盒 替 换

(SubCell, SC)、P置换（Permute-Nibble, PN）以及列

混合（MixColumn, MC）之前的中间状态；

FXi[ j]，FYi[ j]，FZi[ j]，FWi[ j]，i ∈ {1, · · · ,29}，
j ∈ {0, · · · ,15} i

j

k. 
分别表示第 轮的 ARK、SC、PN以及

MC之前的中间状态值的第 半字节；

FX′i [ j]，FY ′j[ j]，FZ′i [ j]，FW′i [ j]，i ∈ {1, · · · ,29}，
j ∈ {0, · · · ,15} i

l. 
分别表示交换 MC和 ARK之后第 轮

的 MC、SC、PN以及 ARK之前的中间状态值的

j第 半字节；

ERKi[ j]

i j

m.  表示 MC和 ARK操作交换后的第

轮的第 个等效轮子密钥单元。

 1.2    轻量级分组密码算法 IVLBC 的描述

IVLBC是一种基于 SPN结构的轻量级分组密

码，其明密文长度均为 64比特。密钥有两种选择，

即 80比特和 128比特，分别记为 IVLBC-80/128，
轮数为 29。本文主要研究 IVLBC-128抵抗中间相

遇攻击的能力。IVLBC-128算法的整体结构如图 1
所示。

 
 

RKi

SC

PN

MC

ARK

 
图 1    IVLBC 加密流程图

Fig.1    IVLBC encryption flow chart
 

×
IVLBC-128的分组长度为 64比特，其内部状

态可以表示成 4 4的矩阵：
x[0] x[4] x[8] x[12]
x[1] x[5] x[9] x[13]
x[2] x[6] x[10] x[14]
x[3] x[7] x[11] x[15]

 （1）

 1.2.1   加密算法

IVLBC-128共 29轮，每轮包含 4个运算：

ARK、SC、PN以及MC，具体定义如下：

a. ARK：通过密钥编排算法生成每轮的轮密

钥，并将轮密钥与中间状态矩阵按相应比特进行

异或操作。

x[i]→ S (x[i])，(0 ⩽ i ⩽ 15)

b. SC：SC是一种非线性变换，将 S盒按照顺

序运用于密码中间状态的每个半字节单元，即

，S盒的输入和输出均为

4比特，具体如表 2所示。

c. PN：将对合置换的 P应用于中间状态，从

而实现对中间状态的重新排序，如表 3所示。

d. MC：将中间状态矩阵左乘二进制矩阵M：

M =


0 1 1 1
1 0 1 1
1 1 0 1
1 1 1 0

 （2）

此外，在第 28轮加密完成之后，最后一轮仅

298 上  海  理  工  大  学  学  报 2026 年 第 48 卷



需要进行一个 ARK即可。

 1.2.2   密钥编排方案

K

IVLBC-128使用的密钥编排方案如算法 1所

示。该密钥编排方案使运用 128比特的主密钥 生

产轮子密钥，并且每次取 128比特的高位 64比特

作为轮密钥。
 
 

算法1　IVLBC-128的密钥编排算法

K输入：主密钥

RKi输出：轮密钥

i = 1 Rfor  to do

K{0}||K{1}||K{2}||K{3} ← K;

K{0}||K{1} ← (K{0}||K{1}) << 7;
[K(120)||K(121)||K(122)||K(123)]← S [K(120)||K(121)||K(122)||K(123)];
[K(124)||K(125)||K(126)||K(127)]← S [K(124)||K(125)||K(126)||K(127)];
[K(64)||K(65)||K(66)||K(67)||K(68)]← [K(64)||K(65)||K(66)||K(67)||K(68)]⊕RCi;

RKi← K{0}||K{1};
K← K{2}||K{3}||K{0}||K{1};

RKi

end for
return 
 

∆x ∆y

S (x)⊕S (x⊕∆x) = ∆y

S −1 S −1

性质 1　 （S盒性质）对于给定的 S盒，若其非

零的输入差分和输出差分分别为 和 ，则平均

有一个值满足等式 ，该性质同

样适用于 。其中 表示 S盒的逆。

 2    10 轮的 IVLBC-128 中间相遇攻击

 2.1    IVLBC-128 的密钥编排方案冗余性研究

本文研究了 IVLBC-128的密钥编排方案的冗

余性，利用计算机辅助得到轮密钥的线性关系如下：

RKi[ j]

RKi+2[ j] RKi[ j]

RKi+2[0](0 ∼ 3) = RKi[1](3)||
RKi[2](0 ∼ 2) ERKi[ j] = MC−1(RKi[ j])

RKi[ j] ERKi[ j]

ERKi[ j]

S [RKi[14]](0 ∼ 2) i

性质 2　若轮子密钥 的值已知，则

可以由 计算出来，具体的对应关

系如表 4所示。譬如：

。同时，由于 ，

即可以由 推导出 的值，因此该性质

也可被应用于等效轮子密钥 中。其中：

表示第 轮的第 14个半字节经过

S盒之后的第 0～2比特。表 4中展现了 IVLBC的

轮密钥的线性关系，在接下来的中间相遇区分器

的搜索和中间相遇攻击的构造中，将基于表 4来

提高分析的效率。

RK11[0 ∼ 3]

ERK11[0 ∼ 3] RK11[0 ∼ 3]

K(42 ∼ 57) RK1[9] K(43 ∼ 46)

RK1[9] RK11[0 ∼ 3]

RK1[9] ERK11[0 ∼ 3]

性质 3　根据密钥扩展算法可得，

可由 推导而来，且 可由主

密钥 确定。同时 可由 确

定，因此， 可由 推导而来，即

可由 推导而来。

RK11[4 ∼ 7]

ERK11[4 ∼ 7] RK11[4 ∼ 7]

K(58 ∼ 63,0 ∼ 9) RK1[15] K(3 ∼ 6)

RK1[15] RK11[4 ∼ 7]

RK1[12] K(55 ∼ 58)

性质 4　根据密钥扩展算法可得，

可由 推导而来，且 可由主

密钥 确定。 可由 确

定，因此 可由 推导而来；同时

可由 确定，且由性质 3可知，

 

表 2   IVLBC 的 S 盒

Tab.2    S-box of IVLBC
 

x 0 1 2 3 4 5 6 7 8 9 a b c d e f

S(x) 0 f e 5 d 3 6 c b 9 a 8 7 4 2 1

 

表 3   IVLBC 的 PN
Tab.3    Permute-nibble of IVLBC

 

x 0 1 2 3 4 5 6 7 8 9 a b c d e f

P(x) 0 7 a d 4 b e 1 8 f 2 5 c 3 6 9

 

RKi[ j] RKi+2[ j]表 4   轮密钥 与 的关系表

RKi[ j] RKi+2[ j]Tab.4    Relationship between and
 

RKi+2[ j](k) RKi[ j](k)

RKi+2[0](0 ∼ 3) RKi[1](3)||RKi[2](0 ∼ 2)

RKi+2[1](0 ∼ 3) RKi[2](3)||RKi[3](0 ∼ 2)

RKi+2[2](0 ∼ 3) RKi[2](3)||RKi[3](0 ∼ 2)

RKi+2[3](0 ∼ 3) RKi[3](3)||RKi[4](0 ∼ 2)

RKi+2[4](0 ∼ 3) RKi[4](3)||RKi[5](0 ∼ 2)

RKi+2[5](0 ∼ 3) RKi[5](3)||RKi[6](0 ∼ 2)

RKi+2[6](0 ∼ 3) RKi[6](3)||RKi[7](0 ∼ 2)

RKi+2[7](0 ∼ 3) RKi[7](3)||RKi[8](0 ∼ 2)

RKi+2[8](0 ∼ 3) RKi[8](3)||RKi[9](0 ∼ 2)

RKi+2[9](0 ∼ 3) RKi[9](3)||RKi[10](0 ∼ 2)

RKi+2[10](0 ∼ 3) RKi[10](3)||RKi[11](0 ∼ 2)

RKi+2[11](0 ∼ 3) RKi[11](3)||RKi[12](0 ∼ 2)

RKi+2[12](0 ∼ 3) RKi[12](3)||RKi[13](0 ∼ 2)

RKi+2[13](0 ∼ 3) RKi[13](3)||S [RKi[14]](0 ∼ 2)

RKi+2[14](0 ∼ 3) S [RKi[14]](3)||S [RKi[15]](0 ∼ 2)

RKi+2[15](0 ∼ 3) S [RKi[15]](3)||(RKi[0](0 ∼ 2)⊕RCi(0 ∼ 2))
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RK11[0 ∼ 3] K(42 ∼ 57)

RK1[12] RK11[4 ∼ 7] RK11[0 ∼ 3]

可 由 主 密 钥 确 定 ， 因 此

可由 和  推导而来。

RK11[8 ∼ 11]

ERK11[8 ∼ 11] RK11[8 ∼ 11]

K(10 ∼ 24) RK1[3] K(19 ∼ 22)

RK1[3] RK11[8 ∼ 11] RK1[2]

K(15 ∼ 18) RK1[2] RK11[8 ∼ 11]

性质 5　根据密钥扩展算法可得，

可由 推导而来，且 可推

导出主密钥 。 可由 确定，

因此 可由 推导而来；同时

可由 确定，因此 可由

推导而来。

RK11[12 ∼ 15]

ERK11[12 ∼ 15] RK11[12 ∼ 15]

K(27,28,31,32,35 ∼ 41) RK1[8]

K(39 ∼ 42) RK11[0 ∼ 3]

K(42 ∼ 57) RK1[8] RK11

[12 ∼ 15] RK11[0 ∼ 3]

性质 6　根据密钥扩展算法可得，

可由 推导而来，且 可

推导出主密钥 。 可由

确定，且由性质 3可知， 可

由主密钥 确定，因此 可由

和 推导而来。

 2.2    基于 MILP 的 IVLBC-128 模型

IVLBC的加密过程由 ARK、SC、PN以及 MC
组成，其中ARK不会改变差分，且由于本文中的区

分器是基于半字节建立的，SC并不会改变差分值

状态，因此在本小节中对ARK以及 SC不进行建模。

x[i],y[i], i ∈ {0, · · · ,15}a.  PN。 假 设 分 别 表 示

IVLBC中 PN过程的输入和输出，则每一轮的 PN
的约束不等式共有 16个，具体如式 (3)所示：

x[0]− y[0] = 0
x[1]− y[7] = 0
x[2]− y[10] = 0
x[3]− y[13] = 0
x[4]− y[4] = 0
x[5]− y[11] = 0
x[6]− y[14] = 0
x[7]− y[1] = 0
x[8]− y[8] = 0



x[9]− y[15] = 0
x[10]− y[2] = 0
x[11]− y[5] = 0
x[12]− y[12] = 0
x[13]− y[3] = 0
x[14]− y[6] = 0
x[15]− y[9] = 0

（3）

GF(2)

(x[0], · · · , x[15]) (y[0], · · · ,y[15])

b.  MC运算。在 IVLBC加密算法中，MC运

算是通过左乘一个数字矩阵完成 MC变换，变换

过程中涉及的加法和乘法变换均在有限域 上

执行。假设 以及 分别

是 MC过程的输入以及输出，则 MC的变换可以

表示为
y[0] y[4] y[8] y[12]
y[1] y[5] y[9] y[13]
y[2] y[6] y[10] y[14]
y[3] y[7] y[11] y[15]

 =

0 1 1 1
1 0 1 1
1 1 0 1
1 1 1 0

×
x[0] x[4] x[8] x[12]
x[1] x[5] x[9] x[13]
x[2] x[6] x[10] x[14]
x[3] x[7] x[11] x[15]

 （4）

y[0] y[0] = x[1]+ x[2]+ x[3]以 为例， ，因此可以用

如下的不等式描述 MC前后的状态值的逻辑变化：3y[0]− x[1]− x[2]− x[3] ⩾ 0
x[1]+ x[2]+ x[3]− y[0] ⩾ 0

（5）

综上，每轮的 MC的计算过程用如下约束不

等式共 32个，具体如式 (6)所表示。

3y[0]− x[1]− x[2]− x[3] ⩾ 0
x[1]+ x[2]+ x[3]− y[0] ⩾ 0
3y[1]− x[0]− x[2]− x[3] ⩾ 0
x[0]+ x[2]+ x[3]− y[1] ⩾ 0
3y[2]− x[0]− x[1]− x[3] ⩾ 0
x[0]+ x[1]+ x[3]− y[2] ⩾ 0
3y[3]− x[0]− x[1]− x[2] ⩾ 0
x[0]+ x[1]+ x[2]− y[3] ⩾ 0
3y[4]− x[5]− x[6]− x[7] ⩾ 0
x[5]+ x[6]+ x[7]− y[4] ⩾ 0
3y[5]− x[4]− x[6]− x[7] ⩾ 0
x[4]+ x[6]+ x[7]− y[5] ⩾ 0
3y[6]− x[4]− x[5]− x[7] ⩾ 0
x[4]+ x[5]+ x[7]− y[6] ⩾ 0
3y[7]− x[4]− x[5]− x[6] ⩾ 0
x[4]+ x[5]+ x[6]− y[7] ⩾ 0
3y[8]− x[9]− x[10]− x[11] ⩾ 0
x[9]+ x[10]+ x[11]− y[8] ⩾ 0
3y[9]− x[8]− x[10]− x[11] ⩾ 0
x[8]+ x[10]+ x[11]− y[9] ⩾ 0
3y[10]− x[8]− x[9]− x[11] ⩾ 0
x[8]+ x[9]+ x[11]− y[10] ⩾ 0
3y[11]− x[8]− x[9]− x[10] ⩾ 0
x[8]+ x[9]+ x[10]− y[11] ⩾ 0
3y[12]− x[13]− x[14]− x[15] ⩾ 0
x[13]+ x[14]+ x[15]− y[12] ⩾ 0
3y[13]− x[12]− x[14]− x[15] ⩾ 0
x[12]+ x[14]+ x[15]− y[13] ⩾ 0
3y[14]− x[12]− x[13]− x[15] ⩾ 0
x[12]+ x[13]+ x[15]− y[14] ⩾ 0
3y[15]− x[12]− x[13]− x[14] ⩾ 0
x[12]+ x[13]+ x[14]− y[15] ⩾ 0

（6）

IC[i], i ∈ {0, · · · ,15}
OC[i], i ∈ {0, · · · ,15}

DL[i], i ∈ {0, · · · ,15} IC[i] OC[i]

c. 差分状态的约束。假设 为

加密方向的状态差分， 为解密方

向的状态差分， 为 和的

交集，根据上述的描述，每轮的 IVLBC的差分状

态可以分成 3个部分，分别是每轮的输入差分状

态，经过 PN后的差分状态以及经过 MC之后的差

分状态，每个部分的不等式约束共 48个，具体如

式 (7)所示。
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

IC[0]−DL[0]⩾0
OC[0]−DL[0]⩾0
DL[0]−OC[0]− IC[0]⩾−1
IC[1]−DL[1]⩾0
OC[1]−DL[1]⩾0
DL[1]−OC[1]− IC[1]⩾−1
IC[2]−DL[2]⩾0
OC[2]−DL[2]⩾0
DL[2]−OC[2]− IC[2]⩾−1
IC[3]−DL[3]⩾0
OC[3]−DL[3]⩾0
DL[3]−OC[3]− IC[3]⩾−1
IC[4]−DL[4]⩾0
OC[4]−DL[4]⩾0
DL[4]−OC[4]− IC[4]⩾−1
IC[5]−DL[5]⩾0
OC[5]−DL[5]⩾0
DL[5]−OC[5]− IC[5]⩾−1
IC[6]−DL[6]⩾0
OC[6]−DL[6]⩾0
DL[6]−OC[6]− IC[6]⩾−1
IC[7]−DL[7]⩾0
OC[7]−DL[7]⩾0
DL[7]−OC[7]− IC[7]⩾−1
IC[8]−DL[8]⩾0
OC[8]−DL[8]⩾0
DL[8]−OC[8]− IC[8]⩾−1
IC[9]−DL[9]⩾0
OC[9]−DL[9]⩾0
DL[9]−OC[9]− IC[9]⩾−1
IC[10]−DL[10]⩾0
OC[10]−DL[10]⩾0
DL[10]−OC[10]− IC[10]⩾−1
IC[11]−DL[11]⩾0
OC[11]−DL[11]⩾0
DL[11]−OC[11]− IC[11]⩾−1
IC[12]−DL[12]⩾0
OC[12]−DL[12]⩾0
DL[12]−OC[12]− IC[12]⩾−1
IC[13]−DL[13]⩾0
OC[13]−DL[13]⩾0
DL[13]−OC[13]− IC[13]⩾−1
IC[14]−DL[14]⩾0
OC[14]−DL[14]⩾0
DL[14]−OC[14]− IC[14]⩾−1
IC[15]−DL[15]⩾0
OC[15]−DL[15]⩾0
DL[15]−OC[15]− IC[15]⩾−1

（7）

×
×

综上，考虑加密方向和解密方向的差分状态，

每轮的 PN一共 16+16=32个约束条件；每轮的

MC一共 32+32=64个约束条件；每轮关于差分状

态的约束一共 48 3=144个约束条件。因此搜索

5轮的中间相遇一共需要 (64+144+32)  5=1 200个

约束条件。

 2.3    基于 MILP 的区分器搜索算法

E

E0、E1、E2 k0、

k1、k2 E1

k0、k2

采用 Demirci[20] 提出的中间相遇攻击方式。该

分析方法具体为将加密算法 分成了 3个部分，即

，它们相对应的部分密钥分别为

。在离线阶段，在中间的 部分构建多轮的

区分器，并且计算出中间状态的有序序列值，猜

测 的部分值来进行部分加密和解密，如果求

解出来的中间值与计算表中的值匹配，则这对密

钥猜测可能正确。具体的攻击过程如图 2所示。
  

E
K1
(M)

E
1

M CE
2

E
K2
(C)

−1

 
图 2    DS-MITM 攻击过程

Fig.2    DS-MITM attack process
 

∆I ∆O

∆3

在 DS-MITM中需要构建出相应密码算法的中

间相遇区分器，并计算出区分器相应的有序序列

值，并且有序序列的取值越少，相应攻击的复杂

度也就越低。算法 2展示了基于 MILP的中间相遇

区分器的搜索算法，该算法遍历所有可能的输入

差分集合 和输出差分集合 ，将输入差分向加

密方向扩散，且将输出差分向解密方向扩散，最

终若扩散若干轮后，二者的中间状态相同则视为

搜索到一条中间相遇区分器。因此，本文首先采

用 2.2小节中所列出的不等式约束条件构建出

IVLBC-128的中间相遇搜索模型，随后根据算法

2，求解得出 10条 IVLBC-128中间相遇区分器。

对搜索到的中间相遇区分器，在其基础上，往前

和往后各添加若干轮构成中间相遇攻击，并记录

下能够攻击的最长轮数以及相应的复杂度情况，

最后对这些区分器进行筛选，根据有序序列猜测

值最少，和在线阶段所需密钥位最少的原则进行

筛选，选取出效果最好的区分器作为本文的攻击

区分器。表 5 中列出了搜索到的区分器中攻击效

果最好的 3 条中间相遇区分器，以及这些中间相

遇区分器所最多能够攻击的轮数和有序序列需要

猜测半字节个数。根据表 5 的内容可知 的攻击
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轮数最长，构成有序序列需要猜测的半字节数最

少，因此在文章后续内容中作为中间相遇攻击的

区分器。

0(i)

在表 5中 0表示该半字节的差分为 0，1则表

示差分为非零，  表示连续 i个比特为 0。本文

共搜索到 10条 5轮 IVLBC-128 中间相遇区分器。

表 5列出了其中攻击效果最优的 3条，其余区分

器在攻击轮数、猜测半字节数或有序序列复杂度

方面均不如所列 3条，故未全部列出。

 2.4    5 轮的 IVLBC-128 中间相遇区分器

∆3按照上节所述，选取表 5的 作为本文的中

间相遇区分器。该区分器的具体情况如图 3所示。

 

 

算法2　IVLBC自动化搜索中间相遇区分器算法

∆I ∆O输入：输入差分集合 ，输出差分集合 ，IVLBC算法的不等式约束,总

轮数R
Distlist

IC

OC

IC OC

输出：r轮的可能的中间相遇区分器集合

列表 ：存储将输入差分部分加密后每轮的中间状态差分

列表 ：存储将输出差分部分解密后每轮的中间状态差分

将目标函数设置为 和 的交集

i = 1 Rfor   to   do

i ∈ ∆I

IC = getIC(i)

IC

j ∈ ∆O

OC = getOC( j)

OC

Distlist = IC and OC IC OC

Distlist

　输入IVLBC算法的不等式约束

end for

for   do

　 #将输入差分部分加密，记录每轮的中间状态差分，最后

返回并且存储在列表 当中

　for   do　　

#将输出差分部分解密，记录每轮的中间状态差分，最后

返回并且存储在列表 中。

　　 选取 和 中保存的每轮中的中间状态差

分值的交集

　end for

end for

return中间相遇区分器集合

 

 

表 5   搜索到的部分 IVLBC 中间相遇区分器

Tab.5    Meet-in-the-middle distinguishers of IVLBC
 

编号 中间相遇区分器
区分器

轮数

有序序列

需要猜测

半字节个数

攻击

轮数

∆1 [0,1,0,0,1,0(11)]→ [0(5),1,0,1,0(8)] 5 23 9

∆2 [0(4),1,0(11)]→ [0(6),1,1,0(8)] 5 21 9

∆3 [0(11),1,0(2),1,0]→ [0(7),1,0(8)] 5 19 10
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图 3    5 轮 IVLBC-128 的中间相遇区分器

Fig.3    A middle-in-the-middle distinguisher of IVBLC-128
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FX2[11,14]

δ FX2[11,14]

δ (FX2(0),FX2(1), · · · ,
FX2(28−1)) FX2(i), i ∈ {0, · · · ,31}

276

对于选取中间相遇区分器，首先在

处构造了一个 集，即选取 为所有可能

值 从 而 形 成 一 个 集 ， 记 为

， 选 取 32个 通 过

5轮的 IVLBC-128加密，得到有序序列。如果该

集合中有一个元素满足图 3所示的截断差分，则该

有序序列共 个值。将这些有序序列存放在一个

预计算表中。该 5轮的 IVLBC-128中间相遇区分

器的特性如性质 7所述。

FX2[11,14] [FX2(0),FX2(1), · · · ,
FX2(28−1)] [(FX2(0),FX2(1), · · · ,FX2(28−1)]

∆FX7[7] 276 FY2[11,14]、

FY3[4 ∼ 7]、∆FX7[7]、FZ6[4,11,14]、FZ5 1,2,3,8,9,

11,12,14,15]

性质 7　将 处的

集 进 行

5轮的 IVLBC部分加密，如果该集合中有一个满

足图 3所示的截断差分特征，则与该集相关的有

序序列 的可能性为 个，由

[
共计 19个半字节确定。

∆FX2[11,14]

∆FY2[11,14] FY2[11,14]

∆FZ2[11,14] FZ2[11,14]

证明　首先根据 已知可以推导出

，并猜测 的值，可以计算出

以及 的值。由于 PN和列混

淆是线性操作不会改变中间状态的差分值，所以

∆FY3[4,5,6,7]

FY3[4,5,6,7] ∆FZ3[4,5,6,7]

FZ3[4,5,6,7] ∆FY4[0,2,3,

5,6,7,8,9,10,12,13,15]

∆FX7[7]、FZ6[4,11,14]

FY6[4,11,14] ∆FY6[4,11,14]

∆FZ5[1,2,3,8,9,11,12,14,15]

FZ5[1,2,3,8,9,11,12,14,15]

∆FZ4[0,2,3,5,6,7,8,9,10,12,13,15]

X

∆FZ4[0,2,3,5,6,7,8,9,10,12,13,15] S (X)⊕S (∆FY4

[0,2,3,5,6,7,8,9,10,12,13,15]⊕X)

可 以 推 导 出 的 值 ， 类 似 地 猜 测

的值，可以推导出 以及

的 值 , 随 后 可 以 计 算 出

的值。然后从输出端进行反

向推导，猜测 的值，可以推

导出 和 的值，再继续

往前计算可以求出 的

值，继续猜测 的值，所

以可以推导出 的

值。根据性质 1，平均可以得到一个值 满足

  = 
，证毕。

 2.5    10 轮的 IVLBC-128 攻击过程

在 2.4节所示的区分器的基础上，往前接

1轮，往后接 4轮，并且通过调整密钥异或操作

ARK与列混淆 MC操作的位置，使用等效密钥

ERK减少分析轮中需要猜测的相关轮子密钥的数

量，最终构成 10轮的中间相遇攻击。具体的攻击

过程如图 4所示。

该攻击过程的具体流程包括两个阶段：预计
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图 4    10 轮 IVBLC-128 的中间相遇攻击过程

Fig.4    A meet-in-the-middle attack on 10-round IVBLC-128
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算阶段和在线阶段。

 2.5.1   预计算阶段

H0

∆FX7[7]

a. 构建一个预计算表 来存储有序序列

的值。此外还建立了分析轮相关的预计算

表，以便于在线阶段提取相关的轮子密钥。

∆FX′10

FY′10

ERK11

b. 通过猜测第 10轮中 不为 0的状态差

分以及 的值，同时结合密文对差分以及密文

值计算出满足要求的轮子密钥 的数量。将计

算轮子密钥时涉及到的差分以及状态值按需根据

索引和内容的形式继续存储，以减少密钥恢复阶

段的操作和实时计算。

H1{ERK11[1,4,11,14]} ∆FX′10[5,6,7]

FY′10[4,5,6,7] 228

FX′10[5,6,7]、∆FX′11[1,4,11,14]、FZ′10[4,5,6,7] ∆FW′10

[1,4,11,14] FW′10[1,4,11,14] ∆FX′11[1,4,11,14]

∆FX′10[5,6,7]、FW′10[1,4,11,14]、FX′10

[5,6,7] H1 H1 216

212

表 ： 猜 测

和 的全部 个可能值，由此计算出

、

、 ，以

为索引，将

存储在 中。表 中有 行，平均每行有

个值。

H2{ERK11[2,5,8,15]} : ∆FX′10[8,9,10]

FY′10[7,8,9,10] 228

FX′10[8,9,10]、∆FX′11[2,5,8,15]、FZ′10[7,8,9,10]

∆FW′10 [2,5,8,15]、FW′10[2,5,8,15] ∆FX′11[2,5,8,

15] ∆FX′10[8,9,10]、FW′10[2,5,8,15]、

FX′10[8,9,10] H2 H2 216

212

表 猜 测

和 的全部 个可能值，由此计算

出 、

，以

为 索 引 ， 将

存储在表 中。表 中有 行，平

均每行有 个值。

H3{ERK11[3,6,9,12]} : ∆FX′10[12,13,15]

FY′10[12,13,14,15] 228

FX′10[12,13,15]、∆FX′11[3,6,9,12]、∆FW′10[3,6,9,

12]、FW′10[3,6,9,12] ∆FX′11[3,6,9,12]

∆FX′10[12,13,15]、FW′10[3,6,9,12]、FX′10[12,13,15]

H3 216 212

表 猜 测

和 的全部 个可能值，由此计算

出

，以 为索引，

将

存储在 中。表中有 行，平均每行有 个值。

∆FX′9
FY′9

ERK10

c. 猜测第 9轮中 不为 0的状态差分以及

的值，同时结合密文对差分以及密文值计算出

满足要求的轮子密钥 的数量。

H4{ERK10[5,8,15]} : ∆FX′9[10] FY′9
[8,9,11] 216 FX′9[10]

∆FX′10[5,8,15]、∆FW′9[5,8,15]、FW′9[5,8,15] ∆FX′10

[5,8,15] ∆FX′9[10]、FW′9[5,8,15] FX′9[10]

H4 H4 212 24

表 猜 测 和

的全部 个可能值，由此计算出 、

，以

作为索引，将 、

存储在 中。表 中有 行，平均每行有 个值。

H5{ERK10[7,10,13]} ∆FX′9[0] FY′9
[1,2,3] 216 FX′9[0]

∆FX′10[7,10,13]、∆FW′9[7,10,13]、FW′9[7,10,13]

∆FX′10[7,10,13] ∆FX′9[0]、FW′9[7,10,13]

表 ： 猜 测 和

的全部 个可能值，由此计算出 、

，以

作为索引，将 、

FX′9[0] H5 212

24

存储在表 H5 中。表 中有 行，平均每行

有 个值。

H6{ERK10[6,9,12]} ∆FX′9[13] FY′9
[12,14,15] 216 FX′9
[13] ∆FX′10[6,9,12]、∆FW′9[6,9,12]、FW′9[6,9,12]

∆FX′10[6,9,12] ∆FX′9[13]、FW′9[6,9,12]

FX′9[13] H6 H6 212

24

表 ： 猜 测 和

的全部 个可能值，由此计算出

、 ，

以 作为索引，将

以及 存储在 中。表 中有 行，平均

每行有 个值。

ERK9[0,10,13]

ERK11[8,9,10,11,12,14,15]

∆FX′8 FY′8

d. 由性质 2可以得出 可以由

推出，随后通过猜测第

8轮 中不为 0的状态差分以及 的值，同时

结合密文对差分以及密文值计算出满足要求的轮

子密钥的数量。

H7{ERK9[0,10,13]} ∆FX′8[1] FY′8
[0,2,3] 216 FX′8[1]

∆FW′8[0,10,13]、FW′8[0,10,13]、∆FX′9[0,10,13]

FW′8[0,10,13] ∆FX′9[0,10,13] FW′8
[0 10,13] FX′8[1]、∆FX′8[1] H7

224 28

表 ： 猜 测 和

的全部 个可能值，由此计算出 、

，并且

以 和 为索引，将

, 存储在表 H7 中。表 中

有 行，平均每 行有 1个值。

∆FZ7

FW7

ERK8

e. 通过猜测第 7轮中 不为 0的状态差分

以及 的值，同时结合密文对差分以及密文值

计算出满足要求的轮子密钥 的数量。

H8{ERK8[1]} : ∆FZ7[7] FZ7[7]

28 ∆FW7[1]、FW7[1] ∆FX8[1]

∆FX8[1] ∆FW7[1] FW7[1]

H8 H8 24 24

表 猜测 和 的全部

个可能值，由此计算出 、  ，

并且以 为索引，将 和 存储

在表 中。表 中有 行，平均每行有 个值。

 2.5.2   在线阶段

2−84

∆FW4[0,1,2,3,8,9,10,11,12,

13,14,15] ∆FX5[1,

2,3,8,9,11,12,14,15] ∆FW4[0,1,2,3,8,9,10,11,

12,13,14,15]→∆FX5[1,2,3,8,9,11,12,14,15]

2−12 ∆FW5[5,

6,7,8,9,10,12,13,15]→ ∆FX6[4,11,14]

2−36 ∆FW6[4,5,6]→ ∆FX7[7]

2−12 ∆FW1[8,9,10,12,13,15]→
∆FX2[11,14] 2−24

2−12−36−12−24 =

2−84

本文中描述的截断差分路径的概率为 ，具

体 分 析 如 下 ： 差 分

经 过 列 混 淆 操 作 之 后 生 成 了

（ 记 作

），该操

作会产生一定的概率，大小为 ；当

时，所产生的

概率大小为 ；当 时，所

产生的概率为 ；当

 时，所产生的概率为 。因此，该

截断差分特征所对应的概率大小为

。

δ ∆FX7[7]

为了找到正确的消息对，并没有猜测轮子密

钥和检查明密文对是否满足截断差分特征，而是

推导出使其满足每对截断差分特征的轮子密钥。

然后根据 集，计算得到有序序列 的值，
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H0并判断该序列是否与预计算阶段构建的表 内的

条目匹配。在线阶段的具体攻击过程描述如下：

224

FX1[2,3,8,9,12,15] 224

224× (224−1)/2 ≈ 247

237

237×247 = 284 284

2−84

a. 定义一个包含 个明文的结构，其中

取所有可能的 个值，其余的

10个半字节被固定为一些常量。因此，一个结构

可以生成 个明文对，且每个对

都满足明文差分。现需使用 个这样的结构来生

成 个明文对。在这个 明文对中，

约有 1个明文对满足其截断差分特征，因为该截

断差分特征的概率为 。

284

∆FX′11[0,7,10,13]

284−16 = 268

（RK7[7]、ERK9[0,10,13]、ERK11[1 ∼ 6,8,9,11,12,

14,15]、ERK10[5 ∼ 10,12,13,15] ERK8[1]、RK1[2,3,8,

9,12,15]

b. 对选择的 个明文对进行加密并且筛选出

满足 这 4个位置为固定值的密文

对，由此共有 个明密文对，并且利用这

些密文对来计算出密文对差分值。然后对这些明

文−密文对执行以下的操作，来恢复可能的候选密

钥。

，

)

ERK11[1 ∼ 6,8,9,

11,12,14,15]

a)首先，对筛选后的明文−密文对按照以下步

骤进行处理，以获得轮子密钥

的所有可能值。

FX′11[1,

4,11,14] ∆FX′11[1,4,11,14] ∆FX′11[1,4,11,14]

H1 FW′10[1,4,11,14]

ERK11[1,4,11,14]⊕FW′10[1,4,11,14]=FX′11[1,4,11,14]

ERK11

(a)根据密文对状态值，可以计算到

和 的值，以

为索引访问 ，得到 ，并计算等式

。

因此， [1,4,11,14]有 212 个可能值。

FX′11[2,

5,8,15] ∆FX′11[2,5,8,15] ∆FX′11[2,5,8,15]

H2 FW′10[2,5,8,15]

ERK11[2,5,8,15]⊕FW′10[2,5,8,15] = FX′11[2,5,8,15]

ERK11[1,2,4,5,8,11,14,15] 212+12 = 224

(b)根据密文对状态值，可以计算得到

和 的值，以

为索引访问 ，得到 ，并计算等式

。

因此， 有 个可

能值。

FX′11[3,

6,9,12] ∆FX′11[3,6,9,12] ∆FX′11[3,6,9,12]

H3 FW′10[3,6,9,12]

ERK11[3,6,9,12]⊕FW′10[3,6,9,12] = FX′11[3,6,9,12]

ERK11[1 ∼ 6,8,9,11,12,14,15] 224+12 = 236

(c)根据密文对状态值，可以计算得到

和 的值，以

为索引访问 ，得到 ，并计算等式

。

因此， 有 个

可能值。

ERK10[5 ∼ 10,12,13,15]

b)然后，对筛选后的明文−密文对按照以下步

骤进行处理，以获得轮子密钥

的所有可能值。

H1、H2、H3

∆FX′10[5,8,15] FX′10[5,8,15] ∆FX′10

(a)由步骤 a)中对 查表的结果，可以

得到 以及 ，随后以

[5,8,15] H4 FW′9[5,8,15]

ERK10[5,8,15]⊕FW′9[5,8,15]=

FX′10[5,8,15] ERK10[5,8,15]

ERK11[1 ∼ 6,8,9,11,12,14,15],ERK10[5,8,15]

236+4 = 240

为索引查询表 ，可以得到 ，

并且通过利用该等式

求得 ，由此可以获得

  共 计

个可能值。

H1、H2、H3

∆FX′10[7,10,13] FX′10[7,10,13]

∆FX′10[7,10,13] H5 FW′9
[7,10,13] ERK10[7,10,13]⊕FW′9[7,

10,13] =FX′10[7,10,13] ERK10[7,10,13]

ERK11[1 ∼ 6,8,9,11,12,14,15],ERK10[5,7,8,

10,13,15] 240+4 = 244

(b)由步骤 a)中对 查表的结果，

可以得到 和 ，随后以

为索引查询表 ，可以得到

，并且通过等式

，求得 ，由此

可以获得

共计 个可能值。

H1、H2、H3

∆FX′10[6,9,12] FX′10[6,9,12] ∆FX′10

[6,9,12] H6 FW′9[6,9,12]

ERK10[6,9,12]⊕FW′9[6,9,12] = FX′10

[6,9,12] ERK10[6,9,12] ERK11

[1 ∼ 6,8,9,11, 12,14,15]、ERK10[5 ∼ 10,12,13,15]

244+4 = 248

(c)由步骤 a)中对 查表的结果，可

以得到 和 ，随后以

为索引查询表 ，可以得到 ，

并且通过等式

，求得 ，由此可以获得

，

共计 个可能值。

ERK9[0,10,13] ERK11[8,9,11,

12,14,15]

c)由于 可以通过

推导出来。继续对筛选后的明文−密文对

按照以下步骤进行处理。

H4、H5、H6

∆FW′9[5 ∼ 10,12,13,15] FW′9[5 ∼ 10,12,13,15]

∆FX′9[0,10,13] FX′9[0,10,

13] FW′8[0,10,13] = FX′9[0,10,13]⊕
ERK9[0,10,13] ∆FX′9[0,10,13] FW′8[0,10,13]

H7 28

ERK11[1 ∼ 6,8,9,11,12,14,15]、ERK10[5 ∼ 10,

12,13,15]、ERK9[0,10,13] 248−8 = 240

由步骤 b)的 对查询的过程可以得

到 和   ，

通过计算推导可以求出 和

，随后通过计算出

，并且以 和

为索引，查询表 ，每 行中可以找到 1个值。因

此对于

有 个值。

ERK8[1]

d)继续对经过了上述操作筛选过后的明文−密
文对进行下列的操作以获得轮子密钥 。

H7

∆FX′8[1] FX′8[1] ∆FX′8[1]

H8 FW7[1] ERK8[1]⊕
FW7[1] = FX′8[1] ERK8[1]

ERK11[1 ∼ 6,8,9,11,12,14,15] ERK10[5 ∼ 10,12,13,15]

ERK9[0,10,13]、ERK8[1] 240+4 = 244

由步骤 c)中对表 的查询的结果可以获得

和 ，随后以 为索引查询表

，可以获得 ，并且通过等式

，求得 ，由此可以获得

、

，共计 个可能值。

RK1[2,

3,8,9,12,15]

e)继续对经过了上述操作筛选过后的明文−密
文 对 进 行 下 列 的 操 作 以 获 得 轮 子 密 钥

。

ERK11[0]、ERK11[7]、ERK11[10]

212 ERK11

猜 测 的 全 部

的可能值，在先前的步骤中已经猜测了
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[1 ∼ 6,8,9,11,12,14,15]

RK1[3,9,12]

ERK11[1 ∼ 6,8,9,11,12,14,15]、ERK10[5 ∼ 10,12,

13,15]、ERK9[0,10,13]、ERK8[1]、RK1[3,9,12]

244+12 = 256 RK1[3,9,12]

FX1[3,9,12] ∆FX1

[3,9,12] FW1[8,9,10] FW1[8,9,10]

FX2[8,9,10] 2−12

ERK11[1 ∼ 6,8,9,11,12,14,15]、

ERK10[5 ∼ 10,12,13,15] ERK9[0, 10, 13]、ERK8[1]、

RK1[3, 9, 12] 256−12 = 244

的可能值，因此由性质 3、
性质 4、性质 5可以求出 ，由此可以获

得

共计

个可能值。同时，根据 的

值，可以由明文 和明文对差分

求出 ，且由 计算

出满足 处为 0的概率为 ，则此时满

足 该 情 况 的 密 钥

、

有 个可能值。

ERK11[13] 24

ERK11[1 ∼ 6,8,9,11,12,14,15]

RK1[2,8,15]

ERK11[1 ∼ 6,8,9,11,12,14,15]、ERK10[5 ∼ 10,12,13,15]

ERK9[0,10,13]、ERK8[1]、RK1[2, 3, 8, 9, 12, 15]

244+4 = 248 FX1[2,8,15]

FX1[2,8,15] ∆FX1[2,8,15]

FW1[12,13,15] FW1[12,13,15]

FX2[12,13,15] 2−12

ERK11[1 ∼ 6,8,9,11,12,14,15]、

ERK10[5 ∼ 10,12,13,15]、ERK9[0,10,13]ERK8[1]、RK1

[2,3,8,9,12,15] 248−12 =236

猜测 的全部的 可能值，在先前的

步 骤 中 已 经 猜 测 了

的可能值，因此由性质 3、性质 4、性质 5和性质

6可以求出 ，由此可以获得轮密钥

、

共

计 个可能值。同时，根据 的值，

可以由明文 和明文对差分

可以求出 ，且由 计算

出满足 处为 0的概率为 ，则此时

满足该情况的密钥

，

有 个可能值。

∆FX7[7]

H0

276−128 = 2−52

276−128 = 2−52

K

K

ERK11[0 ∼ 15]

ERK10[5 ∼ 10,12,13,15]

ERK8[1]

252

c. 对于上述操作所得到的有序序列 ，需

要判断是否与表 中的条目匹配。如果匹配则上

述轮子密钥可能为正确的；否则，就是错误的轮子

密钥，直接筛选出对应的密钥空间。一个错误的密

钥被筛选的概率为 ，因此大约还有 1+
个候选轮子密钥剩余。根据密钥编排，

奇数轮的子密钥可由主密钥 的前 64比特确定，

偶数轮的子密钥可由主密钥 的后 64比特确定，

且由于 的全部 64比特都已被猜测，

因此对于主密钥还剩余除了

和 外的 6个未知半字节，即 24个未知比特

未被猜测。最后穷举搜索 个候选轮子密钥和

24个未知比特来恢复主密钥。

 2.5.3   复杂度分析

237+24 = 261

H0 276×128/64 ≈ 277

276×

根据在线阶段的步骤 a，可以清楚地发现

攻击的数据复杂度为 个选择明文。同

时攻击的存储复杂度主要由预计算阶段的预计

算表 的大小决定，大约为 个

64比特块。预计算阶段的时间复杂度大约为

25×30/(16×10) ≈ 278.58

268×25×256×3/(16×10) ≈ 2123.26

次加密，在线阶段的时间复

杂度为 次加密。

252

252×2×224 = 277

对于剩下的 个候选子密钥以及 24个未

知比特，可以使用两个明密文对进行穷尽搜索

恢复主密钥的值，该过程对应的时间复杂度为

加密。

2123.26 261

277

综上所述，该攻击的时间复杂度大约为

次加密，数据复杂度为 个选择明文，存储

复杂度为 个 64比特块。

 3    结　论

∆3

2123.26

261

277

本文主要分析了 IVLBC密码算法抵抗中间相

遇攻击的安全性。首先利用 IVLBC密码算法的结

构特性，针对它的 PN，用一个约束条件描述一个

PN的过程，针对异或运算采用 3个约束条件来描

述一个异或运算的过程；随后结合算法 3和不等

式约束条件，构建出基于 MILP的自动化搜索模

型，该模型共计 1 200条约束条件，通过 Gurobi求
解器，寻找出 10条 5轮的中间相遇区分器；然后

结合 IVLBC密钥编排的特点，对 10条中间相遇区

分器分别在前后添加若干轮进行密码攻击；最后

选取需要猜测密钥位最少，且攻击轮数最长的

5轮中间相遇区分器（即表 5中的 ），在该区分

器的基础上，往前添加 1轮，往后添加 4轮，构

成 10轮的 IVLBC-128中间相遇攻击，在攻击过程

当中，使用预计算表、等效密钥和轮子密钥之间

的线性关系等技巧提升攻击的效率，降低攻击的

复杂度。该攻击过程的时间复杂度为 次加

密，数据复杂度为 个选择明文，存储复杂度为

个 64比特块，比已有的结果提高了 2轮。该结

果是目前对 IVLBC最好的中间相遇攻击结果。研

究表明，结合 MILP模型进行中间相遇攻击的方法

可以达到很好的攻击效果，值得深入研究，进一

步挖掘基于 MILP搜索进行中间相遇攻击抑或是与

其他攻击方式相结合的潜力，如进行更为精确的

建模，减少搜索到有效区分器所需的时间；更加

深入研究 IVLBC算法构造，寻找出更长轮数的区

分器等将是下一步继续研究的问题。
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